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ANLAGENVERZEICHNIS

ANLAGENVERZEICHNIS

1 Allgemeine Auftragsbedingungen
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AUFTRAG

AUFTRAG

Die Microsoft Ireland Research, Dublin (nachfolgend ,,Microsoft* oder ,,Gesellschaft* ge-
nannt), beauftragte die BDO AG Wirtschaftspriifungsgesellschaft, Hamburg, die rech-
nungslegungsrelevanten Programme / Funktionen der Anwendung

Microsoft Dynamics NAV 2013
Teilgebiet Finanzbuchhaltung

gemal den vorgegebenen Priifungsstandards zu prifen.

Die Prifung stellte die Fortfiihrung unserer Prifung der Vorgéngerversion Microsoft Dyna-
mics NAV 2009 dar. Die Ergebnisse der Priifung sind in diesem Bericht beschrieben.

Der Funktionsumfang der untersuchten Anwendung ist in Kapitel 3 ,,DV-Anwendung* be-
schrieben.

Die Prufung sowie die anschlieRBende Berichtsfertigstellung wurden im Juni 2013 in unse-
ren Geschaftsrdumen vorgenommen.

Unsere Vorgehensweise, Feststellungen und Empfehlungen sind im folgenden Bericht er-
lautert.

Die Vollstandigkeit und Richtigkeit samtlicher uns tibergebener Unterlagen sowie der An-
gaben, Erlauterungen und Auskiinfte, die fir die Priifung und Bescheinigung der Software
von Bedeutung waren, bestatigte Microsoft Ireland Research in einer schriftlichen Erkla-
rung.

Die zum Funktionsumfang gehérenden Programme und Dokumentationsbestandteile (An-
wenderhandbiicher etc.) wurden uns als virtueller Rechner bzw. in elektronischer Form
zur Verfligung gestellt. Die Programme und Dokumentationsbestandteile wurden von uns
gesichert und sind unseren Arbeitspapieren beigefigt.

Die Prufungsergebnisse basieren auf den uns zur Verfligung gestellten Unterlagen, den
von den Mitarbeitern erteilten Auskiinften sowie unseren Priifungshandlungen auf einem
bereitgestellten Testsystem.

Die Priifung umfasste die berufsiibliche Vorgehensweise und war auf die Beurteilung der
Ordnungsmagigkeit und Sicherheit des Verfahrens, nicht dagegen auf die Beurteilung der
Wirtschaftlichkeit ausgerichtet.

Die Prufung erfolgte auf Grundlage des IDW Priifungsstandards ,,Die Prifung von Soft-
wareprodukten (IDW PS 880, Stand 11. Marz 2010).

Fur die Durchfiihrung des Auftrages und unsere Verantwortlichkeit, auch gegeniber Drit-
ten, gelten die als Anlage 1 beigefiigten ,,Allgemeinen Auftragsbedingungen fur Wirt-
schaftsprifer und Wirtschaftsprifungsgesellschaften sowie unsere ,,Sonderbedingungen
fur die Erhdhung der Haftung im Rahmen der Allgemeinen Auftragsbedingungen* jeweils
in der Fassung vom 1. Januar 2002.

In Broschiiren oder sonstigen Verdffentlichungen der Gesellschaft Gber die Anwendung
Microsoft Dynamics NAV 2013 darf auf BDO nicht namentlich hingewiesen werden.
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AUFTRAG

Eine Weitergabe des schriftlichen Berichtes an andere Gesellschaften ist nur mdglich,
wenn die jeweilige Gesellschaft als Drittbeteiligte vor Erhalt des Berichtes die rechtsver-
bindliche Erklarung abgibt, sich beziiglich etwaiger eigener Anspriiche gegeniiber der BDO
AG Wirtschaftsprifungsgesellschaft, Hamburg, mit der Geltung der Allgemeinen Auftrags-
bedingungen fur Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften vom 1. Januar
2002 und unserer Sonderbedingungen fir die Erhéhung der Haftung im Rahmen der Allge-
meinen Auftragsbedingungen vom 1. Januar 2002 einverstanden erklart sowie damit, den
Bericht und alle darin enthaltenen Informationen ebenfalls vertraulich zu behandeln und
nicht weiterzugeben. Ein entsprechendes Schreiben liegt diesem Bericht bei. Eine Kopie
der Vereinbarung mit den jeweiligen Gesellschaften ist der BDO AG Wirtschaftprifungsge-
sellschaft, Hamburg, zuzusenden.
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AUFTRAGSDURCHFUHRUNG UND VORGEHENSWEISE

AUFTRAGSDURCHFUHRUNG UND VORGEHENSWEISE

Anhand der vorgelegten Dokumentationsunterlagen und in erganzenden Gesprachen mit
den zusténdigen Mitarbeitern der Gesellschaft wurde, aufbauend auf den Erkenntnissen
unserer Priifung der Vorgangerversion,

B das erforderliche DV-Umfeld (Hardware und Anwendungssoftware) aufgenommen,
B ein Uberblick tber den logischen Ablauf innerhalb der DV-Anwendung gewonnen,

B die Abgrenzung zu vor- und nachgelagerten Teilgebieten vorgenommen und

B die untersuchungsrelevanten Teilgebiete, Dateien und Auswertungen festgestellt.
Prifungsrelevant sind die rechnungslegungsrelevanten Teilgebiete.

Der Einsatz der Anwendung Microsoft Dynamics NAV 2013 beim Anwender, d. h. in einer
konkreten Ablauforganisation, war nicht Priifungsgegenstand. Aussagen zu organisatori-
schen Regelungen werden daher im Rahmen dieses Berichts nur dann getroffen, wenn fir
bestimmte, nicht vorhandene DV-gestiitzte Funktionen organisatorische Mafinahmen vom
Anwender erforderlich sind.

Die Prufung bezog sich gemaR IDW PS 880 ,,Die Priifung von Softwareprodukten* auf fol-
gende Bereiche:

B Softwareentwicklungsverfahren

B Angemessenheit der Programmfunktionen

B Dokumentation

B Funktionsfahigkeit der Programmfunktionen.

Die formellen Voraussetzungen fiir die Ordnungsmafigkeit der DV-Anwendung wurden an-
hand der vorgelegten Dokumentation beurteilt.

Die Prifung der notwendigen Verarbeitungsfunktionen wurde um die Prifung spezieller
Verarbeitungsfunktionen erganzt.

Die Prifung der notwendigen und programmierten Verarbeitungsregeln bezog sich auf die
von der Gesellschaft durchgefuhrten Qualitatssicherungsmanahmen (Kontrolle der Test-
ergebnisse) und auf ausgewdhlte Stichproben (Testfélle), die Rickschlisse auf den ord-
nungsmagigen und sicheren Ablauf der DV-Anwendung zulassen. Die Anwendung stellt die
Weiterentwicklung der Anwendung Microsoft Dynamics NAV 2009 dar, die wir mit Bericht
aus Dezember 2008 pruften.

Die Erweiterungen/Anderungen der Anwendung im Bereich Rechnungswesen sind im (iber-
lassenen Dokument ,,What’s new in Microsoft Dynamis NAV 2013*“ dokumentiert.

Die identifizierten, relevanten Anderungen betrafen:

B Einheitliches, integriertes Kostenrechnungs-Modul (statt landerspezifischer Lésungen)
B Neues Cashflowplanungs-Modul

B Neue Funktion zur Auftragsmontage im Rahmen eines Verkaufes

[

Web-Client und Sharepoint-Client
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AUFTRAGSDURCHFUHRUNG UND VORGEHENSWEISE

B Redesign des Lock-Mechanismusses im Hauptbuch zu Performanceverbesserung
B Redesign der Speicherung von ,,Buchungs-Dimensionen*.

Bei unseren Priifungstatigkeiten wurden keine weiteren wesentlichen Erweiterungen/An-
derungen festgestellt.

Die unverandert gebliebenen rechnungslegungsrelevanten Funktionalitaten sowie die vor-
genommenen Anderungen wurden von uns in Stichproben tberprift. Weiterhin wurde die
Softwaresicherheit (Differenzierung von Zugriffsberechtigungen, Datensicherungs- und
Wiederanlaufverfahren, Softwareentwicklungsverfahren) hinsichtlich der Verfahren und
deren Einhaltung / Wirksamkeit von uns in Stichproben gepruft.

Zur Prufung der Software wurde eine Testumgebung (unter Verwendung des in der Soft-
ware enthaltenen Demo-Mandanten) aufgebaut.

Die einzelnen Prufungsergebnisse sind im Kapitel 5 dargestellt. Je Prifungsfeld ist - ein-
fuhrend - das jeweils gesetzte Ziel unter Beriicksichtigung der Ordnungsmagigkeit und Si-
cherheit formuliert.

Im Kapitel 6 (,,Zusammenfassendes Ergebnis und Softwarebescheinigung*) werden die
Einzelfeststellungen zusammengefasst.
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DV-ANWENDUNG

DV-ANWENDUNG

3.1

3.2

Hardware/Systemsoftware Microsoft Dynamics NAV 2013

Die Anwendung Microsoft Dynamics NAV 2013 bendtigt folgende Systemvoraussetzungen:
B NAV Windows-Client

B Windows 8 Professional oder Enterprise (32-bit or 64-bit editions), Windows 7 Pro-
fessional, Enterprise, oder Ultimate (32-bit or 64-bit editions), Windows Server
2012, Windows Server 2008 R2 oder Windows Server 2008 (32-bit or 64-bit editions)

B PC mit 30 MB Festplatte und 1 GB Hauptspeicher
B Microsoft .NET Framework 4.5.
B NAV Server

B Windows 8 Professional oder Enterprise, Windows 7 Professional, Ultimate, oder
Enterprise, Windows Server 2012, Windows Server 2008 R2, Windows Server 2008,
Windows Small Business Server 2008 oder Windows Small Business Server 2011

B PC mit 500 MB Festplatte und 2 GB Hauptspeicher
B Microsoft .NET Framework 4.5.
B SQL-Server

B Microsoft SQL Server 2012 Express, Standard, Enterprise, oder Business Intelligence
(64-bit editions only), Microsoft SQL Server 2008 R2 Express, Workgroup, Standard,
oder Enterprise (64-bit editions only) oder Microsoft SQL Server 2008 Express,
Workgroup, Standard, oder Enterprise (64-bit editions only).

Unsere Tests der Software Microsoft Dynamics NAV 2013 Version 7.0 33781 wurden auf
einem virtuellen Rechner unter Windows Server 2008 R2 Enterprise durchgefiihrt. Die Da-
tenhaltung erfolgte in einer MS SQL Server 2012 Datenbank.

Anwendungssoftware

Die Anwendung Microsoft Dynamics NAV 2013 wird von Microsoft Business Solutions ApS,
Danemark, entwickelt. Installation und Endkundenbetreuung erfolgen durch spezialisierte
Microsoft Partner.

Die Anwendung Microsoft Dynamics NAV 2013 zeichnet sich durch u. a. folgende Merkmale
aus:

Real-Time-Verarbeitung (z. B. immer aktuelle Bilanz verfiligbar)

Keine Saldenspeicherung (Neuberechnung der Kontenstande aus Einzelbuchungen)
Transaktionsprinzip zur Gewahrleistung der Datenkonsistenz

Multi-User-Fahigkeit

Online-Dokumentation (Hilfe-Funktionen)

Integrierte Entwicklungsumgebung
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DV-ANWENDUNG

Ein- und Ausblenden von Feldern in Masken
Verschieben von Feldern in Masken
Berichtsgenerator

Datensicherungsmodul

Zugriffssicherungsmodul

Protokollierungsfunktionen.

Der mit der Version 2009 eingefihrte ,,Rollenbasierte Client ist als ein auf Benutzerrol-
len abgestimmter Client mit integrierten Berichts- und Analysefunktionen realisiert. Die
Programmfunktionen werden darin bestimmten ,,Abteilungen* (Bereichen) zugeordnet.

Prifungsgegenstand

Priifungsgegenstand war die im Bereich ,,Finanzmanagement* angesiedelte Finanzbuch-
haltung (Teilgebiet) mit folgenden Funktionen:

Sachkonten

Debitoren

Kreditoren

Periodische Aktivitaten (Monats- und Jahresabschluss)

GDPdU Datenaustausch (Anforderungen nach der Abgabenordnung)
XBRL Interface (E-Bilanz).

Weitere, aus OrdnungsmaRigkeitsgesichtspunkten notwendige Funktionen fir die Finanz-
buchhaltung finden sich im Bereich ,,Verwaltung*“ der Anwendung:

B Protokollierung von Datenénderungen an ausgewéahlten Tabellen
B Benutzerverwaltung (Zugriffsschutz).

Spezielle Funktionen (Datensicherung) finden sich im externen Tool ,,Microsoft Dynamics
NAV 2013 Development Environment*“.

Nicht mittelbar oder unmittelbar fiir den Jahresabschluss relevante Funktionen wurden
von uns nicht gepriift.

Zum Uberblick tiber den Funktionsumfang der Software verweisen wir auf die Dokumenta-
tion der Anwendung.
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PRUFUNGSKRITERIEN

PRUFUNGSKRITERIEN

Ziel der Softwarepriifung ist es, mit hinreichender Sicherheit zu beurteilen, ob das Soft-
wareprodukt bei sachgerechter Anwendung ermdglicht, den Kriterien zu entsprechen, die
als Mal3stab fur die Beurteilung der funktionalen Anforderungen heranzuziehen sind.

Zur Beurteilung der OrdnungsmaRigkeit und Sicherheit rechnungslegungsbezogener Pro-
grammfunktionen wurden folgende Kriterien (Standards) herangezogen:

B [DW Stellungnahme zur Rechnungslegung: Grundsdtze ordnungsmaRiger Buchfiihrung
bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24. September 2002)

B [DW Stellungnahme zur Rechnungslegung: Grundsdtze ordnungsmaRiger Buchfiihrung
bei Einsatz von Electronic Commerce (IDW RS FAIT 2, Stand 29. September 2003)

B Gesetzliche Vorschriften des Handels- und Steuerrechts (§8 238 ff. HGB, §§ 140 ff. AO)

B die vom Bundesminister fir Finanzen herausgegebenen ,,Grundsdtze ordnungsmagiger
DV-gestutzter Buchfiihrungssysteme* (GoBS, BMF-Schreiben vom 7. November 1995).

Spezielle regulatorische, aufsichtsrechtliche oder aufgabenbezogene Anforderungen an
die Gestaltung rechnungslegungsrelevanter Verarbeitungsfunktionen wurden nicht be-
ricksichtigt.

Die Anforderungen der Grundsatze ordnungsmagiger Buchfiihrung haben hierbei direkten
Einfluss auf die Gestaltung von Softwareprodukten, indem

B die allgemeinen Grundsatze gemal? §§ 238 und 239 HGB

B die funktionalen Grundlagen eines Buchfiihrungsverfahrens (Beleg-, Journal-, Konten-
funktion) sowie

B die Anforderungen zur Dokumentation und Archivierung

von dem Softwarehersteller umzusetzen sind.
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

5.1

Softwareentwicklungsverfahren

Anforderungen

Die Qualitat der Softwareentwicklung ist wesentlich fir die Beherrschung von Risiken und
fir eine sachgerechte Umsetzung der Programmfunktionen. Standardisierte und normier-
te Entwicklungsprozesse, die Toolunterstitzung von Routineaufgaben in der Entwicklung
und vollstandige und aktuelle Verfahrens- und Testdokumentationen wirken fehlermin-
dernd. Demgegeniiber kdnnen unzureichende Softwareentwicklungsverfahren und der
Umgang mit veralteten oder nicht ausgereiften Technologien eine fehlererhbhende Aus-
wirkung haben.

Die Softwareentwicklungsverfahren missen insbesondere folgende Risiken beherrschen:

Phase Risiken

Fachliche Spezifikation des Software- | ¢  unzureichende Beriicksichtigung regulatori-
herstellers scher Anforderungen

o fehlerhafte Funktionsbeschreibungen
¢ mangelnde Geschaftsprozessanalyse

Technische Spezifikation des Soft- e nicht ausreichende Detaillierung

wareherstellers . )
e veraltete oder ungeeignete Technologien

e unzureichende Beriicksichtigung von Schnitt-
stellen

Realisierung e unzureichende Anwendung von Program-
miernormen und -standards

e unzureichende Anwender- und Systemdoku-
mentation

Test e unzureichende Testkonzepte
e ungeeignete Testverfahren und -tools
o fehlende Dokumentation der Testergebnisse

Qualitatssicherung o fehlende Freigabeverfahren
e unzureichende Fehlerbearbeitung

¢ mangelhaftes Laufzeitverhalten und man-
gelnde Verwendbarkeit

Vorgehensweise

In Gesprachen mit den zustandigen Mitarbeiter/innen sowie durch Einsichtnahme in die
Dokumentation wurden die DV-technischen Werkzeuge und organisatorischen Malnahmen
aufgenommen und beurteilt. In Stichproben haben wir die Dokumentation der Testergeb-
nisse eingesehen.
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5.2
5.2.1

DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

Feststellungen

Die Anwendung ist in der selbst entwickelten Sprache C/AL geschrieben. Grundlage von
C/AL ist die Programmiersprache C++. Die Datenhaltung erfolgt mit Microsoft SQL Server.

Der deutschen Version liegt die (weltweite) englische Version W1 zugrunde. Die Pro-
grammentwicklung und -freigabe und die Dokumentationserstellung obliegen der Firma
Microsoft Development Center Kopenhagen Aps. Fir die funktionalen Anpassungen an die
Erfordernisse der lokalen Markte ist ein Microsoft-Team, das aus Spezialisten fir die ein-
zelnen Lander besteht, verantwortlich.

Im Rahmen unserer Priifung zur Vorgangerversion nahmen wir Einsicht in die Software-
entwicklungs- und Qualitatssicherungsverfahren. Der Entwicklungsprozess richtet sich
nach dem MBS Product Cycle und unterteilt sich in die Phasen Planung, Design, Imple-
mentierung, Stabilisierung und Realisierung. Fur alle Phasen sind entsprechende Doku-
mentationsvorgaben vorhanden, die gemal unserer Prifung angewendet werden. Fir die
Prozessphasen sind entsprechende Verantwortlichkeiten festgelegt. Erstellte Konzepte
werden im Rahmen der Phasen qualitétssichernden Reviews unterzogen.

Unsere Priifungen (Stichproben) zeigten, dass fir geanderte Funktionalitaten entspre-
chende Konzepte vorliegen. Erforderliche Tests werden strukturiert durchgefihrt (Doku-
mentation von Testplanen, Testszenarien als Vorgaben). Microsoft Development Center
Kopenhagen Aps. fiihrt eine Vielzahl von taglich durchgefiihrten automatisierten Tests
durch. Diese werden durch zusatzliche manuelle Tests erganzt. Getestet werden sowohl
die fachliche Funktionalitat als auch die Einhaltung von Zugriffsbeschrankungen. Alle
Tests werden statistisch ausgewertet und Tests mit negativem Ergebnis werden genau
analysiert. Neue Releases werden nur freigegeben, sofern keine wesentlichen Fehler be-
kannt sind. Aus Fehlern abgeleitete erforderliche Programménderungen - Critical Design
Change Request (CDCR) - werden entsprechend angemessenen den Vorgaben des ,,RegFs,
NatFs and CDCRs - Handbook* umgesetzt.

Detaillierte Prozesse zur Softwareentwicklung, Qualitatssicherung, Dokumentation und
Freigabe sind vorhanden. Fir die Koordination der Prozesse stehen Microsoft entspre-
chende Softwaretools zur Verfiigung, die eine koordinierte Weiterentwicklung der Anwen-
dung ermdglichen.

Angemessenheit der Programmfunktionen
Notwendige und spezielle Verarbeitungsfunktionen

Anforderungen

Die Einhaltung der Grundsatze ordnungsmaRiger Buchfihrung (GoB) ist durch die Anwen-
dung angemessen zu unterstitzen. Dies sind insbesondere die Beleg-, Journal- und Kon-
tenfunktion sowie die Protokollierungsfunktionen und die Funktionen, die zur Erfullung
der Anforderungen aus den Anderungen der Abgabenordnung vorhanden sind.
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

5.2.11

Belegfunktion

Anforderungen

Die nach § 238 Abs. 1 HGB geforderte Nachvollziehbarkeit der Buchfiihrung vom Urbeleg
bis zum Abschluss muss erfillt sein. Jede Buchung ist vollstéandig durch einen Beleg nach-
zuweisen.

Vorgehensweise

Durch Tests in der Anwendung sowie Einsichtnahme in die zugehérigen Dokumentationen
wurde gepriift, ob die Belegfunktion gegeben ist.

Feststellungen

Die geforderte Nachvollziehbarkeit wird von der Anwendung Microsoft Dynamics NAV 2013
erfullt, indem:

B die programmierten Vorschriften zur Generierung der Buchhaltungsdaten in der Onli-
ne-Dokumentation beschrieben sind (insbesondere in der Dokumentation zu Buchungs-
prozessen).

B der Nachweis der tatsachlichen Durchfiihrung der einzelnen Buchungen erbracht wird.
Buchungen kdnnen Uber entsprechende Auswertungen nachgewiesen werden.

B das Radierverbot eingehalten wird. Einmal im System erfasste und gebuchte Daten
kdénnen auf konventionellem Weg nicht mehr radiert/entfernt werden. Eine Stornobu-
chung ist eine neue Buchung, die als Stornobuchung erkennbar ist.

Die Nachvollziehbarkeit der gespeicherten Belege ist fur die Buchhaltung dadurch gege-
ben, dass

B eine hinreichende Erlauterung des Vorgangs durch automatisch erzeugte Buchungstex-
te erfolgt bzw. bei so genannten manuellen Buchungen durch Eingabe des Buchungs-
textes erfolgen kann,

B ein Buchungsbetrag einzugeben ist,
B der Zeitpunkt des Geschaftsvorfalls (Buchungsdatum) dokumentiert ist und
B Stornobuchungen mit einem Storno-Kennzeichen versehen sind.

Das Ordnungsprinzip der Microsoft Dynamics NAV 2013 Buchhaltung ist vollstandig, richtig,
zeitgerecht und verarbeitungsfahig, da folgende Angaben je Geschaftsvorfall vorhanden
sind:

Text zur Erlauterung und ggf. Begriindung des Geschéftsvorfalls
zu buchender Betrag (Landes- und Fremdwahrung)

Zeitpunkt des Geschéaftsvorfalls (Belegdatum)

Kontierung (Konto-Nr.)

Belegnummer

Buchungsdatum

Wahrung.
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5.2.1.2

5.2.1.3

DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

Die Autorisation des Buchenden erfolgt Uiber die Berechtigungsvergabe. Die Person des
Buchenden kann tber die Journalfunktion jederzeit ermittelt werden.

Insgesamt zeigten unsere Priifungen, dass die Belegfunktion in der Anwendung Microsoft
Dynamics NAV 2013 erfiillt ist. Der Anwender hat die fiir die Belegfunktion erforderlichen
Angaben ordnungsgemaRn einzugeben.

Journalfunktion

Anforderungen

Die Journalfunktion verlangt, dass alle buchungspflichtigen Geschaftsvorfélle zeitnah
nach ihrer Entstehung vollstandig und versténdlich in zeitlicher Reihenfolge aufgezeich-
net werden und in dieser Reihenfolge ausgegeben werden kénnen (Journal). Wahrend mit
der Erfullung der Belegfunktion die Existenz und Verarbeitungsberechtigungen eines Ge-
schaftsvorfalls nachgewiesen werden muss, hat die Journalfunktion den Nachweis der tat-
sachlichen und zeitgerechten Verarbeitung der Geschéaftsvorfalle zum Gegenstand.

Vorgehensweise

Durch Tests in der Anwendung wurden die Anforderungen hinsichtlich der Journalfunktion
gepruft.

Feststellungen

Die Anwendung ermdglicht den Ausdruck der Journale (,,Posten).

Buchungen sind in der Anwendung grundséatzlich nicht mehr anderbar.

Die Journalfunktion ist gegeben, da in der Anwendung sichergestellt ist, dass der Zeit-
punkt der Buchung (Buchungsdatum) Uber einen entsprechenden Datumseintrag und die
fortlaufende, liickenlose Reihenfolge der Journalnummern nachvollzogen werden kann.
Die Ausgabe in der Reihenfolge der Journalnummern ist moglich.

Insgesamt zeigten unsere Prifungen, dass die Journalfunktion in der Anwendung erfiillt
ist.

Kontenfunktion

Anforderungen

Die Kontenfunktion verlangt, dass die im Journal in zeitlicher Reihenfolge aufgezeichne-
ten Geschaftsvorfélle auch in sachlicher Ordnung auf Konten abgebildet werden. Bei
computergestiitzten Buchfiihrungsverfahren werden Journal- und Kontenfunktion in der
Regel gemeinsam wahrgenommen, indem bereits bei der erstmaligen Erfassung des Ge-
schaftsvorfalls alle fur die sachliche Zuordnung notwendigen Angaben erfasst werden.
Diese Funktionen werden bei integrierter Software, z. B. durch maschinelle Kontenfin-
dungsverfahren, unterstitzt.

Vorgehensweise

Durch Tests der Anwendung und Einsichtnahme in die zugehdrigen Dokumentationsbe-
standteile wurden die Anforderungen hinsichtlich der Kontenfunktion gepruft.
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

5.2.1.4

Feststellungen

Die geforderte Kontenfunktion wird von der Anwendung Microsoft Dynamics NAV 2013 er-
fullt, da:

B in der Auswertung ,,Kontoblatt“ die in zeitlicher Reihenfolge aufgezeichneten Ge-
schaftsvorfalle in sachlicher Ordnung auf Konten abgebildet werden und

B die Geschéaftsvorfalle getrennt nach Sachkonten oder Personenkonten mit folgenden
Angaben dargestellt werden:

O Kontenbezeichnung

O Kennzeichnung der Buchungen nach Soll und Haben
Buchungsbetrag

Summen und Salden nach Soll und Haben
Buchungsdatum

Gegenkonto

O 0O o oo

Belegverweis (Belegnummer)
O Buchungstext.

Die Organisation der Anwendung erlaubt Uber entsprechende Referenzierungen (Beleg-
nummer etc.) den Nachvollzug der Dateneingaben (Belege) bis hin zur endgiltigen Dar-
stellung in der Bilanz/GuV und umgekehrt (Prifspur). Das Belegdatum kann dem Bu-
chungsjournal entnommen werden.

Insgesamt zeigten unsere Priifungen, dass die Kontenfunktion in der Anwendung erfillt
ist.

Protokollierungsfunktionen

Anforderungen

Bei progammgenerierten bzw. programmgesteuerten Buchungen (automatisierte Belege
bzw. Dauerbelege) sind Anderungen an den der Buchung zu Grunde liegenden Generie-
rungs- und Steuerungsdaten aufzuzeichnen. Dies betrifft insbesondere die Protokollierung
von Anderungen in rechnungslegungsrelevanten Einstellungen, die Parametrisierung der
Software und die Aufzeichnung von Anderungen an Stammdaten.

Vorgehensweise

Durch Einsichtnahme in die Dokumentation und Test der Anwendung wurden die vorhan-
denen Protokollierungsverfahren erhoben und in Stichproben hinsichtlich Wirksamkeit ge-
testet.

Feststellungen

Microsoft Dynamics NAV 2013 besitzt ein umfangreiches, zu konfigurierendes Anderungs-
protokoll. Alle direkt von einem Anwender vorgenommenen Anderungen der Daten kon-
nen in der Anwendung protokolliert werden.

Wenn die Anderungsprotokollierung eingeschaltet ist, kann firr jede einzelne Tabelle der
Datenbank festgelegt werden, ob Anderungen (Einfiigen, Andern und/oder Loschen) pro-
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tokolliert werden sollen. Das Anderungsprotokoll kann ausgewertet werden. Es zeigt eine
chronologische Ubersicht aller Anderungen mit altem und neuem Wert sowie der zugeho-
rigen Benutzer-ID.

Der Anwender muss Microsoft Dynamics NAV 2103 vor dem Hintergrund der umfassenden
Anderungsfunktionen so konfigurieren, dass die aus den Aufbewahrungsvorschriften, den
OrdnungsmaRigkeits- und Sicherheitsanforderungen relevanten Tabellen protokolliert
werden.

Mit entsprechenden Benutzerrechten konnen Eintrage aus dem Anderungsprotokoll ge-
I6scht werden. Die Berechtigung zum Ldschen von Protokolleintréagen darf nicht vergeben
werden.

Unsere Stichproben zeigten die ausreichende Wirksamkeit der implementierten Protokol-
lierung.

Zugriffsschutz

Anforderungen

Uber die Software sind die Einhaltung der Funktionstrennung sowie der Schutz der Daten
und Programme vor unberechtigten Zugriffen angemessen zu sichern. Die Anwendungs-
software - ggf. im Zusammenspiel mit dem Betriebssystem bzw. einem Ubergeordneten
Sicherheitssystem - hat durch Benutzerkennungen (User-IDs) und Passworte (sowie die
Zuordnung von Berechtigungen zu diesen) individuelle Benutzerprofile zu verwalten. Die
Einrichtung muss so mdglich sein, dass es nur befugten Personen ermdglicht wird, auf be-
stimmte Funktionen und/oder Datenfelder zuzugreifen.

Vorgehensweise

Das Zugriffssicherungssystem wurde hinsichtlich folgender Fragestellungen gepriift:

B Welche Funktionen hat das auf der Anwendungsebene vorhandene Zugriffsschutzsys-
tem und sind diese ausreichend?

B Werden Zugriffe vom System mit der Benutzerkennung protokolliert?

B st die Geheimhaltung von Passworten gewahrleistet (keine Anzeige am Bildschirm;
kein unberechtigtes Lesen von Passwortdateien)?

B Werden periodische Anderungen vom System verlangt?

B Wie reagiert das System auf Zugriffsverletzungen (z. B. Abweisung mehrerer Zugriffs-
versuche, Time-out)?

Feststellungen

In der Anwendung Microsoft Dynamics NAV 2013 ist ein Zugriffsschutzsystem integriert.
Den Benutzern kdnnen uber Zugriffsrechtsatze Rechte an Objekten (Tabellendaten, Tabel-
le, Bericht, Codeunit, XMLport, MenuSuite, Seite, Abfrage, System) erteilt werden. Die
Rechte lassen sich hierbei auf die Berechtigungen Lesen, Einfligen, Bearbeiten, Ldschen
und Ausfiihren begrenzen. Eine angemessene Funktionstrennung kann hiertiber gewahr-
leistet werden.
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Zusatzlich besteht die Moglichkeit, bei den Zugriffsrechten fiir die Objektart ,,Tabellenda-
ten“ genannte Sicherheitsfilter zu hinterlegen. Damit kann ein Zugriffsrecht auf Daten-
satzebene realisiert werden. Die betroffenen Benutzer haben in der Folge die definierten
Rechte nur fur bestimmte Datensatze (z. B. bestimmte Debitoren oder Buchungen einer
bestimmten Periode). Der Versuch, diese Rechte zu lberschreiten, wird dann vom System
mit einer Fehlermeldung abgewiesen.

Zu beachten ist hierbei, dass Zugriffsrechtsatze auf Datenbankebene (nicht fur einzelne
Mandanten/Firmen) definiert werden. Die Zuordnung der Zugriffsrechtsatze zu den Be-
nutzern kann jedoch auf einen einzelnen Mandanten beschrankt werden (oder fir alle
Mandanten der Datenbank glltig sein).

Zusatzlich gibt es die Méglichkeit, Benutzer- und Mandanten-spezifisch die Zugriffsrechte
z.B. durch folgende Einstellungen einzuschranken:

B Buchungen zugel. ab  Beginn der erlaubten Buchungstétigkeit
B Buchungen zugel. bis  Ende der erlaubten Buchungstatigkeit

In Stichproben wurde die Funktionsfahigkeit des Zugriffsschutzsystems gepriift. Der Zu-
griffsschutz wird nach Anlegen eines Benutzers mit dem Zugriffsrechtesatz ,,.SUPER* akti-
viert. Eine Mindestlange fiir ein Passwort ist in der Anwendung nicht einstellbar und muss
daher Uber Nutzung und entsprechende Konfiguration des Active Directory erzwungen
werden.

Die Anwendung unterstiitzt keine Uberwachung von fehlerhaften Anmeldeversuchen, dies
ist Uber das Active Directory zu realisieren.

Das Zugriffssicherungsmodul erméglicht grundsatzlich die Einrichtung eines ausreichen-
den, anwendungsbezogenen Zugriffsschutzes und ist damit ordnungsgemal. Hierzu ist es
erforderlich, dass bei Installation der Anwendung eine detaillierte Liste aller Benutzer
mit Zuordnung zu Berechtigungsgruppen festgelegt wird und die Gruppen Uber entspre-
chende Rechte ausgepragt werden.

Die Berechtigungsanderungen lassen sich Uber die Protokollierungsfunktionen, die ord-
nungsgemanl vom Anwender einzustellen sind, nachvollziehen.

Jeder Benutzer ist bei Einstellung der entsprechenden Berechtigung in der Lage, sein ei-
genes Passwort zu verandern.

Die Anwendung kann mit mehreren Mandanten und Datenbanken arbeiten, so dass grund-
satzlich eine Trennung zwischen Test- und Produktionssystem moglich ist. Das Testsystem
muss dazu in einer eigenen Datenbank untergebracht sein, da ansonsten neue Module
unmittelbar Einfluss auf das Produktivsystem haben.

Einige der genannten Sicherheitsanforderungen lassen sich durch Verwendung von Win-
dows Anmeldungen mit der herkdmmlichen Windows-Authentifizierung realisieren. Dabei
werden die Zugangsinformationen von Windows Gbernommen und der Zugang wird ohne
erneute Verifizierung des Passwortes erlaubt. Dadurch stehen die Sicherheitsoptionen,
die das Betriebssystem bietet, fiir den Zugangsschutz der Finanzbuchhaltung zur Verfi-
gung. Dies betrifft insbesondere folgende Funktionen bzw. Festlegungen:

B Ablauf von Passworten

B Begrenzung der fehlerhaften Zugangsversuche
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B Protokollierung
B Mindestlange Passwort.

Der Anwender hat das Zugriffsschutzmodul und die Windows Authentifizierung ordnungs-
gemal nach seinen Anforderungen aus dem Internen Kontrollsystem einzustellen.

Es sind den Anwendern Vorgaben hinsichtlich der zu verwendenden minimalen Passwort-
langen flr den sicheren Betrieb vorzugeben. Das Passwort wird verschlisselt (nicht im
Klartext sichtbar) eingegeben bzw. libergeben.

Die Funktionen des Verfahrens sind angemessen in der Online-Dokumentation beschrie-
ben. Unsere Stichproben zeigten die Wirksamkeit des Zugriffsschutzsystems in der An-
wendung.

Der Anwender hat sicherzustellen, dass keine Werkzeuge mit schreibender Wirkung auf
die Produktionsdatenbank genutzt werden kénnen.

Datensicherungs- und Wiederanlaufverfahren

Anforderungen

Die Anwendung muss Uber geeignete Datensicherungs- und Wiederanlaufverfahren die
Moglichkeit bieten, Daten und Programme periodisch zu sichern. Neben den von der
Software vorgesehenen MaRnahmen (z. B. Datenspiegelung, Wiederanlaufpunkte) kénnen
ggf. auch die im technischen und organisatorischen Umfeld verfiigbaren Datensicherungs-
und Wiederanlaufverfahren verwendet werden.

Vorgehensweise
Anhand der Dokumentation der Anwendung wurden uns die Verfahren erlautert.

Als Test wurden Datensicherungen durchgefiihrt, Buchungen bearbeitet und die erstellte
Sicherungskopie wieder eingelesen. Anhand ausgewéahlter Auswertungen, die vor der Da-
tensicherung und nach Riickspielen der Sicherungskopie erstellt wurden, wurde die Uber-
einstimmung der Ergebnisse Gberprift.

Feststellungen

Uber die Menipunkte ,,Tools - Backup* bzw. ,,Tools - Restore* im ,,Development Environ-
ment* wird das Datensicherungsmodul in der Anwendung gestartet. Es ist nur flr berech-
tigte Benutzer (Zugriffsschutz) zugénglich. Es ist benutzergesteuert moglich, die gesamte
Datenbank oder einzelne Mandanten in einer Datensicherungsdatei abzulegen.

Im Rahmen der Testumgebung wurde ein Mandant mittels ,,Development Environment*-
Datensicherungsmodul gesichert. AnschlieRend wurden in verschiedenen Tabellen Ande-
rungen durchgefuhrt. Nach Durchfiihrung des Restore-Vorgangs wurde Uberprift, ob alle
Anderungen vollstandig aufgehoben wurden. Die Tests ergaben keine Beanstandungen.

Beim Wiederherstellen der Datenbank lasst das ,,Development Environment* das Uber-
schreiben bereits bestehender Mandanten in der Datenbank nicht zu. Die Datensiche-
rungsfunktionen des ,,Development Environment* stellen eine ordnungsmaRige Verarbei-
tung ohne Datenverlust bei korrekter Handhabung sicher. Die Durchfiihrung von Datensi-

Seite 15



DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

5.2.1.7

cherungen wird nicht protokolliert und ist daher Gber organisatorische Mainahmen nach-
zuweisen.

Zur automatisierten (z.B. nachtlichen) Datensicherung kann das SQL Server Backup-Tool
genutzt werden, das die gesamte Datenbank auf Konsistenz priift und sie dann sichert. Es
ist Script-gesteuert und kann automatisch tUber Funktionen von Microsoft Windows gestar-
tet werden. Dieses Tool war nicht Gegenstand dieser Priifung.

Der Anwender hat fiir ausreichende Datensicherungen und deren Tests sowie die ord-
nungsgemaRe Aufbewahrung der Sicherungen Sorge zu tragen.

Anforderungen nach der Abgabenordnung

Anforderung

Seit dem 1. Januar 2002 missen weitere Datenzugriffs- und Datenauswertungsmaoglichkei-
ten der Finanzverwaltung im Rahmen von AuBenpriifungen geschaffen und zur Verfligung
gestellt werden.

Die Anwendung sollte hierzu folgende Voraussetzungen erfillen:

B detailliertes Zugriffberechtigungsverfahren, das die Moglichkeit des lesenden und aus-
wertenden Zugriffs auf die Daten gibt

B Schnittstellen fir den Datenexport aller Daten (Stamm- und Bewegungsdaten) zur Wei-
tergabe in géngigen Formaten

B die Moglichkeit der Online-Speicherung von Daten Uber einen Zeitraum von mind. 10
Jahren

B Erfillung des Beschreibungsstandards fir die Datentrageriiberlassung gemal BMF-
Schreiben vom 15. August 2002.

Feststellungen

Die Anwendung Microsoft Dynamics NAV 2013 erfiillt die oben genannten Anforderungen,
da

B (ber entsprechende Zugriffsschutzmechanismen rein lesende Berechtigungen verge-
ben werden kénnen,

B die Daten grundséatzlich unbegrenzt in der Anwendung vorgehalten werden kénnen,

B die Anwendung umfangreiche Selektionsfunktionen mit vielfaltigen Exportméglichkei-
ten zum Export der rechnungslegungsrelevanten Daten und umfangreiche Schnittstel-
len fir den Datenexport (ASClI-Format, ODBC-Zugriff) aller Daten (Stamm- und Bewe-
gungsdaten) zur Weitergabe in gangigen Formaten enthalt und

B die Erfiillung des Beschreibungsstandards fiir die Datentrageriberlassung gemaR BMF-
Schreiben vom 15. August 2002 erfolgt ist. Microsoft Dynamics NAV 2013 stellt in dem
gemall BMF empfohlenen XML-Standard die Daten fiir IDEA bereit. Die Schnittstelle zur
Erfullung des vom BMF empfohlenen Beschreibungsstandards wurde von uns in Stich-
proben geprift. Die Priifung zeigte keine Beanstandungen.
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Durch die realisierten Funktionalitaten steht dem Steuerpflichtigen im Rahmen der Mit-
wirkungspflicht bei der Steuerveranlagung/AuBenpriifung ein geeignetes Instrumentarium
zur Verfiigung.

E-Bilanz

Zukiinftig missen Jahresabschlisse elektronisch an die Finanzverwaltung Ubermittelt
werden (Stichwort "E-Bilanz"). Hiervon sind alle bilanzierenden Unternehmen - unabhén-
gig von Rechtsform und Grof3e - betroffen.

Die Microsoft Dynamics NAV 2013 stellt unter dem Namen ,,XBRL Interface* eine Funktion
zur Verflgung, die die Kontensalden auf Basis der vom Gesetzgeber vorgegebenen Taxo-
nomien im XBRL-Format speichern kann. Hierzu mussen die Kontensalden der vom Ge-
setzgeber vorgegebenen E-Bilanz-Struktur (Taxonomie) zugeordnet werden. Microsoft Dy-
namics NAV 2013 beinhaltet keine Funktion fiir die erforderliche Bearbeitung und Uber-
tragung der Daten an die Finanzverwaltung. Die XBRL-Datei dient als Schnittstelle fir an-
dere Programme, die die Bearbeitung und Ubertragung an die Finanzverwaltung uber-
nehmen.

Im Rahmen unserer Arbeiten haben wir in einer Stichprobe (berpriift, ob die Daten aus
der Anwendung Microsoft Dynamics NAV 2013 vollstandig und richtig erstellt und im XBRL-
Format gespeichert wurden. Die Priifungen fuhrten zu keinen Beanstandungen.

Dokumentation

Anforderung

Die GoB verlangen das Vorhandensein von Arbeitsanweisungen und sonstigen Organisati-
onsunterlagen, soweit sie erforderlich sind, um einem sachversténdigen Dritten innerhalb
angemessener Zeit ein Verstandnis der Buchhaltung zu verschaffen.

Die Anforderung an den Umfang und Detaillierungsgrad der Dokumentation ist davon ab-
hangig, inwieweit die ausgedruckte bzw. ausdruckbereite Buchfiihrung aus sich heraus
verstandlich ist.

Die Dokumentation soll so gestaltet sein, dass sie:

B den innerbetrieblichen Anforderungen im Hinblick auf Aufbau, Ablauf und wirtschaftli-
che Pflege des Verfahrens geniigt und Unabhangigkeit von Detailkenntnissen bestimm-
ter Personen gewahrleistet und

B einen sachverstandigen Dritten in die Lage versetzt, die DV-technische Abwicklung an-
hand der Verfahrensdokumentation in angemessener Zeit zu priifen.

Vorgehensweise

In Gesprachen mit den Mitarbeitern der Gesellschaft wurde ein Uberblick tiber die Doku-
mentationen gewonnen. Die vorhandenen Standarddokumentationen wurden, soweit sie
das Rechnungswesen betreffen, hinsichtlich Vollstéandigkeit, Aussagefahigkeit und Aktuali-
tat Uberpruft. Dabei wurden auch die in der Anwendung hinterlegten Hilfetexte berick-
sichtigt.
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5.4
54.1

Die vorgelegten Unterlagen wurden hinsichtlich der Anforderungen gemal? dem IDW-
Prifungsstandard beurteilt.
Feststellungen

Mit der Anwendung Microsoft Dynamics NAV 2013 steht die Dokumentation ausschlieRlich
elektronisch als Online-Hilfe zur Verfiigung.

Ergédnzende Dokumentationen sind tiber das Internet abrufbar.

Die Dokumentationsbestandteile wurden um die vorgenommenen Anderungen der Anwen-
dung erganzt.

Die Dokumentationen erfiillen insgesamt die aus der IDW-Stellungnahme und den IDW-
Prifungsstandards abzuleitenden Anforderungen.

Funktionsfahigkeit der Programmfunktionen
Eingabekontrollen

Anforderungen

Damit nur einwandfreie Daten in die weitere Verarbeitung eingehen, sind angemessene
Fehlerprifungen bei der Dateneingabe vorzusehen.

Vorgehensweise

Anhand der vorgelegten Dokumentationsbestandteile sowie der wahrend der Priifung ge-
wonnenen Erkenntnisse Uber wesentliche Verarbeitungsschritte wurden die untersu-
chungsrelevanten Eingabefelder ermittelt. Die Beurteilung der programmierten Kontrol-
len erfolgte anhand der Dokumentation der Anwendung und von Tests. Die Eingabetests
wurden in Stichproben durchgefihrt (Testsystem).

Die Testdaten zur Priifung der Angemessenheit der programmierten Eingabekontrollen
wurden nach folgenden Kriterien erstellt:
Einzelfeldprifungen

Vollstandigkeitspriifungen

B Kontrolle auf zwingende Eingabe der erforderlichen Datenfelder (,,Muss-Felder*).

Formatprifungen

B Kontrolle, ob nur Daten mit zuldssigem Format (alphabetisch, numerisch oder alpha-
numerisch) eingegeben werden kénnen.

Grenzwertprifungen

B Kontrolle, ob die Daten nur innerhalb bestimmter Mindest- und Hochstwerte eingege-
ben werden kdnnen.

Zulassigkeitsprifungen

B Kontrolle, ob eine Priifung der einzelnen Felder auf zuléssige Eingaben erfolgt.
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Kombinationspriifungen

B Feststellung, ob die Dateneingaben auf Vertraglichkeit untereinander bzw. zu bereits
erfassten oder gespeicherten Stamm-, Bewegungs- oder Tabellendaten kontrolliert
werden.

Unsere Stichproben zur Priifung der Eingabekontrollen betrafen u. a. folgende Bereiche:
B Kunden

Lieferanten

Sachkonten

Buchungserfassungen

Periodische Arbeiten

Feststellungen

Die durchgefiihrten Tests zeigten umfangreiche programmierte Kontrollen, die ein hohes
MaR an Sicherheit bieten, dass nur konsistente Daten fir die nachfolgende Verarbeitung
freigegeben bzw. weiterverarbeitet werden.

Verarbeitung

Anforderungen

Ziel der Prifung ist es, eine Aussage Uber die ordnungsmaRige Verarbeitung der Daten,
insbesondere der logischen Verknupfungen, im Hinblick auf die Richtigkeit der Ergebnisse
zu treffen. Es ist deshalb zu prifen, ob die eingegebenen Daten richtig bearbeitet und
zugeordnet ausgegeben werden.

Vorgehensweise

Die Priifung erfolgte weiterhin anhand fehlerfreier Eingaben mit anschlieBender Verarbei-
tung im Testsystem. Die Stammdaten basieren auf dem vom Hersteller mitgelieferten
Mustermandanten.

Die vom Softwarehersteller gelieferte Testdokumentation wurde hinsichtlich der Abde-
ckung der Verarbeitungsfunktionen der Testphase und in Stichproben hinsichtlich der
Testdurchfiihrung gepruft.

Um die Verarbeitungsregeln zu prifen, wurden Geschéaftsvorfalle aus verschiedenen Ge-
bieten der Finanzbuchhaltung tiberpriift. Diese Uberpriifung erfolgte anhand von Testfél-
len (Stichproben), die der ordnungsgemalien Wirksamkeit der Verarbeitung in den Berei-
chen Dateneingaben, Buchungen, Protokollierung, Zugriffsschutz und Datensicherung die-
nen.

Feststellungen

Unsere Priifungen fihrten zu keinen Beanstandungen. Unsere Stichproben zeigten die
ordnungsgemalie Verarbeitung der Daten.
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6 ZUSAMMENFASSENDES ERGEBNIS UND
SOFTWAREBESCHEINIGUNG

Im Auftrag der Microsoft Ireland Research, Dublin haben wir die Anwendungssoftware

Microsoft Dynamics NAV 2013
Teilgebiet Finanzbuchhaltung

gepruft.

Gegenstand unserer Priifung war die Beurteilung des Softwareprodukts mit den fur die Fi-
nanzbuchhaltung implementierten Funktionen im Hinblick auf die Einhaltung der Anforde-
rungen der Grundsatze ordnungsgemalier Buchfiihrung (GoB), wie sie sich aus den han-
dels- und steuerlichen Vorschriften ableitet. Bei der Prifung standen die Erfordernisse
hinsichtlich Vollstéandigkeit, Richtigkeit, Zeitgerechtheit, Zuordnung, Prifbarkeit und Un-
veranderlichkeit im Vordergrund.

Die gesetzlichen Vertreter der Gesellschaft sind fiir das Softwareprodukt sowie die Pla-
nung, Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese
Verantwortung wird von unserer Priifung nicht berihrt. Unsere Aufgabe ist es, auf Grund-
lage der von uns durchgefiihrten Priifung eine Beurteilung Gber das Softwareprodukt ab-
zugeben.

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards: Die Priifung von
Softwareprodukten (IDW PS 880) durchgefihrt. Danach ist die Softwareprifung so zu pla-
nen und durchzufiihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das
Softwareprodukt bei sachgerechter Anwendung eine den Grundsdtzen ordnungsmafiger
Buchfiihrung entsprechende Rechnungslegung erméglicht und den auftragsgemanl zugrun-
de gelegten Kriterien entspricht.

Der Priifung lagen folgende Prifkriterien zu Grunde:

B [DW Stellungnahme zur Rechnungslegung: Grundsdtze ordnungsmaRiger Buchfiihrung
bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24. September 2002)

B [DW Stellungnahme zur Rechnungslegung: Grundsdtze ordnungsmaRiger Buchfiihrung
bei Einsatz von Electronic Commerce (IDW RS FAIT 2, Stand 29. September 2003)

B gesetzliche Vorschriften des Handels- und Steuerrechts (8§ 238 ff. HGB, §§ 140 ff. AO)

B die vom Bundesminister fir Finanzen herausgegebenen ,,Grundsdtze ordnungsmagiger
DV-gestutzter Buchfiihrungssysteme* (GoBS, BMF-Schreiben vom 7. November 1995).

Spezielle regulatorische, aufsichtsrechtliche oder aufgabenbezogene Anforderungen an
die Gestaltung rechnungslegungsrelevanter Verarbeitungsfunktionen wurden nicht be-
ricksichtigt.

Bei unserem Priifungsurteil ist zu bericksichtigen, dass die OrdnungsmaRigkeit eines Sys-
tems nur am konkreten Enzelfall entschieden werden kann. Neben dem eingesetzten
Buchfiihrungssystem ist die Einbettung des Systems in die Organisation des Unternehmens
und die Gestaltung der Arbeits- und Belegablaufe malRgebend (Internes Kontrollsystem).
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Deshalb kann aus dem Ergebnis der Priifung nicht auf die OrdnungsmaRigkeit der mit der
Anwendung Microsoft Dynamics NAV 2013 erzielten Verarbeitungsergebnisse geschlossen
werden, sondern vielmehr darauf, ob die Anwendung den Anforderungen an maschinelle
Abrechnungssysteme entspricht, mit denen ordnungsgeméaRe Verarbeitungsergebnisse er-
zielt werden konnen.

Aufgrund der unserer Priifung zugrunde gelegten Standards (Prifkriterien) ergibt sich zu-
sammengefasst folgende Stellungnahme zur OrdnungsmaRigkeit und Sicherheit der An-
wendung Microsoft Dynamics NAV 2013:

,.Die von uns geprifte rechnungslegungsrelevante Anwendung Microsoft Dynamics NAV
2013, Teilgebiet Finanzbuchhaltung, erméglicht bei sachgerechter Anwendung eine
den Grundsatzen ordnungsmaRiger Buchflihrung entsprechende Rechnungslegung und
entspricht den zu erflllenden Kriterien (vgl. Kapitel 4 Prifkriterien), wenn im Einzel-
fall nachweisbar ist, dass:

B die eingesetzte Softwareversion mit der von uns gepriften Version 7.0 33781
Ubereinstimmt und keine individuellen Veranderungen am Programm vorgenom-
men wurden,

B die in der Dokumentation erlauterten Anwendungsvorschriften eingehalten und
sachgerecht angewendet werden,

B die Programme in zeitlich und sachlich richtigem Zusammenhang eingesetzt wer-
den,

B die im organisatorischen Umfeld des Programmsystems geltenden handels- und
steuerrechtlichen Vorschriften eingehalten werden und

B das interne Kontrollsystem beim Anwender eine zuverlassige und sichere Anwen-
dung der Software gewahrleistet.*

Wir erteilen diese Bescheinigung auf Grundlage des mit der Microsoft Ireland Research
geschlossenen Auftrags, dem, auch mit Wirkung gegentber Dritten, die beiliegenden All-
gemeinen Auftragsbedingungen fir Wirtschaftsprifer und Wirtschaftsprifungsgesellschaf-
ten vom 01.01.2002 mit der MaRgabe zugrunde liegen, dass die darin enthaltenen Haf-
tungshdchstgrenzen allen Personen gegeniber, die diese Bescheinigung mit unserer vorhe-
rigen Zustimmung erhalten haben, gemeinschaftlich besteht.

Wir weisen darauf hin, dass kinftige Programmanderungen die OrdnungsméRigkeit der
Software beeinflussen kénnen.

Zu den einzelnen Prifungsfeldern ist anzumerken:
Softwareentwicklungsverfahren

Im Rahmen unserer Priifung nahmen wir Einsicht in die Softwareentwicklungs- und Quali-
tatssicherungsverfahren. Wir stellten umfangreiche und angemessene Softwareentwick-
lungs- und Qualitatssicherungsverfahren fest, die eine ordnungsgemaRe Entwicklung,
Wartung und Freigabe der Anwendung erméglichen. Fir alle Phasen der Softwareentwick-
lung, -wartung und -freigabe sind entsprechende Dokumentationsvorgaben vorhanden,
die gemaR unserer Prifung angewendet werden.

Das eingefiihrte Verfahren erfillt insgesamt die gestellten Anforderungen.
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Angemessenheit der Programmfunktionen

Die Beleg-, Journal- und Kontenfunktionen sowie Protokollierungsfunktionen sind in der
Anwendung gegeben. Die Protokollierungsfunktionen sind hinsichtlich des individuellen
Kontrollsystems des Anwenders und der Aufbewahrungspflichten zu konfigurieren. Der
Anwender hat die erforderlichen Eingaben zur Erflllung der Belegfunktion zu tétigen.

Die Anwendung verflgt Uber ein eigenes Zugriffsschutzsystem. Weitreichende Einstel-
lungsmdoglichkeiten beziiglich der Passwortqualitat (minimale Passwortldnge, Giltigkeits-
zeitraum, Protokollierung von Fehleingaben) sind (ber die Windows-Authentifizierung
nutzbar, die eine weitgehende Parametrisierung zuladsst (siehe unten: ,,Softwaresicher-
heit“!).

Die in der Dokumentation enthaltenen Beschreibungen und Empfehlungen zur Ausgestal-
tung des Berechtigungsverfahrens fir den Anwender sind insgesamt ausreichend.

Funktionsfahigkeit der Programmfunktionen

Die zu erfassenden Daten werden umfangreichen programmierten Kontrollen unterzogen.
Der Benutzer wird auf Eingabefehler in verstéandlicher Form hingewiesen. Dadurch wird
gewahrleistet, dass nur fehlerfreie Daten an die nachfolgende Verarbeitung freigegeben
bzw. weiterverarbeitet werden.

Tools zum Schreiben und Ldschen auf produktive Daten sind zu sperren und nur in Notfal-
len unter Sicherstellung von Protokollierung und Vier-Augen-Prinzip einzusetzen, da sonst
die OrdnungsmaRigkeit nicht gewéahrleistet ist.

Sowohl die Prifung der Ergebnisse aus dem Testskript/den Testauftragen als auch die von
uns durchgefiihrten Tests zeigten eine ordnungsgemaRe Verarbeitung der Daten.

Der Anwender hat im Rahmen seiner ordnungsgemaflien Buchfiihrung die Dateneingaben
hinsichtlich Richtigkeit der Sachkontenzuordnungen bei den Buchungen zu prifen, wo-
durch auch die ggf. auftretenden falschen Zuordnungen erkannt werden mussen.

Softwaresicherheit

Durch Nutzung der Windows-Authentifizierung und der damit verbundenen Mdglichkeiten
zur Vorgabe von Passwort-Mindestlangen und Gultigkeitszeitrdumen wird ein sicherer Be-
trieb gewahrleistet. Die Ausgestaltung des Berechtigungsverfahrens sowie die Vergabe
und Uberprifung der Zugriffsrechte liegen in der Verantwortung des Anwenders. Unsere
Tests der ordnungsgemafRen Funktionsweise des Zugriffsschutzsystems fiihrten zu keinen
Beanstandungen.

Unsere Tests zeigten die ordnungsgeméfle Funktionsweise der Datensicherung; bei ord-
nungsmagiger Nutzung ist demnach ein ausreichender Schutz vor Datenverlust gegeben.

Fur die Durchfiihrung der Datensicherung und die Festlegung des Wiederanlaufverfahrens
ist der Anwender verantwortlich. Die in der Dokumentation enthaltenen Beschreibungen
und Empfehlungen zum Sicherungsverfahren fir den Anwender sind ausreichend.
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Dokumentation

Die Dokumentation ist insgesamt vollstandig, aktuell, fehlerfrei und eindeutig. Sie ist
Ubersichtlich aufgebaut und fiir den Anwender verstandlich. Die Zusammenhange zwi-
schen den einzelnen Arbeitsgebieten sind erkennbar.

Die programmtechnischen Ldsungen, die Verfahren zur Wahrung der Programmidentitat
und die Vorkehrungen zur Gewahrleistung der Datenintegritat sind ausreichend beschrie-
ben.

Der Anwender hat im Rahmen der Einfiihrung eine entsprechende Verfahrensdokumenta-
tion, die die speziellen Auspragungen seiner Installation beinhaltet, zu erstellen.

Weitere Einzelfeststellungen sind dem vorstehenden Bericht zu entnehmen.

Hamburg, 22. Juni 2013
368031/10 //TE/MR/sh

BDO AG
Wirtschaftspriifungsgesellschaft

Wirtschaftsprifer Senior Manager
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