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UBER DIESES DOKUMENT

In diesem Dokument werden die erforderlichen Schritte beschrieben, um mit Microsoft Dynamics
NAV die Daten detUmsatzsteuerVoranmeldung an die Finanzbehorden zu Ubertragen.

Diese Funktionalitatvird fur die Versionen 5.0 SPUnd 2009 SP1/Rbereitgestellt.

ACHTUNG: fur die Versionen altér0 SP1missen die Objekte downgegraded werden.

Fur die Version 5.0 kandie Losung der Version 5.0 SP1 eingesetzt werden.

Sollten Sie dieses Whitepaper im Partnersource suchen, dann verwenden Sie am besten diesen

https://mbs.microsoft.com/partnersource/worldwide/germany/documentation/whitepapers/uebersi
ht nav whitepaper

HINTERGRUNDINFORMAN ZU ELSTER

Zum 01.01.2006 wurde das ElsterOnlif®ortal von den Steuerbehérden zur Verfiigung gestellt.
Seitdem kann man sich am ElsterOnlii®ortal mit der Steuernummer des Unternehmens oder sein
personlichen Steuernummer registrieren und erhalt dann ein entspreaties Zertifikat von den
Behdrden.

Dadurchist eine Sicherheitsliicke geschlossen wden, die eine unberechtigte Abgabe der
Umsatzsteuervoranmeldung durch Dritte nur aufgrund der Kenntnis der Steuernummer des
Unternehmens ermdglichte (seinerzeit mit Elstgr

Esist NICHT mdglich ein anderes als ein von den Finanzbehdrden bereit gestelltes Zertifikat zu
nutzen!

Uber folgenden Link kénnen sie auf das ElsterOnkiRertal zugreifenwww.elsteronline.de
Es steha 3 Registrierungsarten auf dem ElsterOnlii®ortal zur Verfigung:

1 ELSTER Basis
Zertifikat auf Software/Dateibasis (Datei auf PC z. B. Festplatte, CD, Memory Stick)
Zertifikat ausgestellt vom ELSTHR)enen Trustcenter
PIN-geschitzt
Zertifikat kostenlos
Abgabe aller Steuererklarungen und Anmeldungen maglich
1 ELSTER Spezial
1 ELSTER Plus

Microsoft Dynamics NAV unterstitziur die Registrierungsart ELSTER Basis.

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012 4


https://mbs.microsoft.com/partnersource/worldwide/germany/documentation/whitepapers/uebersicht_nav_whitepaper
https://mbs.microsoft.com/partnersource/worldwide/germany/documentation/whitepapers/uebersicht_nav_whitepaper
http://www.elsteronline.de/

Das Zertifikat kann zur Authentifizierung, zum Login/Zugang in das Portal und zum Versendiem
Steuerdaten Uber Microsoft Dynamics NAV verwendet werden.

Das ElsterOnlindPortal bietet folgende Funktionalitaten:
1 Zertifikat erzeugen
1 Steuererklarungen wie z. B. Umsatzstetiéoranmeldungen und Dauerfristverlangerungen
direkt online eingeben und Ubemitteln
1 Personliche Steuerkontoabfrage

ANDERUNGEN ZUR UNTERSTUTZUNG DER ELSURRTIONALITAT

2008 Datensatzbeschreibung und Stylesheet

Die Funktionalitat zur Erstellung der XMDatei mit den Daten der Umsatzsteuervoranmeldung
wurde entsprechend deDatensatzbeschreibung (Schnittstellenbeschreibung v2.0 [Elster Notificati
Interface Description]) fir 2008 angepasst.

Zum 01.01.20009 stellte di€inanzbehdrdedie neue XML Version 2.4.0 der Anmeldungssteuer zur
Verfuigung. Diese Anderung beinhaltet neuransferHeader und NutzdatenHeader Versionen.

Seit diesem Zeitpunkt istine Ubertragung der UVA mittels Elstenit den alten Elster Versionen (I+1I
nicht mehr maoglich.

Zum 01.01.2010 wurde ein Neues offentliches Zertifikat soNeue Stylesheet§insgesamt 6)

von den Behdrden zur Verfigung gestellt, da das alte (ElsterToCry) ausgelaufen war:

Das neue offentliche Zertifikat heil3t nun Coala2019.perm.cer

Damit Microsoft dieses Zertifikat unterstiitzen konnte wurde @eauer ElsterTransferHandleur
Verfigung gestellt. ACHTUNG neuere Version vorhanden (siehe KapiEUER
ELSTERTRANSFERHANDLER STAND FEBRUAR 2012
https://mbs.micro®ft.com/partnersource/support/selfsupport/taxupdates/msdnavelstervat_german
htm

Zusatzlich wurden im Rahmen des Steuerupdates (VAT 2010) Objekte erzeugt, damit die neuen
Rubriken fur die Umsatzsteuevoranmeldung unterstitzt werden.
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/MSD_NAV2010VATSup
tEU

Nicht steverbare sonstige Leistungen gem § 18b Satz 1 Ne. 2USG |21 | L
Ubrige nicht steuerbare Umsitze (Leistungsort nicht im Inland) .... |45 —
e 40 -(47 ]

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012 5


https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/msdnavelstervat_germany.htm
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/msdnavelstervat_germany.htm
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/MSD_NAV2010VATSupportEU
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/MSD_NAV2010VATSupportEU

Zum 01.08.2011 wurden erneut neue Rubriken eingefihrt udig dafir benétigte Stylesheets flr die
UmsatzsteuerVoranmeldung von der Behorde zur Verfiigung gestellt. Um dies zu unterstutzen
wurden die Objekte erneut entsprechend angepasst.

nach § 130 Abs. § Satz 1 iV.m. Abs. 2 Nr. 10 USIG schuldet ... 68 -l |

e e B - N L N .

s T =|79] |

NAV 2009 R2 links
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/MSDNAV2009R2Electro
changesGermany

NAV 5.0 SP1 links
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/MSDNAV50SP1Electron
hangesGermany

01.12.2011

Um die Authentifizierung lhrer Steuerdaten noch sicherer zu machen, stellen ElsterOnline, BZStC
und ELSTER gemal3 den Empfehlungen des Bundesamtes fur Sicherheit in der Informationstechi
(BSI) die zur Authentifizierung und Verschlisselung eingesetzdégorithmen auf Zertifikate mit 2048
Bit um. Dies bedeutet fur die Nutzer von

A E L SBaER

Voraussichtlich ab dem 01.12.2011 werden nur noch Softwamertifikate mit 2048 Bit unterstitzt.
Falls Sie ein Softwarertifikat mit 1024 Bit verwenden (did=etrifft alle Registrierungen vor dem
30.11.2007), bitten wir Sie, vor dem 01.12.2011 ein Login im ElsterO+foeal durchzufiihren. Nach
dem Login erhalten Sie automatisch Informationen und Erklarungen zur Umstellung auf ein Softw
Zertifikat mit 2048Bit. Nach der Umstellung kdnnen Sie natirlich auch weiterhin Nachrichten und
Aufgaben aus der Zeit vor der Umstellung wie gewohnt nutzen. Dazu werden im Rahmen der
Umstellung in Ihrem neuen SoftwarZertifikat auch die "alten” 1024 Bit Schlussel hinterlegt

01.01.2012
Durch das Update, welches im July 2012 zur Verfiigung gestellt wurde gab es egus
Versionierung in 201:> 022011

Jetzt fur das neue Jahr lautet die Versionierung allerdings wieder 012012. Dies fulderiolgenden
Fehlermeldung:

Es wude der Fehlercode 110015005iB im Nutzdatenteil verwendetd/ersion wird nicht unterstitzt
empfangen.

Dieser Code Fix wird mit folgendem KB Artikel zur Verfligung gestellt26B9298
https://mbs2.microsoft.com/knowledgebase/KbDisplay.aspx?WTNTZSMNWUKNTMMYOSOLZU.
SNXLLMQMVMWKXXKUYQOSNP
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NEUER ELSTERTRANSFERHANDLER STAND FEBRUAR 2012
DieserElsterTransferHandler 16st folgende Probleme:

Fehler 3400 in einer 3 Tier Installation, trotz korrekt installierten offentlichen Zertifikat
COALA2019perm.cer (Coding).

Fehler 10000 "Das System kann die angegebene Datei nicht finden" in einer 3 Tietl&igta, trotz
korrekt installierten 6ffentlichen Zertifikat COALA2019perm.cer (Coding), wenn mit Authentifiziert
Ubertragen wird.

Die Anderung im ElsterTransferHandler beinhaltet unter anderem, dass die Zertifikate nicht mehr
ausschliel3lich im persoichen Zertifikatsspeicher gelesen werden, sondern auch aus dem Machine
Store des Rechners.

Damit die oben aufgeflhrten Probleme nicht mehr auftreten, missen in einer 3 Tier
Installationsumgebung die Zertifikate im Machine Store installiert sein. DieslratVorteil, dass die
Zertifikate mit einer Installation allen Usern zur Verfiigung stehen und nicht mehr fir jeden User
installiert sein mussen.

Aber bitte bedenken Sie bei einer solchen Installation die Sicherheit, denn jeder User der eine
Zuweisung des Agezeigten Namens /Friendly names in der Tabelle 11014 durchfihrt dann die
sensiblen Steuerdaten tGbertragen kann. Hier schlagen wir vor, den Zugriff auf diese Tabelle
entsprechend zu steuern, damit nicht unberechtigte Mitarbeiter eine Ubertragung durchéihr
konnen.

Installation Classic / Native Client:
Auch hier kdnnen Sie die Installation der Zertifikate Machine Store durchfiihren oder wie gewohnt
im personlichen Zertifikatsspeicher.

Eine detaillierte Beschreibung finden Sie ab Seite 16 und Folgenden.

Fehlerhafter Ubertragungsprotokollposten

Bei der Anzeige des Ubertragungsprotokollpostens, nach erfolgreicher Ubertragung kam es
aufgrund einer Ruckmeldung des Finanzamtes zu dem Problem, das die Informationen die in der
Ubertragungsprotokollpostens geswieben wurden unvollstandig sind.

Wenn ein solcher Posten angezeigt werden soll, kommt es zur folgenden Fehlermeldung:

Der Aufruf zum Member save ist fehlgeschlagen. msxml3.dll gab die folgende Meldung zurick: D
folgenden Tags wurden nicht eingeschlams: Elster, TransferHeader, Zusatz, Elsterinfo

Hinweis:
Ein solch defekter Ubertraaunasprotokollposten, kann nicht repariert werden!!!
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Hier nun das angesprochene Codefragment:

TransmissionLog.GET(<Nummer des Postens>);

TransmissionLog.CALCFIELDS("XML Response Document");

TransmissionLog."XML ResponBecument”.EXPORT(<Zieldatei>);

Die Transferticketnummer finden Sie dann im Tag TransferTicket, im Folgenden markiert:

<?xml version="1.0" encoding="iso-8859-1"?>
<Elster xmlns="http://www.elster.de/2002/XMLSchema”>
<TransferHeader version="8">
<Verfahren>ElsterAnmeldung</Verfahren>
<DatenArt>UStVA</DatenArt>
<Vorgang>send-NoSig</Vorgang>
< <TransferTicket>1234567890123456789</TransferTicket> —>
<Testmerker > /00000003 TEStMETRET>
<HerstellerID></HerstellerlID>
<DatenlLieferant></DatenLieferant>
cs 0 20120124200400 /&3 0 N

Dieser ElsterTransferHandler ist diesem Whitepaper beigefigt oder kann unter folgendem Link
herunter geladen werden.
https://mbs.microsoft.com/partnersource/support/selfsupport/taxupdates/MSDYN_ ElsterTransfer!
2009SP1Germany,
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Einrichtung / Vorbereitung

KOMMUNIKATIONSKOMPONENdBE EL STERTRANSFERHANDLERSG

Um die Funktionalitat der Versendung der USA nutzen zu kénnen muss auf dem Rechner, von
dem aus die Daten zur USVA an die Steuerbehérden Ubertragen werden soll, die
Kommuni kati onskomponente (0COM6 Component),

sein.
Diese COM Komponente tbernimmt die Verschlisselung, die Komprimierung und die Signatur de
XML-Datei sowie die Kommuikation mit den Steuerbehdrden.

Die Installation des sog. @&Btemstvergefommans f er Ha

Vorher muss Microsoft .NET framework 2.00 installiert sein/werden. Um Microsoft .NET framewol
2.00 installieren zu kénnen wird mindestens der Windows Installert®A0tigt.

Bevor dieElster.msausgefuhrt wird sind ggf. bereits registrierte Komponenten awgheren Elster

Versionen z deregistrieren bzw. zu deinstallieren. Flihren Sie dather die Systemsteuerung /
Software [/ OProgr amme Deinsthéationduclder ent f er nen
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WELCHE KOMPONENTE MUSS WO INSTALLIERT WERDEN?

Installation Classic Client / Native Client

5 . m

In dieser Konstellation muss der ElsterTransferHandler sowie die Zertifikate auf dem Client Rechn
installiert werden.

InstallationRole Tailord Client (RTC)

In einer 3 Tier Umgebung missen Sie folgendes beachten:

A Die Installation der benétigten Komponente(ElsterTransferHandler und Zertifikaténdet auf
dem Rechner statt auf dem der NAV Server (Middle Tier) gestartet wird.

A DerNAV Server muss mit einem (Domain) User gestartet werden.

A Die Zertifikate (6ffentlich und persénlich) miilssén Machinestore installiert werden und
stehen damit allen Benutzern zur Verfigung

A Auch fir den Benutzer, der den NAV Server startauss ein Usein Microsoft Dynamics NAV
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MICROSOFT DYNAMICS NAYVBJEKTE

Nach dem Einspielen aller relevanten Anderungen fiir die Elster Funktionalitat (siehe Abschnitt "
ANDERUNGEN ZUR UNTERSTUTZUNG DER ELSURRTIONALITAT" Seite 5), solltefgénde
Objektstande in der Datenbankorhanden ®in, sofern Elster mit der Version Microsoft Dynamics N/

2009 SP1 / Rgenutzt werden soll.

79 Company Information
98 General Ledger Setup
255 VAT Statement Template
257 VAT Statement Name
11011 Sales VAT Advance Motification
11012 Transmission Log Entry
11013 Electronic VAT Ded. Setup
11014 Certificate
1 Company Information
118 General Ledger Setup
317 VAT Statement
320 VAT Statement Names
11016 Sales VAT Adv. Notif, Card
11017 Sales VAT Adw. Motif, List
11018 Transmission Log Entries
11019 Electronic VAT Ded. Setup
11020 Certificates
11021 Proxy Account
11016 Create XML-File VAT Adv.MNotf,
11001 Sales VAT Adwv. Motif.-Transmit

S0 GG GED GG GD G E o o D O

Und folgende Objektstande sollten in der Datenbank vorhandeeis, sofern Elster mit der Version

Firmendaten

Finanzbuchhaltung Einrichtung

MwSt. -Abrechnung Vorlage

Mwst. -Abrechnungsname
Umsatzsteuervoranmeldung
Ubertragunagsprotokoliposten

Elektronische Umsatzsteuererklarung - Einrichtung
Zertifikat

Firmendaten

Finanzbuchhaltung Einrichtung

MwSt. -Abrechnung

MwSt. -Abrechnungsnamen

UISt. “Voranmeldungskarte

UIst. “Voranmeldungsiibersicht
Ubertragunagsprotokoliposten

Elektronische Umsatzsteuererklarung - Einrichtung
Zertifikate

Proxykonto

¥ML-Datei flr USt.-VA erst.

Sales VAT Adv. Notif.-Transmit

Microsoft Dynamics NAV 5.0 SRfenutzt werdensoll.

73 Company Information
93 General Ledger Setup
255 VAT Statement Template
11011 Sales VAT Advance Notification
11012 Transmission Log Entry
11013 Electronic VAT Ded. Setup
11014 Certificate
1 Company Information
1158 General Ledger Setup
317 VAT Statement
320 VAT Statement Mames
11016 Sales VAT Adv. Notif, Card
11017 Sales VAT Adv. Notif, List
11013 Transmission Log Entries
11019 Electronic VAT Ded. Setup
11020 Certificates
11021 Proxy Account
11016 Create ¥ML-File VAT Adv.MNotif.
11001 Sales VAT Adv. Notif,-Transmit

HUDDDEDAAI00aaooaam

Firmendaten

Finanzbuchhaltung Einrichtung

Mw5t, -Abrechnung Vorlage
Umsatzsteuervaranmeldung
Ubertragungsprotokollposten

Elektronische Umsatzsteuererkldrung - Einrichtung
Zertifikat

Firmendaten

Finanzbuchhaltung Enrichtung

MwSt. -Abrechnung

MwSt. -Abrechnungsnamen

USt, Voranmeldungskarte

USt, Voranmeldungsibersicht
Ubertragungsprotokoliposten

Elekironische Umsatzsteuererklarung - Einrichiung
Zertifikate

Proxykonto

¥ML-Datei flir USt, -VA erst,

Sales VAT Adv, Notif, -Transmit
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MAVW 16,00, 10, MAVDACH®S.00
MAVW 16.00,MAVDACHS.00.01
MAVW 16.00,MAVDACHS.00

MAVW 16.00,MAVDACH4.00.01
MAVDACHS,00,VAT2010,P5603595
MAVDACH4.00.01
MAVDACH4.00.02
MAVDACH4.00.03

MAVW16.00. 10,MAVDACHS.00
MAVW15.00.01,MAVDACHS.00
MAVW 16.00,MAVDACH4.00.01
MAVW 16.00,MAVDACH4.00.01
MAVDACHS.00

MAVDACH4.00.02
MAVDACH4.00.01
MAVDACH4.00.02
MAVDACH4.00.02
MAVDACH4.00.02
MAVDACHE.00,VAT2010,P560355
MAVDACH4.00.02,P554450

MNAVW15,00,NAVDACHS.00.01
MNAVW15,00.01,NAVDACH4.00.03
MNAVW 15,00,NAVDACHS.00.01

NAVDACHS,00.01,VAT2010,PS60400

NAVDACH4.00.01
MNAVDACH4.00.02
MNAVDACH4.00.03
MNAVW 15,00,NAVDACHS.00.01
MNAVW15,00.01,NAVDACHS. 00
NAVW 14,00,NAVDACH4.00.01
MNAVW 13, 00,NAVDACH4.00.01
MNAVDACH4.00.02
MNAVDACH4.00.02
NAVDACH4.00.01
NAVDACH4.00.02
NAVDACH4.00.02
MNAVDACH4.00.02

MNAVDACHS.00.01,VAT2010,P550400

MNAVDACH4.00.02,P554450

11.12.10
14.08.09
05.11.08
05.11.08
04.08.11
31.05.05
12.01.06
07.08.06
11.12.10
14.02.08
05.11.08
05.11.08
05.11.08
12.01.06
31.05.05
12.01.06
12.01.06
12.01.06
04.08.11
14.12.09

14.02.08
14.02.08
14.02.08
04.08.11
31.05.05
12.01.06
07.08.06
14.02.08
14.02.08
31.05.05
31.05.05
06.01.10
12.01.06
31.05.05
12.01.06
12.01.06
12.01.06
04.08.11
14,12.09
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DAS SOFTWAREZERTIFIKAT

Das bendtigte Zertifikat kann unter folgendem Link bezogen werden:
https://www.elsteronline.de/eportal/eop/auth/Reqistrierung.tax

Wir empfehlen lhnen, falls noch nicht geschehen, Ihre Kunden schnellst mdglich aufzufordern eir
Zertifikat zu besten, damit es beim Einsatz der Elster Funktionalitat nicht am fehlenden Zertifikal
scheitert

Die Registrierung bei ElsterOnlinenyw.elsteronline.dgerfolgt aus Sicherheitsgrinden in zwei
Schritten. Sie mussedie Registrierung nur einmal durchfiihren und benétigen dazu eine gultige
Steuernummer.

Datentbermittler (zum Beispiel Lohnburos, Steuerberater oder ein Firmenvertreter fur mehrere
Betriebe oder Betriebsstatten) mussen sich nur einmal registrieren. Mitraidertifikat konnen
Ubermittlungen fur alle Mandanten oder Firmen in deren Auftrag ausgefihrt werden.

Grundsatzlich kdnnen die Behorden Zertifikate in drei verschiedenen Arten zur Verfiigung stellen

* ELSTEMBasis:

Ihr SoftwareZertifikat wird als Datei (VornameZuname_Kontokurzname_elster_2048.pfx) auf Ihre
Computer gespeichert. Dies bietet hochste Benutzerfreundlichkeit und eine hohe Sicherheitsstufe
sollte aber nur verwendet werden, wenn Sie den Computer allebenutzen und er auf dem
aktuellsten Sicherheitsstand (Firewall, Virusscanner) ist.

* ELSTERSpezial:

Hierzu missen Sie sich vorher einen Sicherheitsstick kaufen. Ihr elektronisches Zertifikat wird au
speziellen USESicherheitsChip (Sicherheitssticldbgelegt. Das bietet hochste Benutzerfreundlichke
und Mobilitat, sowie hdchste Sicherheit: Phising und andere Angriffe bezlglich Ihres Zertifikats si
ausgeschlossen.

* ELSTERRIus:

Hierzu miussen Sie eine von ELSTER unterstitzte Signaturkarte eigrest@ikarterr Anbieters und
einen Kartenleser erwerben. Ihr Zertifikat befindet sich auf der Signaturkarte, dadurch wird héchs
Sicherheit erreicht: Phishing und andere Angriffe beziglich lhres Zertifikats sind ausgeschlossen
Zudem koénnen Sie mit einer §naturkarte online den Stand Ihres Steuerkontos (oder
bevollméachtigter Steuerkonten) abfragen. Da Sie einen Kartenleser bendtigen, sollten Sie diese
Variante nur wahlen, wenn Sie immer am gleichen Rechner arbeiten.

Microsoft Dynamics NAV unterstitztur das SoftwareZertifikat (Elster Basis).
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Tipp: Details zur Datensicherheit im Zusammenhang mit Ihrer Registrierung bei ElsterCnline

Die Registrierung bei ElsterOnline erfolgt aus Sicherheitsgrinden in mehreren Schritten: Uberblick
Sicherheitsverfahren. Sie missen die Registrierung nur einmal durchfihren.

MNach der Registrierung stehen Ihnen abhangig wvon der Art des Logins und der damit verbundenen
Sicherheitsstufe unterschiedliche Dienste bei ElsterOnline zur Verfigung. Die Art des Logins kénnen Sie hier
auswahlen.

ELSTERBasis ELSTERSpezial ELSTERPlus
Persdnliches Zertifikat auf Persdnliches Zertifikat auf Persdnliches Zertifikat
Ihrem Computer Ihrem Sicherheitsstick wvon Ihrer Signaturkarte
Sicherheit hoch sehr hoch sehr hoch
Kosten keine 41 Euro 50 bis 150 Euro®
Bedienung einfach einfach komplex

Bewertuns ) © X o
P Infos und Registrierung } Infos und Registrierung } Infos und Registrierung

Funktionen

Umsatzsteuer-Yoranmeldung, Lohnsteuer-Anmeldung, Kapitalertragsteuer-

Anmeldung, Lohnsteuerbescheinigung und weitere Formulare (siehe =
Leistungen) direkt Gber ElsterOnline

Jahressteuererklarung papierlos mit elektronischem Zertifikat Gber sin
Steuerprogramm ** (z. B. ElsterFormular)

Anmeldungssteuern und Lohnsteuerbescheinigungen authentifiziert mit
elektronischem Zertifikat Gber ein Steuerprogramm ** 2

Sicherheit
* Ihr Software-Zertifikat wird als Datei auf Ihrem Computer gespeichert
* Héchste Benutzerfreundlichkeit, hohe Sicherheitsstufe

Voraussetzungen

Steuernummer *¥* ynd Java Runtime Environment (JRE] ab Version 5.0 M technische Info

P} zur Registrierung

Hinweise

* Bei Signaturkarten fiir Authentifizierung entstehen neben dem Anschaffungspreis in der Regel auch laufende Kosten, die
je nach Anbieter unterschiedlich sind.

** v/orausgesetzt das verwendete Steuerprogramm unterstitzt das ELSTER-Authentifizierungswverfahren und
authentifizierte Steuererkldrungen werden in Ihrem Land bereits angenommen.

**% Sie kinnen sich bei ElsterOnline in allen Lindern mit Threr persiénlichen Steuernummer registrieren, das heibt Sie
missen die Steuernummer eintragen, mit der Sie auch Ihre persdnliche Einkommensteuererkldrung beim Finanzamt
abgeben. Es besteht aber auch die Méglichkeit, sich mit der Steuernummer giner Firma, eines Vereins, einer
Organisation, einer Gesellschaft, etc. zu registrieren.
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Registrierung "Basis” mit Software-Zertifikat

Tipp: Details zur Datensicherheit im Zusammenhang mit Ihrer Registrierung bei ElsterCnline.

Bitte benutzen Sie wihrend der Registrierung nicht die "Zuriick"- beziehungsweise "Back"-
Funktionalitit Ihres Browsers, da die Anwendung sonst nicht korrekt arbeitet.

Folgende Schritte sind nacheinander fir eine erfolgreiche Registrierung durchzufihren:

¥ Vorab: Priifung der Systemvoraussetzungen

Wir empfehlen Ihnen, vorab zu Gberprifen ob Ihr System die Voraussetzungen fir ElsterOnline erfallt.
Unser Konfigurations-Assistent fihrt diese Uberprifung fir Sie automatisch durch. Dieser Schritt ist optional.

¥ Schritt 1: Angaben zu Person und gegebenenfalls Organisation

Hier geben Sie zunachst Ihre persénlichen Daten ein. Sie erhalten anschlieBend getrennt per E-Mail und auf
dem Postweg die Aktivierungsdaten fir Ihren Zugang. Die postalische Zustellung erfolgt an die bei IThrem
Finanzamt bekannte Adresse. Die Zusendung kann einige Tage in Anspruch nehmen.

¥ Schritt 2: Aktivierung und erstmaliges Loqgin

Sie haben den ersten Schritt bereits durchgefihrt, das Java Runtime Environment ab Version 3.0 installiert
und den Erief und die E-Mail mit den Aktivierungsdaten vom Finanzamt erhalten. In Schritt 2 aktivieren Sie
mit diesen Daten Ihren Zugang und erhalten Ihr Zertifikat.

Ein Wizard unterstitzt bei der Anforderung des Softwarertifikates.
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INHALT DER *.PFX

Die *.pfx beinhaltet zwei Zertifikate.

Eines mit der Verwendung aSchl Y¥ysswkendusghhBpPt
Signatur o.

Das gilt sowohl fur das Organisationszertifikat, als auch fur das personliche Zertifikat.

Bei der spateren Ubertragung wird unterschieden zwischen der Verschliisselung und der
Authentifizierung.

Eine Ubermittlung der Datemhne Authentifizierung, sprich ohne elektronische Signatur, ist weiterhi
wie auch schon unter Elster | und Il, méglich. Sofern jedoch einmal authentifizierte Daten abgegek
werden, erwartet das Finanzamt auch kinftig authentifizierte Daten.

Der BegriffAuthentifizierung ist in diesem Zusammenhang erklarungsbedurftig.

Eine | bertragung der Daten mit Elster I fir
Daten Anurd® durch das Zertifikat versmdnl ¢ssc¢
abgesehen von der Hinterlegung des aAngezei(
Einrichtung vornehmen.

Das Finanzamt ist dadurch allerdings noch nicht wirklich sicher dartber informiert, welche Person
Daten gesendet hat.

Eine authentifizite Ubertragung hingegen ist eine Ubertragung der mit dem persénlichen Zertifikat
verschlisselten Daten, bei der die XMatei zusatzlich digital signiert wird. Das Finanzamt erkennt
nun anhand der zusatzlichen Signatur, welche Person die Ubertragung dgegtihrt hat bzw. mit
welchem Zertifikat die Ubertragung durchgefiihrt wurde (Authentifizierung = JA).

Wird im folgenden Monat eine Ubertragung ohne die Authentifizierung durchgefiihrt, dann geht de
Vorgang beim Finanzamt in eine manuelle Bearbeitung tGibes. \lEtird dann geprift, warum die neue
Ubertragung nicht auch signiert wurde. Hierzu wird der Ubermittler der letzten signierten
Ubertragung (Kontaktperson beim Kunden) vom Finanzamt direkt kontaktiert.

Ab Januar 2013 ist es von Seiten des Finanzamtes Rffigh Authentifizierung zu tGbertragen.
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INSTALLATION DER SOFTWAREZERTIFIKATE

Damit eine Ubertragung per ELSTER tberhaupt moglich ist, miissen sowohl der 6ffentliche Schli
(Coala2019.pem.cer) sowie das Softwarezertifikat des Finanzamtes insta#fiertAuRerdem muss
der sog. OFriendly Name / Angezeigter Nameo
NAV-Tabelle 11014, Zertifikate (Certificate) eingetragen werden.

INSTALLATION DES OFFENTLICHEN ZERTIFFKIRTISEN CLASSIC / NATIVE CLIENT IM
PERSONLICHEN ZERTIFIKATSSPEICHER

Fuhren Sie zur Installation des Zertifikats bitte einen Doppelklick auf die Datei Coala2019.pem.ce
aus. Sie finden diese Datei u. a. als Anhang zu diesem Dokument unter folgendem Link:
https://mbs.microsoft.com/customersource/downloads/taxupdates/MSDNAVelsterVAT _Germany
m

Zertifikat X

Aligemein | Details | Zertifizierungspfad |

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

* Alle ausgegebenen Richtiinien
* Alle Anwendungsrichtiinien

Ausgestellt fiir: Coding

Ausgestellt von: Coding

Giiltigab 01. 01. 2009 bis 01. 01. 2020

[Zeftifkat installieren... Ausstellererklarung

Weitere Informationen Uber Zertifikate
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- N
Zertifikatimport-Assistent a

Willkommen

) Dieser Assistent hift Thnen beim Kopieren von
- ‘ Zertifikaten, Zertifikatvertravensiisten und -sperriisten
o P vom Datentrager in den Zertifikatspeicher.
=
g

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Kiicken Sie auf "Weiter®, um den Vorgang fortzusetzen.

[ weiter > | | Abbrechen |

W& hl en Sie hier aAll e Zerti fi
( Zertifikatimport-Assistent &
Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen
Speicherort fir die Zertifikate angeben.

Zertifikatspeicher automatisch auswahlen (auf dem Zertifiattyp basierend)
O Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Weitere Informationen Uber Zertifikatspeicher

[ < Zurick } Weiter > | [Abbtedren ‘

VATt
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' ber abDurchsucheno k°nnen Sie
Stammzertifizierungsstelleno
K B
Zertifikatspeicher auswahlen @
Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.
| Eigene Zertifikate -
‘Bl Ver trauenswiirdige Stammzertifizierungs: =]
= Organisationsvertrauen -
| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
“| Vertraencwiirdine Haraicnaher Y
<« | m ‘ »
[ | Physikalischen Speicher anzeigen
[ ok | [ Abbrechen |
A ¥
ok
.
Zertifikatimport-Assistent T)
Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen
Speicherort fir de Zertifikate angeben.

Zertifiatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
9 Alle Zertifikate in folgendem Speicher speichern

Zertifiatspeicher:
Vertrauenswirdige Stammzertifizerungsstellen

Weitere Informationen Uber Zertifikatspeicher

| weiter > | | Abbrechen |

A

den Zer't

ausw?2hl

weiter
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g N
Zertifikatimport-Assistent ]

Fertigstellen des Assistenten

stellen” geidickt haben.

— Sie haben folgende Enstelungen ausgewahit: _
Vom Benutzer gewshiter Zertificatspeicher Vertrauenswir
Inhait Zertifikat

Z aJ Das Zertifikat wird importiert, nachdem Sie auf Fertig

| <2uwuck |[Fertgstelen]| | Abbrechen |

Fertigstellen

Anschlie3end erhalten Sie folgende Sicherheitsmeldung.

-
Sicherheitswarnung l""’_"'J

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
. % installieren, die sich wie folgt darstelit:

Coding

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Coding”
stammt. Wenden Sie sich an "Coding”, um die Herkunft zu bestatigen.
Die folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): 3E7ES69A 57374932 58DB292C 7B7848F8
45780606

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellit
werden. Die Installation mit einem unbestatigten Fingerabdruck stelit
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Moéchten Sie dieses Zertifikat installieren?

| Nein

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012
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Zertifikatimport-Assistent ﬂ

l Der Importvorgang war erfolgreich.

ok
Nach der I nstallation sollte daswirdger ti fi kat
Stammzertifizierungst el | endo zu finden sei

Dieskdnnen Sie folgendermalien prifen:

Offnen Sie den Internet Explorer

Extras-> Internetoptionen-> Re gi st ex HUtnthad t &Registeri"\feitr&uanswainalige

Stammezertifizierungsstellen

p
Zertifikate

Beabsichtigter Zweck: | <Ale> v

Vertrauenswirdige Stammzertifizierungsstellen | Vertrauenswirdige Herausgeber l Nicht ve s

Ausgestellt fur Ausgestellt von Ablaufda... Anzeigename -
CaJAddTrust External ... AddTrust External CA... 30.05.2020 USERTrust
CplBaltimore CyberTru... Baltimore CyberTrust... 13.05.2025 Baltimore Cyber...
(plClass 3 Public Prima... Class 3 Public Primary ... 02.08.2028 VeriSign Class 3 ...

m

CaIDigiCert High Assur... DigiCert High Assuran... 10.11.2031 DigiCert
CplElsterRootCA ElsterRootCA 06.09.2016 CN=ElsterRootC...
| CalEntrust.net Certific... Entrust.net Certificati... 24.07.2029 Entrust (2048)

1

Beabsichtigte Zwecke des Zertifikats

Weitere Informationen Uber Zertifikate
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INSTALLATION DES PERE.ICHEN BZW. DES ORGANISATIZERTIFIKATSIR DEN CLASSIC
NATIVE CLIENT IM PERSONLICHEN ZERTIFIKATSSPEICHER

Nachdem das Softwar&ertifikat, welcheshr Kunde bei der Behtdrde angefordert hat in Form der
*.pfx vorliegt und auf den lokalen Rechner tbertragen wurde ist das Zertifikat zu installieren.
Nach dem Doppelklick auf die *.pfx erscheint folgendes Fenster.

Zertifikatimport-Assistent E

Willkommen

y Dieser Assistent hilft Ihnen beim Kopieren von
. ;___ Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
= V vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

[ weiter > | | Abbrechen

Weiter
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Zertifikatimport-Assistent M

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Hinweis: Mehrere Zertifikate kdnnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS 212 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

Weitere Informationen Uber Zertifikatdateiformate

[ < Zurlck ][ Weiter > ] .{Abbtechen]

Weiter

Zertifikatimport-Assistent u

Kennwort

Der private Schilissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewshrieisten,

Geben Sie das Kennwort fir den privaten Schiissel ein.
l_(emwort:

| Hohe Sicherheit fr den privaten Schilissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

| Schitissel als exportierbar markieren. Dadurch kdnnen Sie Thre Schiissel zu einem
spateren Zeitpunkt sichern bzw. Gberfuhren.

[V] Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen Uber das Sichern privater Schiussel

{ < Zurick ][ Weiter > ] [Abbred\en]
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Wenn an dieser Stelle die aHohe Sicherheito
bei der spateren Ubertragung zusatzlich Sicherheitsabfragen, und zwar getrennt fur beide Zertifik
das fur die Verschlusselung und das fiir die digité3egnatur (siehe unten).

Vs hl
Zertifikatimport-Assistent ﬂ

Kennwort

Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit 2u
gewshrieisten.

Geben Sie das Kennwort fir den privaten Schilissel ein.
Kennwort:

V| Hohe Sicherheit fir den privaten Schitissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schiissel als exportierbar markieren. Dadurch kdnnen Sie Thre SchiGssel zu einem
spiteren Zeitpunkt sichern bzw. Gberfihren.

V] Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen Uber das Sichern privater Schiussel

| <2uwick | weter > | [ Abbrechen |

Weiter

HINWEIS:

Wenn eine Ubertragung mit dem RTC durchgefiihrt werden soll, dann muss das Zertifikat ohne H
Sicherheit installiert werden, da es sonst zu einem Absturz des RTC kommt.

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012
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Zertifikatimport-Assistent ﬂ

Zertifikatspeicher
Zertifiatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswshlen, oder Sie kdnnen einen
Speicherort fir die Zertifikate angeben.

9 Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
Alle Zertifikate in folgendem Speicher speichern

Weitere Informationen Uber Zertifikatspeicher

[ < Zurick M Weiter > ] fAbbrechen}

Weiter

5
Zertifikatimport-Assistent E

Fertigstellen des Assistenten

Sie haben folgende Einstellungen ausgewahit:
(R ISV =g Auswahl wird vom Assistente

Inhalt PFX
Dateiname C:\ELSTER Webcast\WNeues p

7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
: } stellen” gekhickt haben.
<V’

[ <2uiuck |[Fertgstelen| | Abbrechen |

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012
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Hohe Sicherheit flr den privaten Schlissel

Folgendes Fenster erscheint nach dem aFerti ¢
Abfrage die aHohe Sicherheitodo eingestellt wi

r N
Import des privaten Austauschschlissels ﬁ

Eine Anwendung erstellt ein geschutztes Objekt.

Privater Schlussel des CryptoAP|
Sie haben die mitlere | Sicherhettsstife... |
Sicherheitsstufe gewahlt.
[ 0K || Abbrechen | | Detais.. |
w |

Die Wahl der Sicherheitsstufe wird zweimal durchgefuhvgil es sich bei dem persénlichen Elster
Zertifikat um 2 einzelne Zertifikate handelt!

Beachten Sie bitte die Reihenfolge!

Zuerst erfolgt die Einstellung der Sicherheitsstufe fur das Zertifikat mit der Verwendung
aSchl ¢ssel ver schl ¢ diesEmnstallungfor das Dedzertfikahmiteer Yeowlergiting
abDigitale Signatur o.

Uber den Buttond Si ¢ h e r Hé&sst dick fiirtjedes €edzertifikat gesondert einstellen, wie hoch di
Sicherheitsstufe tatséchlich sein soll. Es ist also moglich fur eafikat mit dem Zweck der

Ent schl ¢sselung der R¢ckmel dung di e Sicher he
Aut henti fizierung die Stufe aHocho.

Hoch bedeutet, dass bei der Verwendung des T-&lkrtifikates ein zusétzliches Kennwort abgepruft
wird.

Mittel bedeutet, dass bei der Versendung die Verwendung des Schliissels explizit bestétigt werdel
muss (mit OK)

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012
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7

Sicherheitsstufe auswahlen g

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Objekt.

*) Hoch
Bevor Objekt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt werden.

9 Mitel

Bevor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden.

Zuick || Weiter> | | Abbrechen |

Wahlt man die Mittlere Sicherheit wird folgender Bildschirm angezeigt.

7

Mittlere Sicherheit bestatigen @

Sie haben die mittlere Sicherheitsstufe gewahit.

Bevor dieses Objekt verwendet werden kann, wird
uber ein Dialogfenster lhre Zustimmung eingeholt.

| <Zunick || Fetigstellen | | Abbrechen |
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Import des privaten Austauschschlissels ﬂ

Eine Anwendung erstellt ein geschitztes Objekt.

Privater Schlussel des CryptoAPI
Sie haben die mitlere | Sicherhetsstife... |
Sicherheitsstufe gewahlt.

[ oK || Abbrechen | [ Detais.. |

. 4

Sofern die Ubertragung spater authentifiziert erfolgt erscheinen spater bei der Ubertragung der
Daten zwei Abfragen, also einmal fur die Authentifizierung und einmal fur die Entschliisselung de

Ruckmeldung.

Sofern die mittlere Sicherheitsstufe gewahlt wie, erscheint bei der spateren Ubertragung folgende
Meldung:

Verwendung des privaten Austauschschliissels zur Entschlisselung

Eine Anwendung erfordert Zugniff auf ein geschutztes Element.

Kennwort fur:
Privater Schiussel des CryptoAPI

| OK || Avbrechen | [ Detais.. |

Wird die Abfragenicht mit OK bestatigt, dann wird der Ubertragungsvorgang mit dieser Meldung
abgebrochen
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-
Microsoft Dynamics NAV Classic @

. , Es wurde der Fehlercode 10000 Bei der Verarbeitung ist ein unerwarteter
P/ Fehler aufgetreten. Weiter Informationen finden Sie in unter Stack/Text.
Der Vorgang wurde durch den Benutzer abgebrochen. empfangen.

Die Ubertragung verlief nicht erfolgreich.

Wahlt man die Hohe Sicherheit wird folgender Bildschirm angezeigt.

N
| Sicherheitsstufe auswahlen &

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Objekt.

@ Hoch

Bevor Objekt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt werden.

*) Mittel
Bevor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden.

Zurick [ Weiter > ] [Pbbted'ben
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Sofern die hohe Sicherheitsstufe gewahlt wird, erscheint wahrend des Importvorganges des Teill
Zertifikates die Aufforderung zur Eingabe eines Kennwortes.

| ~ N
Kennwort erstellen &

Erstellen Sie ein Kennwort, um dieses Objekt zu
schutzen.

Neues Kennwort fur dieses Objekt erstellen
Kennwort fur: Privater Schiussel des Cn

Kennwort: T

Bestatigen: Ty

| <Zunick || Fetigstellen | | Abbrechen |

-> Fertig stellen

Wenn f¢é¢r beide Teilzertifikate dnnever@hlteimer he
Zertifikatsimport die Kennworte in folgender Reihenfolge eingeben:
Zuerst wird das Kennwort fur das Teflertifikat mit der Verwendung

aSchl ¢sselverschl ¢sselungo erfasst. Danach
Signatur o.

Mit dieser Meldung wird der erfolgreiche Zertifikatsimport bestéatigt.

7 —
Zertifikatimport-Assistent &

(0) Der Importvorgang war erfolgreich.
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Im Zertifikatsspeicher sind nun 2 Zertifikate angelegt worden, da es sich bei dem EXs#ifikat um
2 einzelne Zertifikate handelt!

Es gibt ein Zertifikat mitdeW er wendung aSchl ¢sselverschl ¢ss
Entschlisselung der spateren Rickmeldung vom Finanzamt. Das zweite Zertifikat hat die
Verwendung abDigitale Signaturo. Dieses Zert

Dieskdnnen Sie folgendermal3en prufen:

Offnen Sie den Internet Explorer
Extras-> Internetoptionen-> Regi st ex HBUtnthan taAgent deffifikdkeat e 0

Eigene Zertifikate [Andere Personen ] Zwischenzertifizierungsstellen [Vertrauensmdige: <J

Ausgestellt fur Ausgestellt von Ablaufda... Anzeigename

B4 1002314994 ElsterSoftTestCA 15.09.2013 (CN=100231499...
B4 1002314994 ElsterSoftTestCA 15.09.2013 CN=100231499...
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”
Lertifikat

allgemein | Details |Eerﬁﬁz1'erungsp1'ad

= | &¢fentiicher Schiiissel
Sn:hlﬂsselkennung des Antra...
Sperrlisten-'l.l'erteilungspunk.te
Stellensdﬁlﬂsselkﬁnnung
E Schliisselverwendung

Anzeigen: [ <Alle= -
Feld Wert i
D.ﬁ.ntragsteller 1002314994, 1002314994C

RSA {1024 Bits)
Sdelec7dfb3908af4b9e ... —
[1]5perrlisten-verteilungspurk. . .
Schiiissel-ID=41 20 b3 1892 5...
Schiisselverschliisselung (20)

BBasiseinsdﬁrénkungen
r_ijnprnhHrurbﬂnnﬁHﬁmlm

Typ des Antr
ehi=1

-
Zertifikat

schiisselverschlisselung (20)

Eigenschaften bearbeiten... ] [ I

Weitere Informationen uber Zertifikatdetails

allgemein | Details |Eertiﬁzierungsp1'ad

Anzeigen: [«:.ﬁ.]le::- -
Feld Wert -
D.ﬁ.ntragsteller 1002314994, 10023149944
Dﬂﬁenﬂidﬁer Schliissel RSA (1024 Bits)

@Schl[]sselkennung des Antra...
@Sperrlisten—'l.l'erteilungspunkte
astellensdﬁlﬂsselkennung

2| Schlisselverwendung
Qﬁasiseinsmrénkungen
[ZlFinnarahdr idealanrithm e

Ob2c93 238950643 5b0d ...
[1]sperrlisten-Verteilungspunk...
Schiissel-ID=41 20 b3 18 % 5...
Digitale Signatur (30)

Typ des Antragstellers=Endei...
chai

Digitale Signatur (30)

Eigenschaften bearbeiten... ] [ In Datei kopieren. ..

Weitere Informationen dber Zertifikatdetails
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Wenn f¢r beide Teilzertifikate di e wdSdenheigerh e i
spateren Ubertragung der USVA-Daten die Kennworte in umgekehrter Reihenfolge eingegeben.
Bei der Ubertragung ohne Authentifizierung wird das als zweites eingegebene Kennwort abgefrag
also das fur die digitale Signatur.

~
Verwendung des privaten Austauschschliissels zur Entschlisselung E

Eine Anwendung erfordert Zugriff auf ein geschitztes Element.

Kennwort fur:
Privater Schiissel des CryptoAP! I
["] Kennwort speichem

[ OK | [ Abbrechen | [ Detais.. |

Nach korrekterEingabe wird als nachstes das Kennwort fiir die Entschlisselung der Riickmeldung
abgefragt.

Wurde fur ein TeHZertifikat die mittlere Sicherheitsstufe gewahlt, dann erfolgt hierftir bei der
Ubertragung folgende Abfrage:

, - <
Verwendung des privaten Austauschschliissels zur Entschlisselung &

Eine Anwendung erfordert Zugriff auf ein geschutztes Element.

Kennwort fur:
Privater Schlussel des CryptoAP|

[ OK || Abbrechen | [ Detais..
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Folgende Meldung erscheintwvenn das Kennwort falsch eingegeben wird:

-
Entschlisselungsfehler M

Auf das geschitzte Element kann nicht zugegriffen werden. Stellen Sie
! A\, sicher, dass das eingegebene Kennwort korrekt ist.

Sind die Kennworte korrekt erfasst, dann wird anschlieRend die erfolgreiche Ubertragung bestatig
und der Vorgang ist abgeschlossen.

Fa N
Microsoft Dynamics NAV Classic E

(0) Die Ubertragung wurde erfolgreich durchgefihrt.

Uberpriifen Sie anschlieBend bitte den Ubertragungsprotokollposten.
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INSTALLATION DES OFFENTLICHEN ZERTIFKKRISINE 3 TIER INSTALLATION IM MACHINE
STORE

Um den Machine Store zu 6ffnen rufen Sie bitte die Management Konsole von Microsoft auf.

1. Start-> Suchen
|

[mmc x| | Energie sparen | » |

Aus der dann erscheinenden Liste folgendes Progranamswéhlen:
Programme (1)

ﬁ mmc.exe

Nach dem mmc gestartet wurde, wahlen Sie Gber Datei Snap-In hinzufiigen/entfernen

=
E Konsolel - [Konsolenstamm)]

=4 Datei | Aktion Ansicht Favoriten Fenster ?

& Neu Strg+N
[ Offnen... Strg+0
Speichern Strg+S

Speichern unter...

Snap-In hinzufigen/entfernen... Strg+M

Optionen...
1 C\Windows\...\services.msc

Beenden

Aus der Liste wahlen Sie den Punkt Zertifikate:

Snap-Ins hinzufiigen bzw. entfernen

Sie konnen fur diese Konsole Snap-Ins auswahlen, die auf dem Computer v
konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterur

Verfligbare Snap-Ins: Ausg
Snap-In Anbieter £ =
@Leismngsuberwachung Microsoft Cor...
|2 Link auf Webadresse ~ Microsoft Cor...
& okale Benutzer und... Microsoft Cor...
%:|NAP-Clientkonfigura... Microsoft Cor...

_| Ordner Microsoft Cor...
5 Richtlinienergebnissatz Microsoft Cor... Hinzufi =
i Sicherheitskonfigura... Microsoft Cor...
@ Sicherheitsvorlagen ~ Microsoft Cor...
‘@SQL Server Configur... Microsoft Cor...

& TPM-Verwaltung Microsoft Cor... |=
‘ Windows-Firewall mi... Microsoft Cor...
@4 WMI-Steuerung Microsoft Cor...
ﬁ] Microsoft Cor... _
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Und Drucken den Button "Hinzufligen”

F ]
Zertifikat-Snap-In e

Dieses Snap-In verwaltet die Zertifikate fur:
Eigenes Benutzerkonto
Dienstkonto

@ Computerkonto

Zuuck || Weter> | | Abbrechen |

(S

weiter

[

Computer auswahlen &

Wahlen Sie den Computer aus, den dieses Snap-in verwalten soll.
Dieses Snap-In verwaltet:

@ Lokalen Computer (Computer, auf dem diese Konsole ausgefuhrt wird)
Anderen Computer:

["] Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgensfen wird. Dies
gilt nur, wenn die Konsole zuvor gespeichert wurde.

<Zuriick || Fertig stellen | | Abbrechen

Fertig stellen
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Ausgewahlte Snap-Ins:

"I Konsolenstamm
(il Zertifikate (Lokaler Computer)

[ Erweitert...

cher, eines Dienstes oder eines Computers.

Ok

| Konsolenstamm
4 ) Zertifikate (Lokaler Computer)
| Eigene Zertifikate

4 | Vertrauenswirdige Stammzertifizierungsstellen
°| Zertifikate

Dann wéhlen Sie im rechten Bereich "Aktioner® Alle Aufgaben-> Importieren

Aktionen
Zertifikate -
Importieren... Alle Aufgaben >
Ansicht 4
Neues Fenster hier 6ffnen

[Elster und NAV 2009 SP1/R2] Stand 01.04.2012
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Der Zertifikats Import Assistent wird gedffnet:

g N
Zertifikatimport-Assistent @

Willkommen

7 Dieser Assistent hilft Ihnen beim Kopieren von
; Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten

- vom Datentrager in den Zertifikatspeicher.
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

<zurick || weiter > | | Abbrechen |

weiter
-
Zertifikatimport-Assistent &

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

C:\Elster\Coala2019.pem.cer

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.SST)

Weitere Informationen Gber Zertifikatdateiformate

<Zuriick || weiter > | | Abbrechen |
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Uber den Button"Durchsuchen" kénnen Sie das Verzeichnis auswéahlen in welches Sie das Zertifil
gespeichert haben.

weiter

P
Zertifikatimport-Assistent &

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie konnen einen
Speicherort fur die Zertifikate angeben.

) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
Q) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
Vertrauenswirdige Stammzertifizierungsstellen

Weitere Informationen Uber Zertifikatspeicher

| <zurick || weiter > | | Abbrechen

Der richtige Zertifikatsspeicher wird automatisch vorbesetzt

weiter
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I Xl

Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

A ‘ @J stellen” geklickt haben.

CQ/ Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewahlter Zertifikatspeicher R=g -V =300

Inhalt Zertifikat
Dateiname C:\Elster\Coale

< m »

| <zuriick ||Fertigstellen | | Abbrechen |

Fertig stellen

,
Zertifikatimport-Assistent M

(o) Der Importvorgang war erfolgreich.

Ok

Anschliel3end taucht der Eintrag fir ddsstallierte Zertifikat in der Liste auf:

Ausgestellt far . Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename

5] Coding Coding 01.01.2020 <Alle> <Keine>
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INSTALLATION DES PERE.ICHEN BZW. DES ORGANISATIZERTIFIKATSIR EINE 3 TIER
INSTALLATION IM MACHINE STORE

Bitte 6ffnen Sie die Microsoft Management Konsole wie im PUunkiISTALLATION DES
OFFENTLICHERERTIFIKATBIR EINE 3 TIER INSTALLATION IM MACHINE STORE" beschrieben.
Fuhren Sie alle Schritte durch bis Sie an den Punkt kommen wo der Zertifikatsspeicher ausgewar
wird.

Hier wahlen Sie nun folgenden Speicher aus:

| Konsolenstamm
4 ) Zertifikate (Lokaler Computer)
4 || Eigene Zertifikate
| Zertifikate

Dann wahlen Sie im rechteBereich "Aktionen“> Alle Aufgaben-> Importieren

Aktionen
Zertifikate -
Neues Zertifikat anforder... Alle Aufgaben >
Importieren... Ars N
Erweiterte Vorgange » Neues Fenster hier 6ffnen
L
Der Zertifikats Import Assistent wird geoffnet:
r N
Zertifikatimport-Assistent [
Willkommen

7 Dieser Assistent hilft Ihnen beim Kopieren von
‘f ; Zertifikaten, “Zertiﬁkatvertragenslistep und -sperrlisten
& y vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

<zurick || weiter > | | Abbrechen |

weiter
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| ~

[

Zertifikatimport-Assistent ﬂ

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

C:\Elster \test-softpse-1024und2048.pfx
Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.SST)

Weitere Informationen Uber Zertifikatdateiformate

| <zurick | weiter > | | Abbrechen |

Uber den Button "Durchsuchen" kénnen Sie das Verzeichnis auswahlen in welches Sie das Zertif

gespeichert haben.

weiter

r

Zertifikatimport-Assistent ﬂ

Kennwort

Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fir den privaten Schlissel ein.
Kennwort:

Hohe Sicherheit fir den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

(] Schlssel als exportierbar markieren. Dadurch kénnen Sie Thre Schliissel zu einem
spateren Zeitpunkt sichern bzw. Gberfiihren.

(V] Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen Uber das Sichern privater Schlussel

| <zurick || weiter > | | Abbrechen |

weiter
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-
Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen
Speicherort fir die Zertifikate angeben.

Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
9 Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Weitere Informationen Uber Zertifikatspeicher

| <zurick |[ weiter > | | Abbrechen |

weiter

F

Zertifikatimport-Assistent @

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

, z @J stellen” gekiickt haben.

F;V Sie haben folgende Einstellungen ausgewshit:
Vom Benutzer gewahlter Zertifikatspeicher Sl ¥4=g 11 %
Inhalt PFX
Dateiname C:\Elster\test-
< m )

| <zurick |(Fertigstelen | | Abbrechen |

Fertig stellen
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7 B
Zertifikatimport-Assistent @

(0} Der Importvorgang war erfolgreich.

Ok

Anschliel3end sehen Sie die Eintrage fur die Installierten Zertifikate in der Liste:

Ausgestellt far = Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename
¥511002314995 ElsterSoftTestCA 15.09.2013 <Alle> CN=1002314995,2.5.4.5=¥130b3130303233313439393543
511002314995 ElsterSoftTestCA 15.09.2013 <Alle> CN=1002314995,2.5.4.5=%130b3130303233313439393541
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Fehlermeldung im Zusammenhang mit Zertifikaten:

Sofern das personliche bzw. OrganisaticZertifikat nicht installiert ist, wirde der Anwender mit
folgender Meldung konfrontiert:

a éFehl erocdacdce ahyye@ebene Zertifikat konnte n

Sofern der aFri endl y nNikoeektin did Tabelezl@0ildg Cedificatd\ a m
eingetragen wurde erscheint bei Ubertragungsversuch die Fehlermeldung 100@0B e i der
Verarbeitung 1 st ei n unLengtwamnoteédlessthakzio!l er au
Siehe auchKB953763Elster: Felercode 10000 "Bei der Verarbeitung ist ein unerwarteter Fehler
aufgetreten” in Microsoft Dynamics NAV (Deutschland)
https://mbs2.microsoft.com/Knowledgebase/KBDisplay.aspx?WTNTZSMNWUKNTMMYPSLQWF
ZNQTYZMQXTSSNSNPQRQTRXWUTTYRLQZMUSVMSS

Sollte das offentliche Zertifikat nicht installiert sein, wirde der Anwender mit folgender Meldung

konfrontiert:
a éFehl eroddacde 22400 fi kat der Finanzbeh°rde Kk

Zu beachten:

Allgemeine Testzertifikate haben die Behdrden nicht zur Verfigung gestellt.

Unser HerstelleiTest Zertifikat kbnnen bzw. dirfen wir Ihnen leider nicht zur Verfiigung stellen. Die
Steuerbehorden wollen mit dieser Handhabung offensichtlich verhindern, dass die E&tever mit
Testubertragungen Uberméaliig belastet werden.

Fazit: Es ist NICHT mdglich die Ubertragung ohne ein Zertifikat der Behorden durchzufiihren.

Versuche eigene Zertifikate so zu verandern das diese ggf. funktionieren fuhren auf den Pfad der
Urkundenfalschung!
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ANZEIGE EINES FEHLERHAFTEN ZERTIFIKATES:

Nach dem Sie das personliche oder das Organisationszertifikat installiert haben, kann es sein, das

jedoch als fehlerhaft angezeigt wird unter Microsoft Windows XP und Microsoft Windows 2003.

Zertifikat

Aligemein | Details | Zertifizierungspfad |

RIx

Fe |
E%- Zertifikatsinformationen

wurde geandert.

Die Integritat dieses Zertifikats kann nicht garantiert
werden. Das Zertifikat ist eventuell beschadigt oder

Ausgestellt 1000317948

Ausgestellt ElsterSoftTestCA

Giiltig ab 25,02.2008 bis 28.02.2011

'? Sie besitzen einen privaten Schlissel fir dieses Zertifikat,
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Unter Microsoft VISTA erhalt man folgende Anzeige:

Zertifikat m]

| Aligemein A[Details ] Zertifizierungspfad |

N \Q Zertifikatinformationen

Windows hat keine ausreichenden Informationen, um
4 dieses Zertifikat verifizieren zu konnen.

Ausgestellt fiir: 1000817348

Ausgestellt vonElsterSoftTestCA

Giiltig ab 28.02.2008 bis 28.02.2011

¥ Sie besitzen einen privaten Schiissel fir dieses Zertifikat.

Hintergrund

Es gi bt ein AP25érscmidselomy. Vor dirdger Z8tKganaues Datum liegt uns
leider nicht vor) wurde von der OFD die Verschlisselung der Zertifikate von SIRSA auf SHA
256RSA aus Griinden hoherer Sicherheit geandert.

In diesem Fall kann der Windows Client vor Vista (Windows XP und Windows 2003) das vom Ser
verwendete SSiZertifikat nicht erfolgreich prifen und es gibt eine Warnung/einen Fehler.

Mdogliche Lésungen:

Fur Windows XP wird im SP3 ein Fix enthalten sein, eeerlaubt Zertifikate mit SHA&Z56 zu
verifizieren

Fur Windows 2003 gibt es einen Hotfix, der Gber PSS angefordert werden kann.
(http://support.microsoft.com/kb/938397
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Elektronische Ubertragung

MICROSOFT DYNAMICS NA¥INRICHTUNG

Die folgenden Einrichtungsschritte sind durchzufiihren, um die Elster Funktionalitat nutzen zu kon

1.

I n den Firmendaten ist neben der aSteuernum
die aNummer des FinanzamtesoO einzutragen.
Pfad RTC:Abteilungen/Verwaltung / Anwendung Einrichtung / Allgemein / Firmendatén
Info-Register: Steuerbehoérde

Pfad CCVerwdtung / Anwendung Einrichtung / Allgemein / Firmendaten (in 5.0 0.SP
Mandantendaten)d Register: Finanzamt.

Fur Testubertragungen mitdem Cronuslandant en kann di e Finanza
sowie die in den Demodaten vorhandene Steuernummer 11/222/3333wendet werden.

Ferner ist zu Uberprifen, ob die Adressdaten vollstandig erfasst sind.

Pfad RTC:Abteilungen/Verwaltung / Anwendung Einrichtung / Allgemein / Firmendatén
Info-Register: Allgemein.

Pfad CC:Verwaltung / Anwendung Einrichtung / Allgemein / FirmendaterRegister:

Allgemein.

Il m Feld aSteuerbevoll mdchtigtero ist der Na
des Unternehmens fiir die Ubertragung der Steuerdaten verantwortlich ist.

.

¢ Bearbenen - Firmendaten Lo o) e |
# nsionen = (B Verknopfte fcemationen * m- 0
Firmendaten
Allgemen -
Name ICRONUS AGH Abgeburiten Namen snzegen
Adresse Hetstrale 12 Teinehmen.
Adresse 2 Bervath 3]
M2-Code 0007
On Hambrg - -":.‘.‘.9
Lander /Reguenscode D€ - }
Telefonne. WW/INHW | C rO n u S
USe-SdNe oommmmm
lkmb«cwm-‘r« Leda Matn l
Branchencede
Abgekirzter Nome: Khchen See ma der rechten Maustaste auf das B

Kommunicaton

v
Zahlungen v
Ueferung v
Intrastat v
Steverbehorde -

Finanzamtsne mo [lmmmu« Ort 2017 .I
| Stevemnummer 11722233333 ]| FeenameOn Homborg 3 -

Finanzamt Name: Franzame Hamdourg Mete Franzamt Linder- Regonucode -

Finanzamt Adresse Hohe Weode 1O Frmanzaert Bundesland Hamburg

Finanzamt Adresse 2
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2. Es I st eine eigene NuUmassteuers er aeméldudgen:

z.B. aMWSTANMLDGO mit Nummern beginnend mit
Pfad RTCADbteilungen/Verwaltung/Anwendung Einrichtung/Allgemein/Nummernserie
Pfad CC¥Verwaltung/Anwendung Einrichtung/Allgemein/Nummernserie

Nummernserie ~

Sortieren: Code ¥ 2],'

Code Beschreibung Startnr.  Endnr. Letztes Dat... LetzteNr... S.. M. C..
MWSTANMLDG MwsSt.-Voranmeldung  UVA0001 UVA9999  31.01.2011 UVA0001 ¥ & B0

. Di e neue Nummer n sUmsaizeeudVeorr adni nee | odBul nsgteenr6  wi r d
O0Fi nanphzablutcuhng Ei nri chtungdé, i m Register Numr
Voranmel dungsnummerndé eingetragen.

Pfad RTCADteilungen/Verwaltung/Anwendung Einrichtung/Finanzmanagement/Finanzen/
Finanzbuchhaltung EinrichtungInfoo-Re gi st er aNummer i erungo

Pfad CC¥Verwaltung/Anwendung Einrichtung/ Finanzmanagement / Finanzbuchhaltung
Einrichtung-Regi st er adNa mmer i er un

r

-
4 Bearbeiten - Finanzbuchhaltung Einrichtung b | & st
£ Axtionen ~ m- @~

Finanzbuchhaltung Einrichtung

Aligemein \/
Nummerierung A
Bankkontonummern: BANK - USt.-Voranmeldungsnummern: MWSTANMLDG ~
Dimensionen v
Berichtswesen ~
Ausgleich v

OK

. DieMwStAbr echnung, die fg¢r di e E-Umsatzsteleung der
Voranmel dungeno verwendet werden soll , i st
aMw3Htbr echnungsnameno ge?®°f fUnesatzstauerdoragmeldungim
Fel d-VouUuStn.mel dungdo mar ki ert .

Pfad RTCADbteilungen/Verwaltung/Anwendung Einrichtung/Finanzmanagement/Allgemein/
MwSt: Abrechnung Vorlagend Verknipfte Informationen> Abrechnungsnamen

Pfad CCFinanzmanagement / Einrichtung / Allgemein / MwSAbrechnung Vorlagen /

Vorlage / Abrechnungsnamen.
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.
i Bearbeiten - MwSt.-Abrechnungsnamen - MWST. Mw... i sl S
’ Aktionen ~

® MwsSt.-Abrechnung bearb...

-
‘=t Drucken

Vorgang
MwSt.-Abrechnungsnamen ~
Filtereingabe > | Name % @
Name Beschreibung USt.-Voranmeldunc *
STANDARD = Standardabrechnung [ L4
USTVA Umsatzsteuervoranmeldung Deu... -
< | " |
. 4

In der gewéhlten Abrechnung sind die fur die Erstellung der & ranmeldung von den
Behorden vorgesehenen Rubrikennummern anzulegen.

5. 0 E| e &cherUmsaizsteuererklarungEi nr i cht ungao
Pfad RTCADbteilungen/VerwaltunglT Verwaltung Allgemein/ Elektronische Umsatzsteuer
erklarungd Einrichtung
Pfad CC¥Verwaltung / Anwendung Einrichtung / Finanzmanageme/ Elektronische
Umsatzsteuegrklarungod Einrichtung

Die Einstellung OAuthentifizierung verwe
Daten zus2tzlich asignierto und danSeitedhertr
alnhalt der *. Pfx) | m Re g etobeanrProxySemnverwerwekdatt i o

werden soll und welche HAdresse und welchen Port dieser Proxy Server benutzt.

Sofern der Proxy Server mit einem dedizierten User und Password genutzt werden soll, muss
die Einstellung 0Pr oxhyoa u=t hJeAn tviofrigzei neornunmegn ewefr
wird gesteuert, dass das System bei jeder Ubertragung die Eingabe des PrermyeBUser und
dessen Password dardert.

Proxy Server
Des Weiteren wird die Ubertragung durch entsprechende Einrichtungsparameter in Microsoft

Dynamics NAV weiterhin unterstitzt, wenn Unternehmen einen Proxy Server im Einsatz haben. Vv
der Entwicklungsabteilung wurde die Ubertragung mit dem ISA 2004 Proxgv&egetestet und
empfohlen.Andere ProxyProdukte werden nicht supportet.
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6.

/ Y
A4 Bearbeiten - Elektronische Umsatzsteuererklarung - Einrichtung EM

% Axtionen ~ i Verknipfte Informationen ~

Elektronische Umsatzsteuererklarung - Einrichtung
Allgemein PN

Authentifizierung verwenden: (V]

Kommunikation N

Proxyserver verwenden: M Proxyserver-IP-Adresse/-Port:

Proxyserverauth. erforderlich: [}

OEl ektroni sche U&Bianrzisd retueenmged kl 2 rudgrtifi kat
Pfad RTCAbteilungen/VerwaltunglIT Verwaltung Allgemein/ Elektronische Umsatzsteuer
erklarunga Einrichtung

Pfad CC¥Verwaltung / Anwendung Einrichtung / Finanzmanagement / Elektronische
Umsatzsteuererklarun@ Einrichtung

Fur jeden User, der die Ubertragung der Umsatzsteuerdaten vornehmen wsaivie in einer 3

Tier Installation fir den User dereth NAV Server startetst die Referenzierung auf dessen
verwendetes Softwarezertifikat vorzunehmen.

Al's Referenzierung ist der sog. OFriendly N
ver wenden, der im Internet Bxglbomwemr dz u nf idrm adh
Detailinformationen zum Zertifikat angezeigt: Dazu wird unter Internet Explorer / Extras /
Internetoptionen / Inhalte / Zertifikate ein Doppelklick auf dem verwendeten Zertifikat
durchgef ¢hrt . Dader "AazEigenametdrt dar &N fmeion i m Regi s
abgelesen. Der Textstring kann mit Copy & Paste in die Microsoft Dynamics NAV Tabelle
ubertragen werden.

Es ist hierbei egal, aus welchem Zertifikatseintrag der "Anzeigename" genutzt wird.
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Sofern keine Microsofbynamics NAV UselD verwendet werden soll, muss dennoch ein Datensatz
in der Tabelle 11014, Certificate, mit einem Verweis auf das zu verwendende Zertifikat angelegt

werden.
Ansonsten wird hier der angezeigte Name des Zertifikates in Verbindung der Daterkanmeldung
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