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UBER DIESES DOKUMENT

In diesem Dokument werden die erforderlichen Schritte beschrieben, um mit Microsoft
Dynamics NAV 2013 / R2 die Daten der Umsatzsteuer-Voranmeldung an die Finanzbehoérden
zu Ubertragen.

HINTERGRUNDINFORMATION ZU ELSTER

Zum 01.01.2006 wurde das ElsterOnline-Portal von den Steuerbehdrden zur Verfigung
gestellt. Seitdem kann man sich am ElsterOnline-Portal mit der Steuernummer des
Unternehmens oder seiner personlichen Steuernummer registrieren und erhalt dann ein
entsprechendes Zertifikat von den Behérden.

Dadurch ist eine Sicherheitsliicke geschlossen worden, die eine unberechtigte Abgabe der
Umsatzsteuervoranmeldung durch Dritte nur aufgrund der Kenntnis der Steuernummer des
Unternehmens ermdglichte (seinerzeit mit Elster I).

Es ist NICHT moglich ein anderes als ein von den Finanzbehorden bereitgestelltes Zertifikat zu
nutzen!

Uber folgenden Link konnen sie auf das ElsterOnline-Portal zugreifen: www.elsteronline.de.

Es stehen 3 Registrierungsarten auf dem ElsterOnline-Portal zur Verfligung:

e ELSTER Basis
Zertifikat auf Software/Dateibasis (Datei auf PC z. B. Festplatte, CD, Memory Stick)
Zertifikat ausgestellt vom ELSTER-eigenen Trustcenter
PIN-geschutzt
Zertifikat kostenlos
Abgabe aller Steuererklarungen und Anmeldungen mdglich
e ELSTER Spezial
e ELSTER Plus

Microsoft Dynamics NAV unterstltzt nur die Registrierungsart ELSTER Basis.

Das Zertifikat kann zur Authentifizierung, zum Login/Zugang in das Portal und zum Versenden
der Steuerdaten Uber Microsoft Dynamics NAV verwendet werden.

Das ElsterOnline-Portal bietet folgende Funktionalitaten:
e Zertifikat erzeugen
e Steuererklarungen wie z. B. Umsatzsteuer-Voranmeldungen und
Dauerfristverlangerungen direkt online eingeben und tbermitteln
e Personliche Steuerkontoabfrage
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ANDERUNGEN ZUR UNTERSTUTZUNG DER ELSTER - FUNKTIONALITAT

Mit Dynamics NAV 2013 wird die Verarbeitung der Elsterkomponente wieder auf den Client
durchgeftihrt und nicht mehr auf dem Server, wie es noch mit NAV 2009 Spl1/ R2 bei einer 3
Tier Installation von Noten war.

Zum 01.01.2010 wurde ein Neues o6ffentliches Zertifikat von den Behorden zur Verfiigung

gestellt, da das alte (ElsterToCry) ausgelaufen war:
Das neue 6ffentliche Zertifikat heif3t nun Coala2019.perm.cer und ist bis zum 01.01.2020 giiltig
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Einrichtung / Vorbereitung

KOMMUNIKATIONSKOMPONENTE - “ELSTERTRANSFERHANDLER”

Um die Funktionalitat der Versendung der USt-VA nutzen zu kdnnen muss auf dem Rechner,
von dem aus die Daten zur USt-VA an die Steuerbehérden tbertragen werden soll, die
Kommunikationskomponente (“COM” Component), also der sog. “ElsterTransferHandler”,
installiert sein.

Diese COM Komponente tbernimmt die Verschlisselung, die Komprimierung und die Signatur
der XML-Datei sowie die Kommunikation mit den Steuerbehdrden.

Die Installation des sog. “ElsterTransferHandler” wird durch die Elster.msi vorgenommen.
Vorher muss mindestens Microsoft .NET framework 2.00 installiert sein/werden. Um

Microsoft .NET framework 2.00 installieren zu konnen wird mindestens der Windows Installer
3.0 bendtigt.

WELCHE KOMPONENTE MUSS WO INSTALLIERT WERDEN?

Installation Windows Client

Im Gegensatz zu der Installation in einer 3 Tier Umgebung fir NAV 2009 muss hier wieder der
ElsterTransferHandler sowie die Zertifikate auf dem Client Rechner installiert werden.
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MICROSOFT DYNAMICS NAV - OBJEKTE

Den aktuellen Objektstand konnen Sie immer dem Letzt gultigen Cumulative Update fur die
entsprechende Version entnehmen NAV 2013 oder NAV 2013 R2.

Released Cumulative Updates for Microsoft Dynamics NAV 2013
https://mbs2.microsoft.com/Knowledgebase/kbdisplay.aspx?WTNTZSMNWUKNTMMYVWOQO

XNRNXTVKNSKYVYOYUXSYUQROLPXYQ

Released Cumulative Updates for Microsoft Dynamics NAV 2013 R2

https://mbs2.microsoft.com/Knowledgebase/kbdisplay.aspx?WTNTZSMNWUKNTMMYZWLS

WZOTLLRPPXLZYYQQUKOVXVUPZONM

Hier eine Auflistung der Objekte, die an der Elster Verarbeitung beteiligt sind:

-

MEPHBBRBABxYuoooaooaR
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Name
79 Company Information
98 General Ledger Setup
255 VAT Statement Template
257 VAT Statement Name
11011 Sales VAT Advance Motification
11012 Transmission Log Entry
11013 Electronic VAT Ded. Setup
11014 Certificate
11016 Create XML-File VAT Adv.Notif.,
11001 Sales VAT Adv. Notif.-Transmit
1 Company Information
118 General Ledger Setup
317 VAT Statement
320 VAT Statement Names
11016 Sales VAT Adv. Notif. Card
11017 Sales VAT Adv. Notif. List
11018 Transmission Log Entries
11019 Electronic VAT Ded. Setup
11020 Certificates
11021 Proxy Account

Caption

Firmendaten
Finanzbuchhaltung Einrichtung
MwSt. -Abrechnung Vorlage
MwSt.-Abrechnungsname
Umsatzsteuervoranmeldung
Ubertragungsprotokolposten
Elektronische Umsatzsteuererklarung - Einrichtung
Zertifikat

XML-Datei fur USt.-VA erst.
Sales VAT Adv. Notif,-Transmit
Firmendaten
Finanzbuchhaltung Einrichtung
MwSt. -Abrechnung

MwSt. -Abrechnungsnamen
USt.-Voranmeldungskarte
USt.-Voranmeldungsiibersicht
Ubertragungsprotokollposten
Elektronische Umsatzsteuererklrung - Einrichtung
Zertifikate

Proxykonto

Versionsibersicht

NAVW17. 10, NAVDACH7, 10
NAVW17, 10,NAVDACH7. 10
NAVW17.10,NAVDACH7. 10
NAVW17.00,NAVDACH7.00
NAVDACH7,10.00,35800
NAVDACH7.00
MNAVDACH7.00
NAVDACH7.00
NAVDACH7.00
NAVDACH7.10
MNAVW17.10,NAVDACH7. 10
MNAVW17.10,NAVDACH?7. 10
NAVW17.10,NAVDACH7, 10
NAVW17, 10, NAVDACH7. 10
NAVDACH7.00
NAVDACH7.00
NAVDACH4.00.01
NAVDACH7.00
NAVDACH4.00.02

NAVDACHT.00 ...

Datum
23.08.13
23.09.13
23.09.13
07.08.12
02,1213
07.08.12
07.08.12
07.05.12
07.08.12
23.09.13
23.09.13
23.09.13
23.09.13
23.09.13
07.05.12
07.05.12
31.05.05
07.08.12
12.01.06
07.08.12

Zeit
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
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DAS SOFTWAREZERTIFIKAT

Das bendtigte Zertifikat kann unter folgendem Link bezogen werden:
https://www.elsteronline.de/eportal/eop/auth/Reqistrierung.tax

Wir empfehlen lhnen, falls noch nicht geschehen, Ihre Kunden schnellst mdglich aufzufordern
ein Zertifikat zu bestellen, damit es beim Einsatz der Elster Funktionalitat nicht am fehlenden
Zertifikat scheitert

Die Registrierung bei ElsterOnline (www.elsteronline.de) erfolgt aus Sicherheitsgriinden in zwei
Schritten. Sie missen die Registrierung nur einmal durchfiihren und bendétigen dazu eine
gultige Steuernummer.

Datenubermittler (zum Beispiel Lohnblros, Steuerberater oder ein Firmenvertreter fir mehrere
Betriebe oder Betriebsstatten) mussen sich nur einmal registrieren. Mit einem Zertifikat kbnnen
Ubermittlungen fiir alle Mandanten oder Firmen in deren Auftrag ausgefiihrt werden.

Grundsétzlich kénnen die Behorden Zertifikate in drei verschiedenen Arten zur Verfliigung
stellen.

* ELSTER-Basis:

Ihr Software-Zertifikat wird als Datei (VornameZuname_Kontokurzname_elster 2048.pfx) auf
Ihrem Computer gespeichert. Dies bietet hochste Benutzerfreundlichkeit und eine hohe
Sicherheitsstufe, sollte aber nur verwendet werden, wenn Sie den Computer alleine benutzen
und er auf dem aktuellsten Sicherheitsstand (Firewall, Virusscanner) ist.

* ELSTER-Spezial:

Hierzu mussen Sie sich vorher einen Sicherheitsstick kaufen. Ihr elektronisches Zertifikat wird
auf dem speziellen USB-Sicherheits-Chip (Sicherheitsstick) abgelegt. Das bietet hdchste
Benutzerfreundlichkeit und Mobilitat, sowie héchste Sicherheit: Phising und andere Angriffe
beziglich Ihres Zertifikats sind ausgeschlossen.

* ELSTER-Plus:

Hierzu miussen Sie eine von ELSTER unterstitzte Signaturkarte eines Signaturkarten-
Anbieters und einen Kartenleser erwerben. lhr Zertifikat befindet sich auf der Signaturkarte,
dadurch wird hochste Sicherheit erreicht: Phishing und andere Angriffe beztglich Ihres
Zertifikats sind ausgeschlossen. Zudem kénnen Sie mit einer Signaturkarte online den Stand
Ihres Steuerkontos (oder bevollmachtigter Steuerkonten) abfragen. Da Sie einen Kartenleser
benotigen, sollten Sie diese Variante nur wahlen, wenn Sie immer am gleichen Rechner
arbeiten.

Microsoft Dynamics NAV unterstitzt nur das Software-Zertifikat (Elster Basis).
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Tipp: Details zur Datensicherheit im Zusammenhang mit Ihrer Registrierung bei ElsterCnline

Die Registrierung bei ElsterOnline erfolgt aus Sicherheitsgriinden in mehreren Schritten: Uberblick
Sicherheitsverfahren. Sie missen die Registrierung nur einmal durchfihren.

MNach der Registrierung stehen Ihnen abhangig von der Art des Logins und der damit verbundenen
Sicherheitsstufe unterschiedliche Dienste bei ElsterOnline zur Verfiigung. Die Art des Logins kdnnen Sie hier
auswahlen.

ELSTERBasis ELSTERSpezial ELSTERPlus
Persdnliches Zertifikat auf Persdnliches Zertifikat auf Persdnliches Zertifikat
Ihrem Computer Ihrem Sicherheitsstick wvon Ihrer Signaturkarte
Sicherheit hoch sehr hoch sehr hoch
HKosten keine 41 Euro 50 bis 150 Euro®
Bedienung einfach einfach komplex

Bewertuns ) © 00 o
P Infos und Registrierung P Infos und Registrierung P Infos und Registrierung

Funktionen

Umsatzsteuer-Yoranmeldung, Lohnsteuer-Anmeldung, Kapitalertragsteuer-
Anmeldung, Lohnsteuerbescheinigung und weitere Formulare (siehe
Leistungen]) direkt Gber ElsterOnline

Jahressteuererklarung papierlos mit elektronischem Zertifikat Gber sin
Steuerprogramm *¥* (z. B. ElsterFormular)

Anmeldungssteuern und Lohnsteuerbescheinigungen authentifiziert mit
elektronischem Zertifikat Gber ein Steuerprogramm **

Sicherheit
* Ihr Software-Zertifikat wird als Datei auf Ihrem Computer gespeichert
* Héchste Benutzerfreundlichkeit, hohe Sicherheitsstufe

Voraussetzungen

Stauernummer ¥** und Java Runtime Environment (JRE) ab Version 5.0 M technische Info

} zur Registrierung

Hinweise

* Bei Signaturkarten fiir Authentifizierung entstehen neben dem Anschaffungspreis in der Regel auch laufende Kosten, die
je nach Anbieter unterschiedlich sind.

** vorausgesetzt das verwendete Steusrprogramm unterstitzt das ELSTER-Authentifizierungswverfahren und
authentifizierte Steuererkldrungen werden in Ihrem Land bereits angenommen.

*** Sie kinnen sich bei ElsterOnline in allen Lindern mit Threr persinlichen Steuernummer registrieren, das heibt Sie
missen die Steuernummer eintragen, mit der Sie auch Ihre persédnliche Einkommensteuererkldrung beim Finanzamt
abgeben. Es besteht aber auch die Méaglichkeit, sich mit der Steuernummer giner Firma, eines Vereins, einer
Organisation, einer Gesellschaft, etc. zu registrieren.
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Registrierung "Basis” mit Software-Zertifikat

Tipp: Details zur Datensicherheit im Zusammenhang mit Ihrer Registrierung bei ElsterCnline.

Bitte benutzen Sie wihrend der Registrierung nicht die "Zuriick"- beziehungsweise "Back"-
Funktionalitit Ihres Browsers, da die Anwendung sonst nicht korrekt arbeitet.

Folgende Schritte sind nacheinander fir eine erfolgreiche Registrierung durchzufihren:

¥ Vorab: Priifung der Systemvoraussetzungen

Wir empfehlen Ihnen, vorab zu Gberprifen ob Ihr System die Voraussetzungen fir ElsterOnline erfallt.
Unser Konfigurations-Assistent fihrt diese Uberprifung fir Sie automatisch durch. Dieser Schritt ist optional.

¥ Schritt 1: Angaben zu Person und gegebenenfalls Organisation

Hier geben Sie zunachst Ihre persénlichen Daten ein. Sie erhalten anschlieBend getrennt per E-Mail und auf
dem Postweg die Aktivierungsdaten fir Ihren Zugang. Die postalische Zustellung erfolgt an die bei Threm
Finanzamt bekannte Adresse. Die Zusendung kann einige Tage in Anspruch nehmen.

¥ Schritt 2: Aktivierung und erstmaliges Login

Sie haben den ersten Schritt bereits durchgefihrt, das Java Runtime Environment ab Version 3.0 installiert
und den Brief und die E-Mail mit den Aktivierungsdaten vom Finanzamt erhalten. In Schritt 2 aktivieren Sie
mit diesen Daten Ihren Zugang und erhalten Ihr Zertifikat.

Ein Wizard unterstitzt bei der Anforderung des Software-Zertifikates.
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INHALT DER *.PFX

Die *.pfx beinhaltet zwei Zertifikate.

Eines mit der Verwendung ,Schlisselverschlisselung® und eines mit der Verwendung ,Digitale
Signatur®.

Das gilt sowohl fur das Organisationszertifikat, als auch fir das personliche Zertifikat.

Bei der spateren Ubertragung wird unterschieden zwischen der Verschliisselung und der
Authentifizierung.

Eine Ubermittlung der Daten ohne Authentifizierung, sprich ohne elektronische Signatur, ist
weiterhin méglich, wird aber seit Januar 2013 vom Finanzamt nicht mehr akzeptiert.

Der Begriff Authentifizierung ist in diesem Zusammenhang erklarungsbedurftig.

Eine Ubertragung der Daten mit Elster Il findet ,wie bisher’ (ohne Authentifizierung) statt, wenn
die Daten ,nur’ durch das Zertifikat verschlisselt und dann tbertragen werden. Hierzu muss
man abgesehen von der Hinterlegung des ,Angezeigten Namens* des Zertifikates keine weitere
Einrichtung vornehmen.

Das Finanzamt war dadurch allerdings noch nicht wirklich sicher dartber informiert, welche
Person die Daten gesendet hatte.

Eine authentifizierte Ubertragung hingegen ist eine Ubertragung der mit dem persénlichen
Zertifikat verschlisselten Daten, bei der die XML-Datei zusatzlich digital signiert wird. Das
Finanzamt erkennt nun anhand der zusétzlichen Signatur, welche Person die Ubertragung
durchgefiihrt hat bzw. mit welchem Zertifikat die Ubertragung durchgefiihrt wurde
(Authentifizierung = JA).

[Elster und NAV 2013 / R2] Stand 01.07.2014 11



INSTALLATION DER SOFTWAREZERTIFIKATE

Damit eine Ubertragung per ELSTER uberhaupt méglich ist, miissen sowohl der 6ffentliche
Schlissel (Coala2019.pem.cer) sowie das Softwarezertifikat des Finanzamtes installiert sein.
Aulerdem muss der sog. “Friendly Name / Angezeigter Name® des Softwarezertifikats in die
Microsoft Dynamics NAV-Tabelle 11014, Zertifikate (Certificate) eingetragen werden.

INSTALLATION DES OFFENTLICHEN ZERTIFIKATS FUR DEN WINDOWS CLIENT IM
PERSONLICHEN ZERTIFIKATSSPEICHER

Fuhren Sie zur Installation des Zertifikats bitte einen Doppelklick auf die Dateli
Coala2019.pem.cer aus. Sie finden diese Datei u. a. als Anhang zu diesem Dokument unter
folgendem Link:
https://mbs.microsoft.com/customersource/germany/NAV/downloads/tax-regulatory-
updates/MSDNAVelsterVAT _Germany

af Zertifikat “

Allgemein | Details | Zertifizierungspfad

@E Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertravensstellung zu aktivieren.

Ausgestellt fiir:  Coding

Ausgestellt von: Coding

Giiltig ab 01.01. 2009 bis 01.01. 2020

Zertifikat installieren.. . AusstellererklErung

QK

Anschlielfend fuhren Sie bitte die Aktion ,Zertifikat installieren” aus.
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= Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
¥ Aktueller Benutzer

(_J Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen

Wahlen Sie "Aktueller Benutzer".
weiter

Wahlen Sie hier ,Alle Zertifikate in folgendem Speicher speichern®.

(€) = Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlzn, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(@) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Durchsuchen...

Abbrechen

Weiter
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Uber ,Durchsuchen® kénnen Sie den Zertifikatsspeicher ,Vertrauenswiirdige
Stammzertifizierungsstellen“ auswahlen.

Zertifikatspeicher auswahlen “

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

Eigene Zertifikate s

Vertrauenswirdige Stammzertifizierung

Organisationsvertrauen
Zwischenzertifizierungsstellen
Artive Directory-Benutzerobjekt

Wertranenawiirdine Heraneneher

£ >

wlalelelals

[ ] Physischen Speicher anzeigen

porecre

ok

() 2 Zertifikatimport-Assistent

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Fertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifkate angeben.

() Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)

(®) alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Vertrauenswiirdige Stammzertifizierungsstellen

Abbrechen

weiter
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(€) 2 Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshit:

VTN e SR e = = g = Vertrauenswiirdige Stammzer tifizierungsstell
Inhalt Zertifikat
< >

Fertig stellen Abbrechen

Fertig stellen

Anschliel3end erhalten Sie folgende Sicherheitsmeldung.

Sicherheitswarnung “

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
installieren, die sich wie folgt darstellt:

B

Coding

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Coding”
starnmt. Wenden Sie sich an "Ceding”, umn die Herkunft zu bestitigen.
Die folgende Zahl hilft lhnen bei diesemn Prozess weiter:

Fingerabdruck (shal): 3E7E569A 57374932 580B2%2C TBT348F3
457BD606

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsnsiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risike in Kauf,

Machten Sie dieses Zertifikat installieren?

o[

ja
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Zertifikatimport-Assistent

o Der Impertvorgang war erfolgreich,

OK

ok

Nach der Installation sollte das Zertifikat im Zertifikatsspeicher ,Vertrauenswirdige
Stammezertifizierungsstellen® zu finden sein, ausgestellt von / fur: ,Coding®“.

Dies konnen Sie folgendermal3en prifen:

Offnen Sie den Internet Explorer

Extras -> Internetoptionen -> Register ,Inhalte” -> Button ,Zertifikate” -> Register

"Vertrauenswirdige Stammzertifizierungsstellen

Beabsichtigter Zwed: | <alle >

Zertifikate

Zwischenzertifizierungsstellen | Vertrauenswirdige Stammzertifizierungsstellen | vertrauens 4 | *

W

Ausgestellt fur Ausgestellt von

[SladdTrust External ... AddTrust External CA...
@Balﬁmnre CyberTru... Baltmaore CyberTrust ...
[5:Class 3 Public Prima... Class 3 Public Primary ...
[ Class 3 Public Prima... Class 3 Public Primary ...

Ablaufda...

30.05,2020
13.05.2025
02.08,2023
03.01.2004

Anzeigename

USERTrust
Baltimore Cyber...
VeriSign Class 3 ...
VeriSign

EA Coding Coding 01.01.2020
@Cnpyright (c) 1997 ... Copyright () 1997 Mi... 31.12.1999 Microsoft Timest...
[Zlpeutsche Telekom ... Deutsche Telekom Ro...  10.07.2019  Deutsche Teleko. ..
@Digiﬂert Assured ID... DigiCert Assured IDR... 10.11.2031 DigiCert
@Digiﬂert Global Roo... DigiCert Global Root C&  10.11.2031  DigiCert W
Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
<Alle=
Anzeigen

Dieser offentliche Teil des Zertifikats der Finanzbehdrden wird spéter fur die Verschlisselung

der Steueranmeldung verwendet.
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INSTALLATION DES PERSONLICHEN BZW. DES ORGANISATIONSZERTIFIKATS FUR
DEN WINDOWS CLIENT IM PERSONLICHEN ZERTIFIKATSSPEICHER

Nachdem das Software-Zertifikat, welches Ihr Kunde bei der Behdrde angefordert hat in Form
der *.pfx vorliegt und auf den lokalen Rechner Gbertragen wurde ist das Zertifikat zu
installieren.

Nach dem Doppelklick auf die *.pfx erscheint folgendes Fenster.

== Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifkaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentréaer in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Fertifikat dient der Identititsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertiflkatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
(®) aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Waéhlen Sie "Aktueller Benutzer"

Weiter
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(€) z* Zertifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden sall,

Dateiname:

sli=dereiiguaNar] | | Durchsuchen...

Hirwveis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7-Zertifikate (.P7E)
Microsoft Serieller Zertifkatspeicher ((55T)

Abbrechen

Weiter

(€) 2 Zertifikatimport-Assistent

Schutz fiir den privaten Schiliissel

Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schiiissel gin.

Kenrmwort:
I

[]Kennwort anzeigen

Importoptionen:

["]Hohe Sicherheit fir den privaten Schitissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schilssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ ] schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schlissel zu
einem spateren Zeitpunkt sichern bzw. Uberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Weiter
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Wenn an dieser Stelle die ,Hohe Sicherheit* fir die Schlisselverwendung eingestellt wird,
erscheinen bei der spateren Ubertragung zusétzlich Sicherheitsabfragen, und zwar getrennt fiir
beide Zertifikate, das fur die Verschlisselung und das fur die digitale Signatur (siehe unten).

(€) = Zertifikatimport-Assistent

Schutz fiir den privaten Schiissel

Der private Schliissel wurde mit einem Kennwart geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fir den privaten Schlissel ein,

Kennwort:

[ ] kennwart anzeigen

Importoptionen:

Hohe Sicherheit fir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schliissel zu
einem spateren Zeitpunkt sichern bzw. (berfithren,

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Weiter
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(€) = Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zertifkate angeben.

) Zertifikatspeicher automatisch auswéhlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen

Weiter

(€) =+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname G:\Mavision\ELSTER \Neues persanl, Zertifikat\2013\test-sc

Fertig stellen Abbrechen

Fertig stellen
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Hohe Sicherheit flr den privaten Schlissel

Folgendes Fenster erscheint nach dem ,Fertigstellen des Assistenten®, sofern in der vorherigen

Abfrage die ,Hohe Sicherheit® eingestellt wurde.

Import des privaten Austauschschliissels H

Eine Anwendung erstellt ein geschutzies Objekd.

Privater Schlussel des CryptoAP|

Sie haben die mittlers Sicherheitsstufe..
Sicherheitsstufe gewahlt .

Abbrechen | | Details...

Die Wahl der Sicherheitsstufe wird zweimal durchgefuhrt, weil es sich bei dem personlichen
Elster-Zertifikat um 2 einzelne Zertifikate handelt!

Beachten Sie bitte die Reihenfolge!

Zuerst erfolgt die Einstellung der Sicherheitsstufe fir das Zertifikat mit der Verwendung
~Schlisselverschlisselung®. Danach erfolgt die Einstellung flr das Teilzertifikat mit der
Verwendung ,Digitale Signatur®.

Uber den Button ,Sicherheitsstufe” lasst sich fir jedes Teilzertifikat gesondert einstellen, wie
hoch die Sicherheitsstufe tatsachlich sein soll. Es ist also moglich fur das Zertifikat mit dem
Zweck der Entschlisselung der Ruckmeldung die Sicherheitsstufe ,Mittel“ zu wahlen und fur
Zweck der Authentifizierung die Stufe ,Hoch®.

Hoch bedeutet, dass bei der Verwendung des Teil-Zertifikates ein zusatzliches Kennwort
abgeprift wird.

Mittel bedeutet, dass bei der Versendung die Verwendung des Schlissels explizit bestatigt
werden muss (mit OK)
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Sicherheitsstufe auswahlen “

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Chjekt.

) Hoch
Bevar Objelt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt werden.

() Mittel

Bewvor Objelkt verwendet werden kann, muss
Zustimmung eingeholt werden.

< Zurlick Abbrechen

Wahlt man die Mittlere Sicherheit wird folgender Bildschirm angezeigt.
Weiter

Mittlere Sicherheit bestitigen “

Sie haben die mittlere Sicherheitsstufe gewahit.

Bevor dieses Objekt verwendet werden kann, wird
(ber ein Dialogfenster |hre Zustimmung eingeholt.

< Fumiice Mbbeechen

Fertig stellen
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Import des privaten Austauschschlissels H

Eine Anwendung erstellt ein geschutzies Objekd.

Privater Schlussel des CryptoAP|

Sie haben die mittlers Sicherheitsstufe..
Sicherheitsstufe gewahlt .

Abbrechen Details...

Sofern die Ubertragung spater authentifiziert erfolgt erscheinen spater bei der Ubertragung der
Daten zwei Abfragen, also einmal fur die Authentifizierung und einmal fur die Entschliisselung
der Ruckmeldung.

Sofern die mittlere Sicherheitsstufe gewéahlt wurde, erscheint bei der spateren Ubertragung
folgende Meldung:

Signierung von Daten mit dem privaten Austauschschli... H

Eine Anwendung erfordert Zugnff auf ein geschitztes Element.

Kenrwort for:
Privater Schlissel des CryptoAPI

Abbrechen Details...

Wird die Abfrage nicht mit OK bestatigt, dann wird der Ubertragungsvorgang mit dieser
Meldung abgebrochen
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Microsoft Dynamics NAV H

o Es wurde der Fehlercode 10000 Bei der Verarbeitung ist ein
unerwarteter Fehler aufgetreten, Weiter Informationen finden Sie in
unter Stack/Text.
Der Vorgang wurde durch den Benutzer abgebrochen,
empfangen.

Die Ubertragung verlief nicht erfolgreich.

Wahlt man die Hohe Sicherheit wird folgender Bildschirm angezeigt.

Sicherheitsstufe auswahlen “

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Ohjekt.

(®) Hoch
Bewvor Objekt verwendet werden kann, muss
Zustimmung mit ginem Kennwart eingeholt werden.

() Mittel

Bevaor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden.

< Sunick Abbrechen
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Sofern die hohe Sicherheitsstufe gewahlt wird, erscheint wahrend des Importvorganges des
Teil-Zertifikates die Aufforderung zur Eingabe eines Kennwortes.

Kennwort erstellen H

Erstellen Sie ein Kennwort, um dieses Objekt zu
schitzen.

Meues Kennwort fir dieses Objekd erstellen
Kennwart fir: Privater Schidssel des Cry

Kenmwort : T

Bestatigen: |-|||-| |

< Zuriick Abbrechen

-> Fertig stellen

Wenn flr beide Teilzertifikate die Sicherheitsstufe ,Hoch® verwendet wird, dann werden beim
Zertifikatsimport die Kennworte in folgender Reihenfolge eingeben:

Zuerst wird das Kennwort fur das Teil-Zertifikat mit der Verwendung
~ochlisselverschlusselung® erfasst. Danach jenes fur das Teilzertifikat mit der Verwendung
,Digitale Signatur.

AuRerdem wird durch die Installation des Zertifikats noch ein weiterer Zertifikatsteil installiert
ElsterRootCA

Welches zu folgender Meldung flhrt:
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Sicherheitswarnung E

. Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
_l_}. installieren, die sich wie folgt darstellt:

ElsterRootCa

Es wird nicht bestdtigt, dass das Zertifikat wirklich von "ElsterRootCA"
stammt. Wenden 5Sie sich an "ElsterRootCA", um die Herkunft zu
bestdtigen. Die folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): G0EB12FA 3EEB16ED 134EDATE DD4C4C4E
DE3ESOCE

Warnunag:

Wenn 5ie dieses Stammazertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestdtigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

la Mein

Ja

Mit dieser Meldung wird der erfolgreiche Zertifikatsimport bestétigt.

Zertifikatimport-Assistent “

o Der Importvergang war erfolgreich,

oK

Im Zertifikatsspeicher sind nun 2 Zertifikate angelegt worden, da es sich bei dem Elster-
Zertifikat um 2 einzelne Zertifikate handelt!

Es gibt ein Zertifikat mit der Verwendung ,Schlisselverschlisselung®. Dieses Teilzertifikat
dient der Entschlisselung der spateren Rickmeldung vom Finanzamt. Das zweite Zertifikat
hat die Verwendung ,Digitale Signatur®. Dieses Zertifikat wird fur die Authentifizierung
verwendet.
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Dies kdnnen Sie folgendermal3en prifen:
Offnen Sie den Internet Explorer
Extras -> Internetoptionen -> Register ,Inhalte” -> Button ,Zertifikate" -> Eigene Zertifikate

Schliisselverschiisselung (20)

Eigenschaften bearbeiten. .. ]

[Elster und NAV 2013 / R2] Stand 01.07.2014

D Antragsteller
[-=| 6 ffentiicher Schliissel

Sperrlisten-Verteilungspunkte
@ Stellenschlisselkennung

=| Schiisselverwendung
L_'] Racierinerhrink nnen

@Sd‘nlﬂsselkﬂnnung des Antra...

Zertifikate
Beabsichtigter Zweda: | <aAlle= W

Eigene Zertifikate | Andere Personen | Zwizchenzertifizierungsstellen | Vertrauenswirdige ! * | *
Ausgestellt fir Ausgestelt von Ablaufda... Anzeigename 6
54 1005175945 ElstersoftTestCa 22.07.2016 CN=100231499...
54 1005175945 ElsterSoftTestCA 22.07.2016 CN=100231499...
e | . = e P - J— - . - .. - -_—— - -

R Zertifikat “

Aligemein | Details | Zertifizierungspfad

Anzeigen: zAlle=
Feld YWert 6
= iltig bis Freitag, 22. : - n
[=| Antragsteller 1005175345, Zertifikat
=] &ffentlicher Schiiissel RSA (2048 Bi ——— -
@Sdﬁlﬂsselk&nnung des Antra... 34327605¢ Allgemein | Detals | Zertifizierungspfad
@Sperrlisten—'u'erteilungspunkte [1]5perrlister )
@St&llensd‘ulﬂsselk&nnung Schiiissel-ID= Anzeigen: e M
EIJ Schlisselverwendung Schlisselver
mﬁnqiqninqrhrﬁnlrl [atal=tal Tun dec Antr: Feld Wert ~

BG[]HJ’Q his Freitag, 22, Juli 2016 13:56:26

1005175945, 10051759454
RSA (2048 Bits)

A0 Fadaef12 148afc 34 cd ...
[1]5perrlisten-Verteilungspunk. ..
Schltssel-ID=326b 6c b9 c5 8...
Digitale Signatur (80)
Tuwn dee Antranztellare =Fndesi

Digitale Signatur (30)

Eigenschaften bearbeiten. ..

In Datei kopieren...
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Wenn fur beide Teilzertifikate die Sicherheitsstufe ,Hoch“ verwendet wurde, dann werden bei
der spateren Ubertragung der USt-VA-Daten die Kennworte in umgekehrter Reihenfolge
eingegeben.

Bei der Ubertragung ohne Authentifizierung wird das als zweites eingegebene Kennwort
abgefragt, also das fir die digitale Signatur.

Verwendung des privaten Austauschschlissels zur Entsc... H

Eine Anwendung erfordert Zugnff auf ein geschitztes Element.

Kenrwort for:
Privater Schiissel des CryptoAP| [
[ ] Kennwort speichem

Abbrechen | | Details...

Nach korrekter Eingabe wird als n&chstes das Kennwort fur die Entschlisselung der
Ruckmeldung abgefragt.

Wurde fr ein Teil-Zertifikat die mittlere Sicherheitsstufe gewahlt, dann erfolgt hierfur bei der
Ubertragung folgende Abfrage:

Signierung von Daten mit dem privaten Austauschschli... H

Eine Anwendung erfordert Zugnff auf ein geschitztes Element.

Kennwaort fir:
Privater Schlissel des CryptoAPI

Abbrechen Details...
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Folgende Meldung erscheint, wenn das Kennwort falsch eingegeben wird:

Entschlisselungsfehler “

. Auf das geschitzte Elernent kann nicht zugegriffen werden. Stellen Sie
-_l_:-. sicher, dass das eingegebene Kennwort korrekt ist.

OK

Sind die Kennworte korrekt erfasst, dann wird anschlieRend die erfolgreiche Ubertragung
bestétigt und der Vorgang ist abgeschlossen.

Microsoft Dynamics NAV H

o Die Ubertragung wurde erfolgreich durchgefahrt.

Uberpriifen Sie anschlieBend bitte den Ubertragungsprotokollposten.

Siehe Seite 43 UBERTRAGUNG DER DATEN.

INSTALLATION DER ZERTIFIKATE IM MACHINE STORE

Mit der Version NAV 2013 / R2 ist es NICHT mehr moglich, das Personliche Zertifikat im
Machine Store zu installieren und zu verarbeiten.

Man erhalt dann den Fehler 3200.

Das offentliche Zertifikat kann weiterhin im Machine Store installiert werden.
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FEHLERMELDUNG IM ZUSAMMENHANG MIT ZERTIFIKATEN:

Sofern das personliche bzw. Organisations-Zertifikat nicht installiert ist, wirde der Anwender
mit folgender Meldung konfrontiert:
. --.Fehlercode 3200 — Das angegebene Zertifikat konnte nicht gefunden werden®

Sofern der ,Friendly Name / Angezeigter Name® nicht korrekt in die Tabelle 11014,
Certificate, eingetragen wurde erscheint bei Ubertragungsversuch die Fehlermeldung 10000
— ,Bei der Verarbeitung ist ein unerwarteter Fehler aufgetreten.” Length cannot be less than
zero"

Siehe auch KB 953763 Elster: Fehlercode 10000 "Bei der Verarbeitung ist ein unerwarteter
Fehler aufgetreten™ in Microsoft Dynamics NAV (Deutschland)
https://mbs2.microsoft.com/Knowledgebase/KBDisplay.aspx?WTNTZSMNWUKNTMMYPSL
OWPZZLVZNOTYZMOXTSSNSNPOROTRXWUTTYRLOZMUSVMSS

Sollte das offentliche Zertifikat nicht installiert sein, wirde der Anwender mit folgender
Meldung konfrontiert:
. -..Fehlercode 3400 — Das Zertifikat der Finanzbehérde konnte nicht gedffnet werden.”

ANZEIGENAME (FRIENDLY NAME IN DEN UNTERNEHMENSZERTIFIKATEN LAUTEN
SIGNATUREKEY / ENCRYPTIONKEY

Seit einiger Zeit kommt es immer wieder dazu, dass das personliche Zertifikat, welches man
vom Finanzamt erhalten hat und der Anzeigename (Friendly Name) nicht wie gewohnt
"CN=***" |autet sondern signaturekey und encryptionkey, dann kdnnen Sie den
Anzeigenamen wie folgt mit dem Internet Explorer manuell &ndern:

1. Offnen Sie den Internet Explorer

2. Offnen Sie Extras Internet Optionen (Internet Options), gehen in den Reiter Inhalt
(Content) und klicken Sie auf Zertifikate (Certificates)

3. In Zertifikate (Certificate) wahlen Sie das entsprechende Zertifikat und klicken Sie auf
Anzeigen. Im Reiter Details klicken Sie auf Eigenschaften Bearbeiten (Edit Properties):

Zertifikateigenschaften ?

Allgemein | Obergreifende Zertifikate | OCSP | Erweiterte Oberpriifung

Anzeigename: =1002314595,2.5.4.5=#130b3130303233313
Beschreibunag:
Zertifikatzwedke

(@) Alle Zwedke fiir dieses Zertifikat aktivieren
() Alle Zwecke fiir diezes Zertifikat deaktivieren
() Mur folgende Zwedke aktivieren
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4. In den Zertifikatseigenschaften (Certificate Properties) konnen Sie nun den Anzeigenamen
(Friendly name) flllen (falls hier signaturekey oder encryptionkey steht, diesen Wert einfach
Uberschreiben).

5. Verwenden Sie am einfachsten den "CN=***" \Wert, welcher bereits in der NAV
Zertifikatstabelle 11014 hinterlegt ist fur beide Zertifikate (signaturekey und encryptionkey).

6. Falls hier der Anzeigename zu lang sein sollte, dann kiirzen Sie ihn einfach ab und kopieren
den gekirzten Namen wieder zurtick in das Feld Zertifikatsverweis in der NAV
Zertifikatstabelle 11014,

7. Wenn Sie keinen "CN=*** Wert zur Verfigung haben, dann erstellen Sie einfach einen
neuen (erfundenen) Wert. Bitte halten Sie das Format ein -> Beispiel:
CN=1002314996,2.5.4.5=#130b3130303233323569393541

Nun konnen Sie die neuen Zertifikate fur die Elsteribermittlung mit NAV wieder wie gewohnt
verwenden.

Zu beachten:

Allgemeine Testzertifikate haben die Behérden nicht zur Verfligung gestellt.

Unser Hersteller-Test-Zertifikat kbnnen bzw. dtrfen wir IThnen leider nicht zur Verfiigung
stellen. Die Steuerbehorden wollen mit dieser Handhabung offensichtlich verhindern, dass die
Elster-Server mit Testibertragungen Ubermalig belastet werden.

Fazit: Es ist NICHT mdglich die Ubertragung ohne ein Zertifikat der Behérden durchzufiihren.

Versuche eigene Zertifikate so zu verandern das diese ggf. funktionieren fuhren auf den Pfad
der Urkundenfélschung!
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Elektronische Ubertragung

MICROSOFT DYNAMICS NAV - EINRICHTUNG

Die folgenden Einrichtungsschritte sind durchzufihren, um die Elster Funktionalitat nutzen zu

konnen.

1. In den Firmendaten ist neben der ,Steuernummer” des Ubertragenden Unternehmens
auch die ,Nummer des Finanzamtes® einzutragen.
Abteilungen/Verwaltung/Anwendung Einrichtung/Allgemein/Firmendaten
— Info-Register: Steuerbehoérde

Fur Testubertragungen mit dem Cronus-Mandanten kann die Finanzamtsnummer '2710’
sowie die in den Demodaten vorhandene Steuernummer 11/222/3333 verwendet

werden.

Ferner ist zu Uberprifen, ob die Adressdaten vollstandig erfasst sind.
— Info-Register: Allgemein.

Im Feld ,Steuerbevollmachtigter” ist der Name des Mitarbeiters einzutragen, der auf
Seiten des Unternehmens fur die Ubertragung der Steuerdaten verantwortlich ist.

it

Bl -~ navica

[&

Ansicht Bearbeiten One

Firmendaten
Allgemein

Mame:

Adresse:

Adresse 2

PLZ-Code:

Ort:
Lénder-/Regionscode:
Telefonnr.:

USt-ldMr.:

[a

CROMNUS AG)

Hofstrafie 12
Benrath
20097
Hamburg

DE

999 /9999999 @

Steuerbevollmachtigter:

Linda Martin

Branchencode:

Kommunikation
Zahlungen
Lieferung
Intrastat

Steuerbehdrde

Finanzamtsnr.:

2710

Steuernummer:

11/222/33333

Finanzamt Name:
Finanzamt Adresse:

Finanzamt Adresse 2:

Finanzamt Hamburg M...

Hohe Weide 101

Bearbeiten - Firmendaten

Fa'| =» Gehe zu
S T

Aktualisieren  Filter

4 Varheriger

loschen P Nachster

Teilnehmernr.:

Bild:

Finanzamt PLZ Code/Ort:

Finanzamt Ort:

Finanzamt Lander-/Regionscode:

Finanzamt Bundesland:

cronu

_

CRONUS AG @

S

Klicken Sie mit der rechten Maustaste auf das Bild, um die Optione...

22417

Hamburg 36

Hamburg

oK
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2. Esist eine eigene Nummernserie fur die “Elster-Umsatzsteuer-Voranmeldungen”
anzulegen, z.B. ,MWSTANMLDG" mit Nummern beginnend mit 'UVA0001’.
Abteilungen/Verwaltung/Anwendung Einrichtung/Allgemein/Nummernserie

Nummernserie -

#  Beschreibung

MWSTANMLDG  MwSt.-Veranmeldung

Startnr. Endnr. Letztes D...
UvA0001 UVAS595 28.01.2016

Letzte Mr.... 5Stan.. Man.. Chr.

UVADDD1 O

3. Die neue Nummernserie fur die “Elster-Umsatzsteuer-Voranmeldungen” wird in der
‘Finanzbuch-haltung Einrichtung”, im Register Nummerierung, in das Feld “USt.-
Voranmeldungsnummern” eingetragen.
Abteilungen/Verwaltung/Anwendung Einrichtung/Finanzmanagement/Finanzen/
Finanzbuchhaltung Einrichtung
— Info-Register ,Nummerierung®

r

Bl oo~
ke

Ansicht Bearbeiten

Allgemein

Nummerierung

Bankkontonummern:

Bearbeiten - Finanzbuchhaltung Einrichtung

D Fa | Y = Gehe zu
o ~/ X

=Mote Notizen Links Aktualisieren  Filter

4 Varheriger
l5schen P Nichster

Finanzbuchhaltung Einrichtung

BANEK v Ust.-Voranmeldungsnumemern:

-] ]

CRONUS AG @

w | ™

.

MWSTANMLDG  w

oK

4. Die MwsSt.-Abrechnung, die flr die Ermittlung der Daten fur die ,Elster-Umsatzsteuer-
Voranmeldungen® verwendet werden soll, ist als solche zu markieren. Dazu wird die
Form ,MwSt.-Abrechnungsnamen® geéffnet und die entsprechende
Umsatzsteuervoranmeldung im Feld ,,USt.-Voranmeldung® markiert.

Abteilungen/Verwaltung/Anwendung Einrichtung/Finanzmanagement/Allgemein/ MwSt.-
Abrechnung Vorlagen

— Navigate -> Abrechnungsnamen
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-4 Bearbeiten - MwSt.-Abrechnungsnamen - MWST. Mw5t.-.. = =
o
Start CRONUS AG @
== - E:;' 41 _V'-I
] % | &
MNeu
R |
~
MwSt.-Abrechnungsnamen -
Filtereingabe (F3) Marne x> '::V::'
Mame Beschreibung Ust.-Voeranmeldung t
Sy Standardabrechnung ]
LUSTVA Umsatzsteuervoranmeldung Deu...
W
oK

In der gewéhlten Abrechnung sind die fur die Erstellung der USt-Voranmeldung von den
Behorden vorgesehenen Rubrikennummern anzulegen.

5. “Elektronische Umsatzsteuererklarung — Einrichtung”
Abteilungen/Verwaltung/Anwendung Einrichtung/Finanzmanagement/Finanzen—
Elektronische Umsatzsteuererklarung — Einrichtung

Die Einstellung “Authentifizierung verwenden” ist vorzunehmen, wenn die
verschlisselten XML Daten zusatzlich ,signiert® und dann ubertragen werden sollen.
(Siehe hierzu auch Seite 11 INHALT DER *.PFX) Im Register Kommunikation wird
eingerichtet, ob ein Proxy Server verwendet werden soll und welche IP-Adresse und
welchen Port dieser Proxy Server benutzt.

Sofern der Proxy Server mit einem dedizierten User und Password genutzt werden soll,
muss die Einstellung “Proxyauthentifizierung erforderlich” = JA vorgenommen werden.
Dadurch wird gesteuert, dass das System bei jeder Ubertragung die Eingabe des Proxy
Server User und dessen Password anfordert.

Proxy Server )
Des Weiteren wird die Ubertragung durch entsprechende Einrichtungsparameter in Microsoft

Dynamics NAV weiterhin unterstitzt, wenn Unternehmen einen Proxy Server im Einsatz haben.
Von der Entwicklungsabteilung wurde die Ubertragung mit dem ISA 2004 Proxy Server getestet
und empfohlen. Andere Proxy-Produkte werden nicht supportet.
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_ i Bearbeiten - Elektronische Umsatzsteuererklarung - Einrichtu.. = ©
o RS  Start | Aktionen Navigate CRONUS AG @
£) ‘ N o e
E TR Bad
Ansicht Bearbeiten Onellote Motizen  Links

Elektronische Umsatzsteuererkldrung - Einrichtung
Allgemein A

Authentifizierung verwenden:

Kommunikation A

Proxyserver verwenden: ] Proxyserver-IP-Adresse/-Port:
Proxyserverauth., erforderlich: [

OK

6. “Elektronische Umsatzsteuererklarung — Einrichtung” / Zertifikate

Abteilungen/Verwaltung/Anwendung Einrichtung/Finanzmanagement/Finanzen—
Elektronische Umsatzsteuererklarung — Einrichtung
- Navigate -> Zertifikate

Fur jeden User, der die Ubertragung der Umsatzsteuerdaten vornehmen wird, ist die
Referenzierung auf dessen verwendetes Softwarezertifikat vorzunehmen.

Als Referenzierung ist der sog. “Friendly Name” / “Angezeigter Name” des Zertifikates zu
verwenden, der im Internet Explorer zu finden ist. Der “Friendly Name” wird in den
Detailinformationen zum Zertifikat angezeigt: Dazu wird unter Internet Explorer / Extras /
Internetoptionen / Inhalte / Zertifikate ein Doppelklick auf dem verwendeten Zertifikat
durchgefuhrt. Der “Friendly Name” oder "Anzeigename" wird daraufhin im Register
“Details” abgelesen. Der Textstring kann mit Copy & Paste in die Microsoft Dynamics
NAV Tabelle 11014 Ubertragen werden.

Es ist hierbei egal, aus welchem Zertifikatseintrag der "Anzeigename" genutzt wird.

Siehe auch Seite 30 ANZEIGENAME (FRIENDLY NAME IN DEN
UNTERNEHMENSZERTIFIKATEN LAUTEN SIGNATUREKEY / ENCRYPTIONKEY
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A Zertifikat

Aligemein | Details | Zertifizierungspfad

Anzeigen: Mur Eigenschaften W
Feld Wert
DFingerabdrudcalgDriﬂ'umus shal
DFingerabdrudc 72b7 @aefad d3 2e 5342 4.,
D.ﬂ.nzeigename CM=1002314995,2.5.4.5=#1...

CN=1002314995,2.5.4.5=#130b3130303233313

Eigenschaften bearbeiten... In Datei kopieren. ..

Bearbeiten - Zertifikate = L
- START CROMUS AG a'
ﬂ =55 Liste anzeigen Als Ubersicht anzeigen OneMote =

Liste bearbeiten [y Als Diagramm anzeigen Maotizen h
Meu
7< Laschen E_,l Links 5
Zertifikate - Filtereingabe (F3) Benutzer-1D | 3| W
Keine Filter angewendet
Benutzer-1D Lertifikatsverwveis

el AN lEe] v CN=1002314995,2.5.4.5=#130b3130305233313

oK
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EINRICHTUNG FUR EINE TESTUBERTRAGUNG

Grundsatzlich ist es moglich um bei der Einrichtung der ELSTER Funktionalitat unabhangig zu
sein, eine Testubertragung durchzufihren. Folgende Schritte missen Sie hierfur zuerst

durchfihren.

Entwicklungsumgebung

1. Offnen Sie die Entwicklungsumgebung

2. Extras -> Object Designer

wéhlen Sie die Page 11016

Button "Design”

Klicken Sie auf die letzte Reihe

Ansicht -> Field Menu

Waéhlen Sie hier das Feld "Testversion" aus und dricken ok

Field
¥SD-Filename

Statement Mame

Contact E-Mail

Statement Template Mame

Indl. VAT Entries (Closing)
Indl. VAT Entries (Period)
Corrected Motification
Dffset Amount of Refund
Cancel Order for DirectD...
Transmission successful
Amounts in Add. Rep. Cur...
 Testverson  |Testverson  [Bookan |
Additional Information
Contact for Tax Office
Contact Phone Mo.

Pk [Documents Submitted Sep. ..

Field Menu

Caption
¥5D Dateiname

Abrechnung Varlagenname

Abrechnungsname

Mw5t, Posten inkl. (Abgeschl.)
MwSt, Posten inkl, (Periode)
Berichtigte Anmeldung
Erstattungsbetrag verrechnen

Lastschrift widerrufen

Ubertragung erfaolgreich
Betrage in Berichtswahrung

Zusatzliche Informationen
Ansprechpartner fir Finanzamt
Kontakt Telefonnr.,
Kontakt-E-Mail

Getrennt (bermittelte Belege
Abbrechen

Data Type
Text250 ~
Code10
Code10
Option
QOption
Boolean
Boolean
Boolean
Boolean
Boolean

Text250

Text30

Text20

Text70

Boolean W

Apply

3. Klicken Sie in die letzte Zeile der Page und bestatigen Sie folgende Abfrage mit ja.

Microsoft Dynamics NAYV Development Environment ﬂ

e Do you want to add the fields that are selected in the field menu?

la

Mein
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E.. Type SubType
ContentArea

= Container

=  Group Group

Field
Field
Field
Field
Field
Field
Field
Field
Field
Field
Field
Field
Field
Field
Field

=  Group Group

Field
Field
Field
» Field

SourceExpr

To.”

Description

“X5L-Filename™

"Starting Date™

Period

"Additional Information”™
"Documents Submitted Separately™
"Ind. VAT Entries (Closing)™
"Ind. VAT Entries (Period)”
“Corrected Notification™
"Offset Amount of Refund”
“Cancel Order for Direct Debit™
"¥ML-File Creation Date”
“Statement Name”
“Transmission successful™

“Contact for Tax Office”
"Contact Phone Mo.™
“Contact E-Mail”

Page 11016 Sales VAT Adv. Notif. Card - Page Designer

MName
<Control1900000001>
<Control1140000>

<No. =

<Description >

<X5L-Filename =

<Starting Date =

<Period:>

<Additional Information =
<Documents Submitted Separately >
<Ind. VAT Entries (Closing) >
<Ind. VAT Entries (Period) =
<Corrected Notification =
«<0Offset Amount of Refund>
<Cancel Order for Direct Debit>
<XML-File Creation Date >
<5Statement Mame >
<Transmission successful=

<Control1902768601>

<Contact for Tax Office>
«Contact Phone Mo, =
<Contact E-Mail =
<Testversion >

+|=+

(=8 B =

Caption
<Control1900000001>

Allgemein
<Mr, >
<Beschreibung >
<X5L Dateiname =
<Startdatum=
<Periode >
<Zusétzliche Informationen =
<Getrennt ibermittelte Belege =
<MwSt, Posten inkl. {Abgeschl.)=
<Mw5t,Posten inkl, {Periode) =
<Berichtigte Anmeldung >
<Erstattungsbetrag verrechnen >
<Lastschrift widerrufen
<¥ML-Datei erstellt am =
<Abrechnungsname =
<Ubertragung erfolgreich >
Kemmunikation
<Ansprechpartner fir Finanzamt>
<Kentakt Telefonnr. >
<Kontakt-E-Mail >
<Testversion=

4+ + Preview Hilfe

Verfligung steht.

1. Verlassen Sie die Form mit ESC
Und kompilieren diese, damit die Anderungen wirksam werden.
2. Wenn Sie nun den Button "Run" driicken, kdnnen Sie prufen ob die Anderung zur

A

# Bearbeiten D
] Neu )

Allgemein

Nr.:

Beschreibung:

X5L Dateiname:
Startdatum:

Periode:

Zusatzliche Informationen:

Getrennt Obermittelte Belege:

Kommunikation

Ansprechpartner fir Finanzamt:

Kontakt Telefonnr.:

- START AKTIONEN NAVIGATE

XML-Datei  XML-Datei .
erstellen.. dbertragen... @AHZHQW

USt.-Voranmeldungskarte

Ansicht - USt.-Voranmeldungskarte

@Druck&n...

Y |

| =» Gehezu
o

CRONUS AG @

Aktualisieren  Filter

lGschen

WwSt.-Posten inkl. (Abgeschl.):
MwSt.-Posten inkl. (Periode):
Berichtigte Anmeldung:
Erstattungshetrag verrechnen:
Lastschrift widerrufen:
XML-Datei erstellt am:
Abrechnungsname:

Ubertragung erfolgreich:

Kontakt-E-Mail:

Testversion:

ol

SchlieBen
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ERSTELLEN DER DATEN

Die folgenden Schritte sind notwendig, um die Daten flr die elektronische USt.-Voranmeldung
erstellen zu kénnen.

1. Die USt.-Voranmeldungskarte ist zu 6ffnen Gber folgenden Pfad:

Abteilungen / Finanzmanagement / Periodische Aktivitaten / MwsSt. /
Umsatzsteuervoranmeldung

iy Meu - USt.-Voranmeldungskarte - UVAOOOZ - July 2014 = B
- START AKTIONEN NAVIGATE CRONUS AG @
@ Bearbeiten D D [&] veorschau D e | = Gehe zu
1 Neu = @ = Drucken... o - 4 Vorheriger
Ansicht . XML-Datei XML-Datei ) OneMote Notizen Links Aktualisieren  Filter B
X Léschen erstellen.. Gbertragen.. @A”ZE'Q‘?” lgschen P Nachster
UVAOQ02 - July 2014
Allgemein A
Mr. UVADDDZ MwSt.-Posten inkl, (Abgeschl): | Offen Y]
Beschreibung: July 2014 MwSt.-Posten inkl, (Periode): Vor und innerhalb Periode v
XSL Dateiname: Berichtigte Anmeldung: O
Startdatum: 01.07.2014 v Erstattungsbetrag verrechnen: [
Periode: Manat v Lastschrift widerrufen: O
KML-Datei erstellt arm:
Zusitzliche Informationen:
Abrechnungsname:
Getrennt Gbermittelte Belege: O . ) .
Ubertragung erfolgreich: Mein
Kommunikation A
Ansprechpartner fir Finanzamt: [Frau Musterrmann | Kontalt-E-Mail: L_‘D
Kontakt Telefonnr.: @ Testversion: O
oK -

2. Ein neuer Datensatz wird Gber den Button “Neu" angelegt. Dabei wird die Nummer aus
der hinterlegten Nummernserie gezogen oder manuell vergeben

3. Als Beschreibung bietet sich die Verwendung des aktuellen Voranmeldungszeitraumes
in Kombination mit der Jahresangabe an (z.B. 'Juli 2016’). Im Feld ,Startdatum® ist der
erste Tag des Voranmeldungszeitraumes anzugeben, z.B. 01.07.16.

4. Im Info Register Kommunikation ist zwingend die Angabe des Ansprechpartners des
Unternehmens fir Rickfragen des Finanzamtes anzugeben. Ansonsten lasst sich das
XML Dokument spater nicht erstellen.

5. Die Felder ,Zusatzliche Informationen® und ,Getrennt Ubermittelte Belege“ sind reine
Informationsfelder. Werden beispielsweise fur einen Anmeldezeitraum ungewoéhnlich
viele oder hohe Verkaufs-Gutschriften oder ungewoéhnlich hohe Vorsteuerbetrage
gemeldet, dann kann der Anwender mit dem Feld ,Getrennt Ubermittelte Belege® weitere
schriftliche Erlauterungen, die auf dem Postweg folgen werden, 'ankindigen’ und so
Ruckfragen der Steuerbehdrden umgehen / vorwegnehmen.
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6. Die Felder auf der rechten Seite des Registers ,Allgemein® sind Parameter fur die
Erstellung der USt.-Voranmeldung verwendet werden. Je nachdem, ob die MwSt-Posten
spater gebucht werden, oder nicht, sollten die ersten beiden Parameter kombiniert
werden. Werden die MwSt-Posten gebucht, dann ist die sinnvolle Kombination “MwSt.-
Posten inkl. (Abgeschl.)* = 'Offen’, “MwSt.-Posten inkl. (Periode)” = Vor und Innerhalb
Periode’. Werden die MwSt-Posten nicht gebucht, dann ist die sinnvolle Kombination
“‘MwsSt.-Posten inkl. (Abgeschl.)” = 'Offen und geschlossen’, “MwSt.-Posten inkl.
(Periode) =’Innerhalb Periode’.

7. Wenn Sie wie unter Punkt "EINRICHTUNG FUR EINE TESTUBERTRAGUNG" auf Seite
37 das Feld Testversion eingerichtet haben und der Wert des Feldes 'JA'’ ist, wird eine
XML-Datei erstellt, die als , Test” markiert ist. Diese Datei kann ohne weitere
Auswirkungen testweise an die Steuerbehoérden tbertragen werden. Eine als
,Testversion’ markierte USt.-Voranmeldung kann nach der Erstellung der XML Datei
nicht in eine ,echte” USt.-Voranmeldung geandert werden, ohne dass die vorher
erzeugte XML geldscht wurde.

8. Um die XML Datei zu erstellen driicken Sie den Button "XML-Datei erstellen” (fir den
CC ist im Menu ,Funktion“ die Funktion ,XML-Datei erstellen” auszufihren) und die
erscheinende Abfrage mit 'OK’ zu bestatigen. Die XML Datei wird daraufhin in der
Microsoft Dynamics NAV Datenbank erzeugt und als BLOB-Feld gespeichert.

ANZEIGEN UND DRUCKEN DER ERSTELLTEN DATEN

Um die Daten des erstellten XML-Dokumentes vor der Ubertragung ggf. noch einmal zu
Uberprifen oder fur die eigenen Unterlagen zu drucken, muss wie folgt vorgegangen werden:

1. In der USt.-Voranmeldungskarte ist im Feld ,XSL Dateiname” der Pfad einschlief3lich
dem Dateinamen (ustva.xsl) einzugeben.

HINWEIS:
Es mussen alle vom Finanzamt gelieferten Stylesheets im gleichen Verzeichnis liegen.
52 elsteranmeldung.xsl 31.03.2011 16:11 X5L-5Stylesheet 20 KB
2 elsterbasis.xsl 31.03.2011 16:11 X5L-5Stylesheet 3 KB
| geldbetraege.xsl| 31.03.2011 16:11 X5L-Stylesheet 2 KB
5 Istas] 31.03.2011 16:11 X5L-5tylesheet 24 KB
52 steuernummer.xs| 31.03.2011 16:11 X5L-5Stylesheet 9 KB
5| ustva.xsl 15.06.2011 12:31 X5L-5tylesheet 55 KB
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2. Beim Ausfuhren der Funktion ,Anzeigen” wird die XML Datei von Microsoft Dynamics
NAV kopiert und in das temporére Verzeichnis Ubertragen, das in Microsoft Dynamics
NAV unter Extras / Optionen hinterlegt ist.
Die kopierte Datei wird dabei docv#.xml genannt, wobei '# die fortlaufende Nummer der
ggf. bereits existierenden, noch nicht geléschten, docv#.xml enthalt. Direkt nach dem

Ubertragen der Datei in das temporare Verzeichnis, wird die doc#.xml mit dem Standard
Internetbrowser geoffnet.

Ubermittelt von: susdruck vor Ubermittiung
Frau Mustermann Erstellungsdatum: 25.06. 2014
Hofstrasse 12

20087 Hamburg

*** TESTFALL == *** TESTFALL *** *=* TESTFALL ***
Ersicli von:

Steuernummer: 1022233333
Umsatzsteuer-Voranmeldung
Juli 2016
Anmeldung der Umsatzsteuer-Vorauszahlung
Lieferungen und sonstige Leistungen (einschlieBlich unentgeltlicher Wertabgaben)

Steuerfreie Umsatze mit Vorsteuerabzug

Kz Bemessungsgrundlage Kz Steuer

Innergemeinschaftiche Lisfzrungen (§ 4 MNr. 1 Buchst.
b \UISHE) an Abnehmer it LSe-idNr. # IBS013€

Viigitere steuerfreie Umsatze mit Vorsteuersbzug (z.B.
Ausfubrlieferungen, Umsdze nach §4 Nr. 2 bis 7

e 43 25.049€
Steuerpflichtige Umsatze
{Lieferungen und sonstige Leistungen einschiiefich umentgetiicher Wertabgaben)

Kz Bemessungsgrundlage Kz Steuer
zum Steuersatz von 18w H. a1 2.693.006 €

Innergemeinschaftliche Erwerbe

Steuerpflichtige innergemeinschaftliche Erwerbe

Kz Bemessungsgrundlage Kz Steuer
zum Steuersatz van 10w H. a9 69353 €
Abziehbare Vorsteuerbetrage
Kz Bemessungsgrundlage Kz Steuer

\forsteuerbetrige aus Rechnungen won anderen

Unternehmern (§ 15 Absatz 1 Satz 1 Nr. 1 U5eG), aus

Leistumgen im Sinne des § 133 Absatz 1 Mr. @ USG (§

15 Absatz 1 Satz 1 Nr. ) und aus

innergermeinschafilichen Oreiecksgeschiften (5250

Absatz 5 USIG) 1515 23392327 €

‘arstzuerbetrage aus dem innergemeinschafilichen

Erwerb won Gegenstanden (§ 15 Absatz 1 Satz 1 Nr. 3

USiG) &1 13177 25 €
Kz Bemessungsgrundlage Kz Steuer

Verbleibende Umsatzstever-Vorauszahlung
verbleibender Uberschuss a3 -252.100,52 €
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HINWEIS:
Das Stylesheet ustva.xsl wird von nicht komplett von uns supportet, da das Stylesheet direkt

von den Behorden zur Verfiugung gestellt wird und wir keinen Einfluss auf dieses haben.

3. Das erstellte XML-Dokument kann Utber die Druck-Funktionalitat des Browsers

ausgedruckt werden.

Aber:
Der Ausdruck dieser Ansicht ist NICHT zur Versendung an das Finanzamt bestimmt!
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UBERTRAGEN DER DATEN

Um die erstellte XML-Datei an die Steuerbehdrden zu Ubertragen dricken Sie den Button
~XML-Datei Ubertragen®. Microsoft Dynamics NAV ubergibt daraufhin die XML-Datei an die
,LCOM“-Komponente, den ,ElsterTransferHandler. Das XML Dokument wird verschlisselt und
signiert und via Internet an die Steuerbehoérde Ubergeben. Die Daten werden bei den
Steuerbehdrden sofort verarbeitet. Die Steuerbehtrden senden daraufhin ein XML-Dokument
zuruck. Ggf. enthalt die Ruckmeldung einen ,Rickgabecode” mit einem entsprechenden
,Ruckgabetext. Diese Ruckmeldung der Steuerbehdérden wird vom

.ElsterTransferHandler” empfangen, entschlisselt und an Microsoft Dynamics NAV uUbergeben.
In Microsoft Dynamics NAV wird daraufhin ein neuer Datensatz in der Tabelle
,Ubertragungsprotokollposten* angelegt, der auch die Riickmeldung selbst enthalt (als BLOB-
Feld).

Um den Erfolg oder Misserfolg einer Ubertragung zu tberpriifen stehen
Ubertragungsprotokollposten zur Verflgung. Diese sind tUber die USt.-Voranmeldungskarte zu
erreichen. Wéahlen Sie hierzu Navigate ->Ubertragungsprotokollposten

A Ansicht - Ubertragungsprotokollposten - UVA0001 - July 2016 — O
- START AKTIONEN CRONUS AG 'ﬁ
i
& ] D & %
Anzeigen = Als Ubersicht  Als Diagramm Onellote Motizen Links Aktualisieren Filter  Suchen
anzeigen anzeigen 6schen
Ubertragungsprotokollposten - | Filtereingabe (F3) | Ubertragungsdatum ~ ~| 2 |

Filter: UVADDD1

Ubertragu..  Benutzer ID Ubertragu.. Riickgabec.. Rickgabetext
26.06.2014 EUROPE\FRAMFIEG

SchlieBen

Wenn die Ubertragung der Daten erfolgreich durchgefuihrt werden konnte, ist das Feld
,Ubertragung erfolgreich® auf 'JA’ gesetzt worden. Konnte die Ubertragung nicht erfolgreich
durchgefuhrt werden, so sind die Felder ,Ruckgabecode” und ,Rickgabewert® entsprechend
gefullt.
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ANZEIGEN UND DRUCKEN DER RUCKMELDUNG DES FINANZAMTES

Um die Ruckmeldung der Finanzbehdrden anzusehen, markieren Sie bitte den entsprechenden
Datensatz in den Ubertragungsprotokollposten und fuhren die Funktion ,Anzeigen® aus.

FUr die Anzeige der Ruckmeldung wird dasselbe ,XSL Style Sheet” und derselbe interne
Prozess des Kopierens in den temporaren Ordner genutzt, der bereits unter der Uberschrift
»<Anzeigen und Drucken der erstellten Daten” beschrieben wurde.

In der Ansicht im Browser finden Sie in der Kopfzeile eine Referenznummer des Vorgangs
(Transferticket), die von den Steuerbehdrden vergeben wurde, sowie Datum und Uhrzeit der
Bearbeitung durch die Behorden. Diese sind tber die USt.-Voranmeldungskarte zu erreichen.
Waéhlen Sie hierzu Navigate ->Ubertragungsprotokollposten

Ubermittelt von: Eingang auf Server: 06.10.2011,10:19:47
Frau Fiegler Transferticket: 0000013256003200311
Hofstrasse 12 Erstellungsdatum: 06.10.2011

20097 Hamburg

= TESTFALL ™ = TESTFALL ** = TESTFALL **

HINWEIS
LOSCHEN DES XML DOKUMENTES

Solange keine erfolgreiche Ubertragung echter Daten an die Steuerbehorden erfolgt ist, kann
die erzeugte und in der Datenbank gespeicherte XML-Datei geldscht werden. Dateien, die unter
Verwendung der Einstellung , Testversion® erzeugt wurden kénnen, immer geléscht werden.
Offnen Sie zum Loschen der XML-Datei aus der Microsoft Dynamics NAV Datenbank die Page
,USt.-Voranmeldungskarte®. und fihren dieses Uber Aktionen -> ;XML-Datei I6schen® aus.
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Weitere Informationen

FEHLERCODES

Hier finden Sie eine Liste der Fehlercodes, die direkt vom ElsterTransferHandler an Microsoft
Dynamics NAV zurlickgegeben werden.

Code

Description

1000

The calling program is not identified as Axapta/Navision.
It is not possible to call any functionality from within other software than
Axapta/Navision.

2000

The connection to one of the tax authority server could not be established. Check network
connectivity or try again later.

2100

The XML document could not be successfully sent. The connection ended unexpectedly.

2200

The response connection from the connected tax authority server could not be
established. Check network connectivity or try again later.

2300

The XML document could not be successfully received. The connection ended
unexpectedly.

3000

The key store of the configured certificate could not be opened. Secure that the certificate
is installed correctly.

3100

The currently logged on user is not authorized to open the key store of the configured
certificate.

3200

The configured certificate could not be found. Check configuration.

3300

The configured certificate does not have the necessary private key or the password for
accessing the private key is wrong. Please try again.

3400

The public key file of tax authorities could not be opened.

4000

The decryption failed because the certificates private key is not matching the public key
used for encrypting the message.

4100

The decryption failed. Probably because of during transmission corrupted data.

5000

The compression failed.

5100

The decompression failed. Probably because of during transmission corrupted data.

6000

Proxy server is not responding. Check proxy and/or network configuration and try again.

6100

Configured user is not authorized to connect to requested server through configured
proxy. Check access rights and proxy configuration.

6200

Proxy username / password combination not known or wrong.

7000

Signature failed because certificate can not be used for signing data.

7100

Signing XML failed.

Die Fehlermeldungen, die von den Behdrden zuriickgegeben werden, entnehmen Sie bitte der
beiliegenden Liste

FA Fehlerliste. pdf
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PERSONEN- UND ADRESSDATEN

Hier ein paar Informationen zu den Personendaten, die verwendet werden.

In dem XML Dokument werden Personen und Adressdaten als Datenlieferant in 3 Sektionen
verwendet, im Transferheader, im Nutzdatenheader und in den Nutzdaten.

Beim Datenlieferanten handelt es sich nach Angaben aus dem Elster Forum um diejenige
naturliche Person, welche die Software bedient, bzw. in deren Namen die Software bedient
wird, um die Daten zu Ubersenden (,auf den Sendeknopf drickt® - NICHT jedoch ein etwaiger
Erflllungsgehilfe).

Beispiel 1:

Der Steuerberater Herr Muller, der fur die Steuerkanzlei Riesig arbeitet, fertigt eine
Umsatzsteuererklarung fir eine Firma an. Da Herr Miller aber keinen blassen Schimmer davon
hat, wie Daten versendet werden hat, beauftragt er Herrn Huber die Daten zu tbermitteln
Datenlieferant:

Im THeader: Steuerkanzlei Riesig

Im NHeader: Steuerberater Herr Muller

In den Nutzdaten: Steuerberater Herr Muller

(Herr Huber ist ein Erfallungsgehilfe und steht daher nirgends!)

Beispiel 2:

"Firma ABC", Buchhalterin "Fr. Muller" erstellt und Ubermittelt UVA, bei Firma ABC handelt es
sich um keine Kdrperschaft

DatenLieferant:

THeader: Firma ABC

NHeader: Fr. Muller

Nutzdaten: Fr. Mdller

DatenLieferant:

THeader: Firma ABC (wenn die Firma ABC eine GmbH ist, wiirde im Datenlieferanten THeader
der Geschéftsfuhrer stehen)

NHeader: Fr. Muller

Nutzdaten: Fr. Muller

Zu den jeweiligen Datenlieferanten (im THeader,NHeader und Nutzdaten), deren Anschrift,
Telefonnummer und Emailadresse angeben.

Bei den Nutzdaten sind die beiden Tags Telefon und EMail optional und missen somit nicht
mitgeliefert werden.

Die Information fur den TransferHeader stammt aus der Tabelle Firmendaten. Die Angabe zur

Person fur den NutzdatenHeader und die Nutzdaten stammen aus der USt-
Voranmeldungskarte, Tabelle 11011, Umsatzsteuervoranmeldung
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BENOTIGTE BESTANDTEILE EINER INSTALLATION:

Fur eine Installation sind mindestens folgende Bestandteile erforderlich:
- Microsoft Dynamics NAV-Objekte (siehe MICROSOFT DYNAMICS NAV - OBJEKTE)
- ElsterTransferHandler.dll, dieser wird durch die Dynamics NAV Client Installation
mitinstalliert.
- ustva.xsl (Stylesheet)
- Coala2019.pem.cer (6ffentlicher Teil des Zertifikats des Finanzamtes)
- Organisationszertifikat / Personliches Zertifikat des Kunden

GRANULES

Um die neue Elster-Funktionalitat nutzen zu kdnnen muss die Lizenz die Granules 3,010 (Fibu)
und 5,047,660 (GDPdU) enthalten.

RUCKMELDUNG VOM FINANZAMT: ,DIE LANGE DES TEXTSTRINGS UBERSCHREITET
DIE GRORE DES ZEICHENPUFFERS*

Es ist moglich, dass der Riuckgabetext des Finanzamtes nicht ausgegeben werden kann, da die
Darstellung wegen eines Textuberlaufs abbricht.

Folgende Meldung erscheint:

,Die Lange des Textstrings Uberschreitet die Groke des Zeichenpuffers"

Sofern Sie die CU 11001 wie folgt andern, kénnen Sie die Rickmeldung des FA vor dem
Abbruch als Datei wegschreiben und direkt aufrufen.

Codeunit 11001, Sales VAT Adv. Notif.-Transmit
Function: InsertVATTransLogEntry(SalesVATAdvNotif

VATTransLogEntry."Sales VAT Adv. Notif. No." := SalesVATAdvNotif."No.";
VATTransLogEntry."Transmission Date" := TODAY;
VATTransLogEntry."User ID" := USERID;
XMLRespDoc.save(‘'c:\RuckmeldungFA.xml"); /I neue Zeile
Hyperlink(‘c:\RuckmeldungFA.xml"); Il neue Zeile
VATTransLogEntry."Return Code" :=
XMLDOMMgt.FindNodeText(XMLNodeCurr,'//TransferHeader/RC/Rueckgabe/Code’);
IF VAT TransLogEntry."Return Code" <> '0' THEN

VAT TransLogEntry."Return Text" :=
XMLDOMMgt.FindNodeText(XMLNodeCurr,'//TransferHeader/RC/Rueckgabe/Text')
ELSE BEGIN

“Microsoft provides programming examples for illustration only, without warranty either
expressed or implied, including, but not limited to, the implied warranties of merchantability or
fithess for a particular purpose. This mail message assumes that you are familiar with the
programming language that is being demonstrated and the tools that are used to create and
debug procedures.”
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AUSTAUSCH DES ELSTERTRANSFERHANDLERS

Uberarbeitete oder korrigierte ElsterTransferHandler werden ab Dynamics NAV 2013 mit den
Cumulative Updates (CU) ausgeliefert. Und durch ein techisches Update mit ausgetauscht.

Wenn Sie aber nur Elster aktualisieren wollen, dann mussen Sie die
Microsoft.Dynmaics.ElsterTransferHandler.dll im Installationspfad austauschen: z.B.:
C:\Program Files (x86)\Microsoft Dynamics NAV\70\RoleTailored Client\Add-
ins\Elster\

- Microsoft.Dynamics.ElsterTransferHandler.dll

Wenn Sie danach mit der rechten Maustaste die Eigenschaften der Datei
"Microsoft.Dynamics.ElsterTransferHandler.dll" 6ffnen, dann sollte die Dateiversion
(File version) "7.0.336897.0" (CUS8 flir NAV 2013 R2) 7.1.36919.0 (CU15 fur NAV
2013) lauten:

= Eigenschaften von Microsoft.Dynamics.ElsterTransf... “

Allgemein | Digitale Signaturen | Sicherheit | Details

Eigenschaft Wert

Beschreibung
Dateibeschreibung  Microsoft Cynamics ElsterTransferHa. ..
Tvp Anwendungserweiterung

Dateiversion 7.1.36857.0

Produktname Microsoft Chmamics BlsterTransferHa...
Produktversion 7.1.36857.0

Copyright 2 2012 Microsoft. All ights reserved.
Grofke BT KB

Bnderungsdatum  29.05.2014 1513

Sprache Sprachneutral

COriginaldateiname  Microsoft. Cynamics. Elster TransferHa ...

Eigenschaften und personliche Informationen entfemen

Abbrechen Ubemehmen
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HILFREICHE ARTIKEL UND TOOLS

NAV Developer Blog:
http://blogs.msdn.com/nav developer/default.aspx

XML Notepad
http://www.microsoft.com/downloads/en/details.aspx?familyid=72d6aa49-787d-4118-babf-
4f30fe913628&displaylang=en

Microsoft Dynamics ist eine Reihe von ganzheitlichen, anpassungsfahigen Business
Management Lésungen, welche es Ihnen und lhren Mitarbeitern ermdglicht,
Geschaftsentscheidungen mit groRerer Sicherheit zu treffen. Microsoft Dynamics arbeitet mit
und wie die bekannte Microsoft Software und automatisiert und rationalisiert
Finanzbuchhaltung, Kunden- und Liefer- Prozesse in einer Art, die lhnen dabei helfen kann,
Ihr Business noch erfolgreicher zu gestalten.

Weitere Informationen:

Microsoft Deutschland GmbH

Gasstral3e 6 a/ Speicher M

22761 Hamburg

Deutschland

Tel.: +49 40 897 22 0

Fax: +49 40 897 22 66 99

Die in diesem Dokument enthaltenen Informationen geben die gegenwartige Ansicht der
Microsoft Corporation zum Zeitpunkt der Verdffentlichung wieder. Da Microsoft auf sich
andernde Marktsituationen reagieren muss, gilt dieses Dokument nicht als verbindlich und
Microsoft Ubernimmt keinerlei Gewahrleistung oder Garantie beziiglich der Genauigkeit der
Daten.

Dieses Dokument dient nur zu Informationszwecken. Microsoft iibernimmt keine Haftung fur
die Informationen in diesem Dokument.

Die Einhaltung aller anwendbaren urheberrechtlichen Vorschriften liegt in der
Verantwortlichkeit des Anwenders. Diese Unterlagen dirfen weder in Teilen noch als Ganzes
ohne vorherige schriftliche Zustimmung der Microsoft Corporation in irgendeiner Form oder
Uber irgendwelche Mittel reproduziert oder Ubertragen werden.

Microsoft kbnnte Patente, Patentanmeldungen, Marken, Urheberrechte oder anderes
geistiges Eigentum an den in diesem Dokument dargestellten und verwendeten Produkten
oder Gegenstanden besitzen. Wenn Microsoft dies nicht in einer schriftlichen
Lizenzvereinbarung ausdricklich erlaubt, gibt Ihnen die Verwendung dieses Dokumentes
keine Rechte an den Patenten, Marken, an sonstigem geistigem Eigentum und keine
urheberrechtlichen Nutzungsrechte.
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