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ANLAGENVERZEICHNIS

ANLAGENVERZEICHNIS

1.1 Allgemeine Auftragsbedingungen

1.2 Besondere Bedingungen
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AUFTRAG

AUFTRAG

Die Microsoft Ireland Research, Dublin (nachfolgend ,,Microsoft* oder ,,Gesellschaft* ge-
nannt), beauftragte die BDO AG Wirtschaftspriifungsgesellschaft, Hamburg, die rechnungs-
legungsrelevanten Programme / Funktionen der Anwendung

Microsoft Dynamics NAV 2017
Teilgebiet Finanzbuchhaltung

gemal den vorgegebenen Priifungsstandards zu prifen.

Die Prifung stellte die Fortfiihrung unserer Prifung der Vorgéngerversion Microsoft Dyna-
mics NAV 2016 dar. Die Ergebnisse der Priifung sind in diesem Bericht beschrieben.

Der Funktionsumfang der untersuchten Anwendung ist in Kapitel 3 ,,DV-Anwendung* be-
schrieben.

Die Prufung sowie die anschlieRende Berichtsfertigstellung wurden im Mai und Juni 2017 in
unseren Geschaftsraumen vorgenommen.

Unsere Vorgehensweise, Feststellungen und Empfehlungen sind im folgenden Bericht er-
lautert.

Die Vollstandigkeit und Richtigkeit samtlicher uns Gbergebener Unterlagen sowie der Anga-
ben, Erlauterungen und Auskiinfte, die fir die Prifung und Bescheinigung der Software von
Bedeutung waren, bestatigte Microsoft in einer schriftlichen Erklarung.

Die zum Funktionsumfang gehérenden Programme und Dokumentationsbestandteile (An-
wenderhandbicher etc.) wurden uns als virtueller Rechner bzw. in elektronischer Form zur
Verfiigung gestellt. Die Versionsstande der Programme und Dokumentationsbestandteile
wurden von uns dokumentiert und unseren Arbeitspapieren beigefugt.

Die Prufungsergebnisse basieren auf den uns zur Verfiigung gestellten Unterlagen, den von
den Mitarbeitern erteilten Auskiinften sowie unseren Priifungshandlungen auf einem be-
reitgestellten Testsystem.

Die Priifung umfasste die berufsiibliche Vorgehensweise und war auf die Beurteilung der
Ordnungsmagigkeit und Sicherheit des Verfahrens, nicht dagegen auf die Beurteilung der
Wirtschaftlichkeit ausgerichtet.

Die Priifung erfolgte auf Grundlage des IDW Prifungsstandards ,,Die Priifung von Software-
produkten* (IDW PS 880, Stand 11. Marz 2010).

Fur die Durchfihrung des Auftrages und unsere Verantwortlichkeit, auch gegeniber Drit-
ten, gelten die als Anlage 1 beigefiigten ,,Allgemeinen Auftragsbedingungen fiir Wirtschafts-
prufer und Wirtschaftsprifungsgesellschaften* vom 01. Januar 2017 sowie unsere ,,Beson-
dere Auftragsbedingungen* in der Fassung vom 1. Juli 2015.

In Broschiiren oder sonstigen Veroffentlichungen der Gesellschaft iber die Anwendung
Microsoft Dynamics NAV 2017 darf auf BDO nicht namentlich hingewiesen werden.

Eine Weitergabe des schriftlichen Berichtes an andere Gesellschaften ist nur méglich, wenn
die jeweilige Gesellschaft als Drittbeteiligte vor Erhalt des Berichtes die rechtsverbindliche
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Erklarung abgibt, sich beziiglich etwaiger eigener Anspriiche gegeniiber der BDO AG Wirt-
schaftsprifungsgesellschaft, Hamburg, mit der Geltung der Allgemeinen Auftragsbedingun-
gen fur Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften vom 1. Januar 2017 und
unserer ,,Besonderen Auftragsbedingungen* in der Fassung vom 1. Juli 2015 einverstanden
erklart sowie damit, den Bericht und alle darin enthaltenen Informationen ebenfalls ver-
traulich zu behandeln und nicht weiterzugeben. Ein entsprechendes Schreiben liegt diesem
Bericht bei. Eine Kopie der Vereinbarung mit den jeweiligen Gesellschaften ist der BDO AG
Wirtschaftprifungsgesellschaft, Hamburg, zuzusenden.
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AUFTRAGSDURCHFUHRUNG UND VORGEHENSWEISE

AUFTRAGSDURCHFUHRUNG UND VORGEHENSWEISE

Anhand der vorgelegten Dokumentationsunterlagen und in erganzenden Gesprachen mit
den zusténdigen Mitarbeitern der Gesellschaft wurde, aufbauend auf den Erkenntnissen
unserer Priifung der Vorgangerversion,

B das erforderliche DV-Umfeld (Hardware und Anwendungssoftware) aufgenommen,
B ein Uberblick tiber den logischen Ablauf innerhalb der DV-Anwendung gewonnen,

B die Abgrenzung zu vor- und nachgelagerten Teilgebieten vorgenommen und

B die untersuchungsrelevanten Teilgebiete, Dateien und Auswertungen festgestellt.
Prifungsrelevant sind die rechnungslegungsrelevanten Teilgebiete.

Der Einsatz der Anwendung Microsoft Dynamics NAV 2017 beim Anwender, d. h. in einer
konkreten Ablauforganisation, war nicht Priifungsgegenstand. Aussagen zu organisatori-
schen Regelungen werden daher im Rahmen dieses Berichts nur dann getroffen, wenn fir
bestimmte, nicht vorhandene DV-gestiitzte Funktionen organisatorische Mainahmen vom
Anwender erforderlich sind.

Die Prufung bezog sich gemaR IDW PS 880 ,,Die Priifung von Softwareprodukten* auf fol-
gende Bereiche:

B Softwareentwicklungsverfahren

B Angemessenheit der Programmfunktionen

B Dokumentation

B Funktionsfahigkeit der Programmfunktionen.

Die formellen Voraussetzungen fur die OrdnungsmaRigkeit der DV-Anwendung wurden an-
hand der vorgelegten Dokumentation beurteilt.

Die Priifung der notwendigen Verarbeitungsfunktionen wurde um die Priifung spezieller Ver-
arbeitungsfunktionen erganzt.

Die Prifung der notwendigen und programmierten Verarbeitungsregeln bezog sich auf die
von der Gesellschaft durchgefiihrten QualitatssicherungsmaRnahmen (Testergebnisse) und
auf ausgewahlte Stichproben (eigene Testfalle), die Riickschlisse auf den ordnungsmafigen
und sicheren Ablauf der DV-Anwendung zulassen. Die Anwendung stellt die Weiterentwick-
lung der Anwendung Microsoft Dynamics NAV 2016 dar, die wir mit Bericht aus Mai 2016
priften.

Die Erweiterungen/Anderungen der Anwendung im Bereich Rechnungswesen sind u.a. tiber
die Dokumentensammlung ,,Microsoft Dynamis NAV 2017 - What’s new* dokumentiert.

Die Schwerpunkte der Weiterentwicklung gegeniiber der Vorgéangerversion liegen in folgen-
den Bereichen:

B Neue vorkonfigurierte Benutzeroberflache ,,Rollencenter
B Zuweisung von Artikelattributen

B Optimierungen in der Finanzbuchhaltung

Seite 3
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AUFTRAGSDURCHFUHRUNG UND VORGEHENSWEISE

B Neue CRM-Funktionen
B Office 365-Integration
B Verbesserungen der mobilen Anwendung (Web Client, Phone- und Tablet App).

Die identifizierten, rechnungslegungsrelevanten Anderungen gegeniiber der Version Micro-
soft Dynamis NAV 2016 betrafen:

B Bankkontenabstimmung
B Sachkonten-Kategorien
B Finanzberichte.

Bei unseren Priifungstatigkeiten wurden keine weiteren wesentlichen Erweiterungen/An-
derungen festgestellt.

Anderungen an den OrdnungsmaéRigkeits- und Sicherheits-relevanten Kernfunktionen wur-
den nicht vorgenommen.

Die unverandert gebliebenen rechnungslegungsrelevanten Funktionalitaten sowie die vor-
genommenen Anderungen wurden von uns in Stichproben tberpriift. Der Anwender hat die
Vollstandigkeit und Korrektheit der Daten sicherzustellen.

Weiterhin wurde die Softwaresicherheit (Differenzierung von Zugriffsberechtigungen, Soft-
wareentwicklungsverfahren) hinsichtlich der Angemessenheit und Wirksamkeit von uns in
Stichproben gepriift.

Unsere Tests der Software Microsoft Dynamics NAV 2017 wurden auf einem vom Hersteller
bereitgestellten virtuellen Rechner unter Windows Server 2012 R2 Datacenter durchge-
fuhrt. Die Datenhaltung erfolgte in einer MS SQL Server 2014 (64-bit) Datenbank. Zur Pri-
fung der Software wurde eine Testumgebung (unter Verwendung des in der Software ent-
haltenen Demo-Mandanten) aufgebaut. Die geprifte Software hatte die Version
10.0.16719.0.

Die einzelnen Prufungsergebnisse sind im Kapitel 5 dargestellt. Je Prifungsfeld ist - ein-
fuhrend - das jeweils gesetzte Ziel unter Beriicksichtigung der Ordnungsmagigkeit und Si-
cherheit formuliert.

Im Kapitel 6 (,,Zusammenfassendes Ergebnis und Softwarebescheinigung*) werden die Ein-
zelfeststellungen zusammengefasst.

|IBDO
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DV-ANWENDUNG

3 DV-ANWENDUNG

3.1 Hardware/Systemsoftware fur Microsoft Dynamics NAV 2017

Die Anwendung Microsoft Dynamics NAV 2017 hat folgende Systemvoraussetzungen:
B Dynamics NAV Windows-Client
Betriebssysteme alternativ:
B Windows 10 Professional, Enterprise oder Education (32-bit oder 64-bit)
B Windows 8.1 Professional oder Enterprise (32-bit oder 64-bit)
B Windows Server 2016 Standard oder Essentials (64-bit)
B Windows Server 2012 R2 Standard oder Essentials (64-bit)
B Windows Server 2012 Standard oder Essentials (64-bit)
Zusatzlich (wird automatisch installiert):
m MS .NET Framework 4.5.2
B Microsoft Report Viewer 2015
Hardware:
B PC mit 200 MB Festplatte und 1 GB Hauptspeicher.
B Dynamics NAV Web Client
Browser alternativ:
B Microsoft Edge
B Microsoft Internet Explorer 11
B Google Chrome 53.0 fir MS Windows
B Mozilla Firefox 49.0 fur MS Windows
B Apple Safari 9.0 oder 10.0 auf OSX.
B Dynamics NAV Tablet- und Phone-Client (fiir Web-Browser)
Browser alternativ:
H Microsoft Edge

B Internet Explorer 11 (build 11.0.9600.17239) fiir Windows 8.1 (32-bit oder 64-bit)
oder fur Windows 10

B Google Chrome 53.0 fir MS Windows
B Mozilla Firefox 49.0 fur MS Windows.
B Dynamics NAV Universal App
Betriebssystem alternativ:
B Windows 10 Home, Professional, Enterprise oder Education (32-bit oder 64-bit)

B Windows Phone 8.1 und Folgeversionen

IBDO
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DV-ANWENDUNG

B Android 5.0 und Folgeversionen

B Apple i0S 9.0 und Folgeversionen.

Dynamics NAV Server

Betriebssystem alternativ:

Windows 10 Professional, Enterprise, oder Education (64-bit)

Windows 8.1 Professional oder Enterprise (64-bit)

Windows 7 Service Pack 1 Professional, Ultimate, oder Enterprise (64-bit)
Windows Server 2016 Standard oder Essentials (64-bit)

Windows Server 2012 R2 Standard oder Essentials (64-bit)

Windows Server 2012 Standard oder Essentials (64-bit)

Zusétzlich:

B Microsoft .NET Framework 4.5.2

B Windows PowerShell 3.0

B Microsoft Report Viewer 2015

Hardware:

B PC mit 500 MB Festplatte und 2 GB Hauptspeicher.
Dynamics NAV Web-Server

Betriebssystem alternativ:

Windows 10 Professional, Enterprise, oder Education (64-bit)
Windows 8.1 Professional oder Enterprise (64-bit)
Windows Server 2016 Standard oder Essentials (64-bit)
Windows Server 2012 R2 Standard oder Essentials (64-bit)
Windows Server 2012 Standard oder Essentials (64-bit)

Zusétzlich alternativ:

B Internet Information Server 7.5
B Internet Information Server 8.0
B Internet Information Server 8.5
B Internet Information Server 10
Zusétzlich:

B Microsoft Report Viewer 2015

B Microsoft .NET Framework 4.5.2
B Windows PowerShell 3.0.
Dynamics NAV Datenbank-Komponenten fur den SQL-Server
Betriebssystem alternativ:

B Windows 10 Professional, Enterprise, oder Education (64-bit)

|IBDO
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DV-ANWENDUNG

Windows 8.1 Professional oder Enterprise (64-bit)

Windows 7 Service Pack 1 Professional, Ultimate, oder Enterprise (64-bit)
Windows Server 2016 Standard oder Essentials (64-bit)

Windows Server 2012 R2 Standard oder Essentials (64-bit)

Windows Server 2012 Standard oder Essentials (64-bit).

Zusétzlich alternativ:

B Microsoft SQL Server 2016 Express, Standard oder Enterprise (64-bit)

B Microsoft SQL Server 2014 Express, Standard oder Enterprise (64-bit)

B Microsoft SQL Server 2012 SP 2 Express, Standard, or Enterprise (64-bit)
[

Microsoft Azure SQL Datenbank V12 Standard oder Premium Dienst-Ebene (Service
Tier).

Weitere Systemvoraussetzungen sind auf den Internetseiten von Microsoft einsehbar.

Anwendungssoftware

Die Anwendung Microsoft Dynamics NAV 2017 wird von Microsoft Business Solutions ApS,
Danemark, entwickelt. Installation und Endkundenbetreuung erfolgen durch spezialisierte
Microsoft Partner.

Die Anwendung Microsoft Dynamics NAV 2017 zeichnet sich durch u. a. folgende Merkmale
aus:

Real-Time-Verarbeitung (z. B. immer aktuelle Bilanz verfiligbar)

Keine Saldenspeicherung (Errechnung der Kontenstédnde aus Einzelbuchungen - sog.
Flow-Fields)

Transaktionsprinzip zur Gewahrleistung der Datenkonsistenz
Multi-User-Fahigkeit

Mandanten-Fahigkeit (Multi-Tenant-Architektur)
Online-Dokumentation (Hilfe-Funktionen)
Integrierte Entwicklungsumgebung

Ein- und Ausblenden von Feldern in Masken
Verschieben von Feldern in Masken
Berichtsgenerator

Zugriffssicherungsmodul
Protokollierungsfunktionen

Workflowfunktion

Verfiigbarkeit auf mobilen Geréaten

Verfiigbarkeit in der Cloud.

Seite 7
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DV-ANWENDUNG

Prifungsgegenstand

Prifungsgegenstand war die im Bereich ,,Finanzmanagement* angesiedelte Finanzbuchhal-
tung (Teilgebiet) mit folgenden Themenbereichen:

B Sachkonten / Hauptbuch (einschlieflich Jahresabschluss)
B Debitoren
B Kreditoren.

Weitere, aus OrdnungsmaRigkeitsgesichtspunkten notwendige Funktionen, die im Rahmen
dieser Priifung untersucht wurden, sind:

Bankkontenabstimmung
Sachkonten-Kategorien
Finanzberichte
Mehrwéhrungsfahigkeit
Benutzerverwaltung (Zugriffsschutz)

Protokollierung von Datenanderungen an ausgewahlten Tabellen

GoBD Datenaustausch (Anforderungen nach der Abgabenordnung).

Spezielle Funktionen (Object Designer) finden sich im externen Tool ,,Microsoft Dynamics
NAV 2017 Development Environment*.

Nicht mittelbar oder unmittelbar fiir den Jahresabschluss relevante Funktionen wurden von
uns nicht gepruft.

Zum Uberblick tiber den Funktionsumfang der Software verweisen wir auf die Dokumenta-
tion der Anwendung.

|IBDO
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PRUFUNGSKRITERIEN

PRUFUNGSKRITERIEN

Ziel der Softwarepriifung ist es, mit hinreichender Sicherheit zu beurteilen, ob das Soft-
wareprodukt bei sachgerechter Anwendung ermdglicht, den Kriterien zu entsprechen, die
als Mal3stab fur die Beurteilung der funktionalen Anforderungen heranzuziehen sind.

Zur Beurteilung der OrdnungsmaRigkeit und Sicherheit rechnungslegungsbezogener Pro-
grammfunktionen wurden folgende Kriterien (Standards) herangezogen:

B IDW-Prifungsstandard: Die Priifung von Softwareprodukten (IDW PS 880, Stand 11. Méarz
2010)

B IDW-Prifungsstandard: Abschlusspriifung bei Einsatz der Informationstechnologie (IDW
PS 330, Stand 24. September 2002).

B [DW-Stellungnahme zur Rechnungslegung: Grundséatze ordnungsmaRiger Buchfiihrung
bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24. September 2002)

B [DW-Stellungnahme zur Rechnungslegung: Grundsédtze ordnungsmaRiger Buchfiihrung
bei Einsatz von Electronic Commerce (IDW RS FAIT 2, Stand 29. September 2003)

B Gesetzliche Vorschriften des Handels- und Steuerrechts (§8 238 ff. HGB, §8§ 140 ff. AO)

B Grundsatze zur ordnungsmaRigen Fihrung und Aufbewahrung von Bichern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD), BMF-
Schreiben vom 14. November 2014.

Spezielle regulatorische, aufsichtsrechtliche oder aufgabenbezogene Anforderungen an die
Gestaltung rechnungslegungsrelevanter Verarbeitungsfunktionen wurden nicht beriicksich-
tigt.

Die Anforderungen der Grundsatze ordnungsmaRiger Buchfiihrung haben hierbei direkten
Einfluss auf die Gestaltung von Softwareprodukten, indem

B die allgemeinen Grundsatze gemal? §§ 238 und 239 HGB

B die funktionalen Grundlagen eines Buchfiihrungsverfahrens (Beleg-, Journal-, Konten-
funktion) sowie

B die Anforderungen zur Dokumentation und Archivierung

von dem Softwarehersteller umzusetzen sind.

Seite 9
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

) DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE
5.1 Softwareentwicklungsverfahren
Anforderungen

Die Qualitat der Softwareentwicklung ist wesentlich fir die Beherrschung von Risiken und
fur eine sachgerechte Umsetzung der Programmfunktionen. Standardisierte und normierte
Entwicklungsprozesse, die Toolunterstiitzung von Routineaufgaben in der Entwicklung und
volistandige und aktuelle Verfahrens- und Testdokumentationen wirken fehlermindernd.
Demgegeniber kdnnen unzureichende Softwareentwicklungsverfahren und der Umgang mit
veralteten oder nicht ausgereiften Technologien eine fehlererhthende Auswirkung haben.

Die Softwareentwicklungsverfahren missen insbesondere folgende Risiken beherrschen:

Phase

Risiken

Fachliche Spezifikation des Soft-
wareherstellers

unzureichende Beriicksichtigung regulatori-
scher Anforderungen

fehlerhafte Funktionsbeschreibungen
mangelnde Geschéaftsprozessanalyse

Technische Spezifikation des Soft-
wareherstellers

nicht ausreichende Detaillierung
veraltete oder ungeeignete Technologien

unzureichende Berlicksichtigung von Schnitt-
stellen

Realisierung e unzureichende Anwendung von Programmier-
normen und -standards
e unzureichende Anwender- und Systemdoku-
mentation
Test .

unzureichende Testkonzepte
ungeeignete Testverfahren und -tools
fehlende Dokumentation der Testergebnisse

Qualitatssicherung

fehlende Freigabeverfahren
unzureichende Fehlerbearbeitung

mangelhaftes Laufzeitverhalten und man-
gelnde Verwendbarkeit

Vorgehensweise

In Gesprachen mit den zustandigen Mitarbeiter/innen sowie durch Einsichtnahme in die
Dokumentation wurden die DV-technischen Werkzeuge und organisatorischen MalBnahmen
aufgenommen und beurteilt. In Stichproben haben wir die Dokumentation der Testergeb-

nisse eingesehen.

|IBDO
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

Feststellungen

Die Anwendung NAV ist in der Sprache C/AL (C/SIDE Application Language) programmiert.
C/AL ist eine interne Programmiersprache speziell fir Microsoft Dynamics NAV auf Basis der
C/SIDE-Entwicklungsumgebung (Client/Server Integrated Development Environment). C/AL
ist ereignisgesteuert, aber nicht objektorientiert. C/AL zahlt zu den Programmiersprachen
der 4. Generation.

Praktisch der gesamte Funktionsumfang von Microsoft Dynamics NAV ist in C/AL program-
miert und fir die Solution-Center zuganglich. Erganzend kénnen Visual Basic und C# fur die
Erweiterung der NAV Funktionalitdt genutzt werden. Somit kann NAV sehr weitgehend an
die Bedurfnisse und Wiinsche der Kunden angepasst werden.

Der Zugang zu C/AL kann optional in einer Entwickler-Lizenz erworben werden. Die Anwen-
dungsobjekte kénnen durch eine bindre oder textbasierte Import-/Exportfunktion einfach
portiert werden

Die Datenhaltung fiir Microsoft Dynamics NAV sowie die Speicherung der Programm-Objekte
erfolgt in Microsoft SQL Server.

Der deutschen Version liegt die (weltweite) englische Version W1 zugrunde. Die Program-
mentwicklung und -freigabe und die Dokumentationserstellung obliegen der Firma Micro-
soft Development Center Kopenhagen Aps, Vedbaek, Dénemark. Fur die funktionalen An-
passungen an die Erfordernisse der lokalen Markte ist jeweils ein Microsoft-Team verant-
wortlich, das aus Spezialisten fiir die einzelnen Lander besteht.

Im Rahmen unserer Priifung der Vorgangerversion nahmen wir Einsicht in die Softwareent-
wicklungs- und Qualitatssicherungsverfahren.

Der Entwicklungsprozess richtet sich nach dem Vorgehensmodell der ,,agilen Softwareent-
wicklung“. Integraler Bestandteil der einzelnen Sprints (zwei Wochen Sprints) sind auch die
Tests der Anwendung. Im Rahmen des Prozesses werden folgenden Automatisierungen bzw.
Prifungen durchgefihrt, die die Qualitat der Anwendung sichern:

B wahrend der Entwicklung

O Gated check-ins, die u.a. beinhalten:
— Funktionstests
— Stresstests
— Performancetests
— Code-Reviews

O Automatisierte builds

O Automatisierte Tests der builds

O Laufende Uberwachung der Testdurchfiihrung: Abarbeitungs-Tests (inkl. Stresstest,
Performancetests)

B fUr fertig gestellte Ergebnisse
O Automatisierte Tests des Codes
O Automatisierte Tests der Builds

O Integrationstests oder Regressionstests (End-2-end tests)

Seite 11

IBDO



DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

O Vollstandigkeit der Dokumentation
B Fur Releases
O Prifung Compliance mit Microsoft Policies
O Prifung, ob alle Schritte/Kriterien erfillt sind.

Fur die deutsche Version von Microsoft Dynamics NAV 2017 wurden 23.194 Anwendungsre-
gressionstests durchgefiihrt. 63,5 % der Tests erfolgen automatisiert. Die automatisierten
Tests werden téaglich durchgefiihrt und zweiwdchentlich ausgewertet. 70 % der Tests erfol-
gen in Zusammenarbeit mit Microsoft Partnern.

Neben funktionalen Tests werden auch sog. ,,Non-Functional Tests” durchgefiihrt, die
folgende Bereiche abdecken:

®m Ubersetzungstests
Performance-Tests
Stress-Tests

Upgrade-Tests

Configurations Tests: Test aller unterstiitzten Betriebssysteme (mit Landeseinstellung
”German’)

B Sicherheits-Tests
B Lizenz-Tests.
Bei der Entwicklung neuer Funktionen werden insbesondere folgende Ansétze verfolgt:

B ,Test Driven Development” - Formulierung der Tests noch vor der Erstellung des
Quellcodes

B “Customer Validation” Uber das Technology Adoption Program (TAP), um ein frihes
Feedback der Kunden zu erhalten

B End-to-end Tests
B Cross Group Tests

B Automatisierte Tests mit dem Ziel, 90 % aller neuen Funktionen durch automatisierte
Tests abzudecken.

Zur Unterstiitzung des Entwicklungsprozesses und der Tests wird der Team Foundation Ser-
ver (TFS) als zentrale Plattform genutzt. Uber TFS werden

B die Historie aller Tests vorgehalten,

B fehlerhafte Ergebnisse aller Tests dokumentiert,

B die Ergebnisse der Code-Priifungen je build festgehalten.

Manuelle Testergebnisse werden im Microsoft Test Manager (MTM) dokumentiert.

Die Anwendung Source Depot ist die zentrale Anwendung, in der die Testprogramme (Code)
gemeinsam mit dem Program-Code gespeichert werden.

Unsere Einsicht in die automatisierten Testergebnisse zeigte deren Existenz. Weiterhin
zeigte die Einsicht, dass keine Fehler in den Testergebnissen ausgewiesen sind, die Auswir-
kungen auf die OrdnungsmaRigkeit und Sicherheit der Anwendung haben.

|IBDO
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5.2
5.2.1

5.2.11

DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

Insgesamt stehen fiir die Koordination der Prozesse entsprechende Verfahren zur Verfi-
gung, die eine koordinierte Weiterentwicklung der Anwendung ermdglichen.

Angemessenheit der Programmfunktionen
Notwendige und spezielle Verarbeitungsfunktionen

Anforderungen

Die Einhaltung der Grundsatze ordnungsmaRiger Buchfiihrung (GoB) ist durch die Anwen-
dung angemessen zu unterstiitzen. Dies sind insbesondere die Beleg-, Journal- und Konten-
funktion sowie die Protokollierungsfunktionen und die Funktionen, die zur Erfillung der
Anforderungen aus den Anderungen der Abgabenordnung vorhanden sind.

Belegfunktion

Anforderungen

Die nach § 238 Abs. 1 HGB geforderte Nachvollziehbarkeit der Buchfiihrung vom Urbeleg
bis zum Abschluss muss erfillt sein. Jede Buchung ist vollstédndig durch einen Beleg nach-
zuweisen.

Vorgehensweise

Durch Tests in der Anwendung sowie Einsichtnahme in die zugehérigen Dokumentationen
wurde gepriift, ob die Belegfunktion gegeben ist.

Feststellungen

Die geforderte Nachvollziehbarkeit wird von der Anwendung Microsoft Dynamics NAV 2017
erfullt, indem:

B die programmierten Vorschriften zur Generierung der Buchhaltungsdaten in der Online-
Dokumentation beschrieben sind (insbesondere in der Dokumentation zu Buchungspro-
zessen).

B der Nachweis der tatsachlichen Durchfiihrung der einzelnen Buchungen erbracht wird.
Buchungen kdnnen Uber entsprechende Auswertungen nachgewiesen werden.

B das Radierverbot eingehalten wird. Einmal im System erfasste und gebuchte Daten kon-
nen auf konventionellem Weg nicht mehr radiert/entfernt werden. Eine Stornobuchung
ist eine neue Buchung, die als Stornobuchung erkennbar ist.

Direkte Anderungen der Daten auf ,,Datenbankebene* sind tiber entsprechende Berechti-
gungen zu unterbinden.

Die Nachvollziehbarkeit der gespeicherten Belege ist fir die Buchhaltung dadurch gegeben,
dass

B eine hinreichende Erlauterung des Vorgangs durch automatisch erzeugte Buchungstexte
erfolgt bzw. bei so genannten manuellen Buchungen durch Eingabe des Buchungstextes
erfolgen kann,

B ein Buchungsbetrag einzugeben ist,
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5.2.1.2

B der Zeitpunkt des Geschaftsvorfalls (Buchungsdatum) dokumentiert ist und
B Stornobuchungen mit einem Storno-Kennzeichen versehen sind.

Das Ordnungsprinzip der Microsoft Dynamics NAV 2017 Buchhaltung ist vollstandig, richtig,
zeitgerecht und verarbeitungsfahig, da folgende Angaben je Geschéftsvorfall vorhanden
sind:

Text zur Erlauterung und ggf. Begriindung des Geschéftsvorfalls
zu buchender Betrag (Landes- und Fremdwahrung)

Zeitpunkt des Geschaftsvorfalls (Belegdatum)

Kontierung (Konto-Nr.)

Belegnummer

Buchungsdatum

Wahrung.

Die Autorisation des Buchenden erfolgt Giber die Berechtigungsvergabe. Die Person des Bu-
chenden kann Gber die Journalfunktion jederzeit ermittelt werden.

Microsoft Dynamics NAV bietet die Moglichkeit, Daten (ber Schnittstellen oder tber die
Copy-Paste-Funktion Buchungen in Buchungsblatter zu bernehmen und dort zu andern.
Durch Erfassungs-, Ubertragungs- und Verarbeitungskontrollen hat der Anwender geméaR
der GoBD sicherzustellen, dass alle Geschaftsvorfalle vollstéandig erfasst oder Ubermittelt
werden und danach nicht unbefugt (d. h. nicht ohne Zugriffsschutzverfahren) und nicht
ohne Nachweis des vorausgegangenen Zustandes verandert werden kénnen. Die Durchfih-
rung der Kontrollen ist zu protokollieren.

Microsoft Dynamics NAV bietet eine Funktion zum Umbenennen von Sachkonten. Da die
Nachvollziehbarkeit der Buchhaltung dadurch erschwert wird, sollte der Anwender - neben
der erforderlichen Anderungsprotokollierung tiber die Anwendung - eine vollstandige Da-
tenbankkopie erstellen und dauerhaft archivieren, bevor diese Funktion fir bereits ge-
buchte Konten verwendet wird.

Gebuchte Rechnungen kdnnen in Microsoft Dynamics NAV geldscht werden, wenn dem Be-
nutzer entsprechende Rechte gegeben wurde. Diese Funktion ist Gber die Einstellung der
Benutzerrechte zu unterbinden und die Protokollierung ist entsprechend zu aktivieren.

Insgesamt zeigten unsere Priifungen, dass die Belegfunktion in der Anwendung Microsoft
Dynamics NAV 2017 erfillt ist. Der Anwender hat die fur die Belegfunktion erforderlichen
Angaben ordnungsgemaRn einzugeben.

Journalfunktion

Anforderungen

Die Journalfunktion verlangt, dass alle buchungspflichtigen Geschéaftsvorfalle zeitnah nach
ihrer Entstehung vollstandig und verstandlich in zeitlicher Reihenfolge aufgezeichnet wer-
den und in dieser Reihenfolge ausgegeben werden kénnen (Journal). Wahrend mit der Er-
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

fullung der Belegfunktion die Existenz und Verarbeitungsberechtigungen eines Geschafts-
vorfalls nachgewiesen werden muss, hat die Journalfunktion den Nachweis der tatsachli-
chen und zeitgerechten Verarbeitung der Geschaftsvorfalle zum Gegenstand.

Vorgehensweise

Durch Tests in der Anwendung wurden die Anforderungen hinsichtlich der Journalfunktion
gepruft.

Feststellungen

Die Anwendung ermdglicht den Ausdruck der Journale (,,Posten*). Buchungen sind in der
Anwendung nicht mehr anderbar.

Die Journalfunktion ist gegeben, da in der Anwendung sichergestellt ist, dass der Zeitpunkt
der Buchung (Buchungsdatum) tber einen entsprechenden Datumseintrag und die fortlau-
fende, lickenlose Reihenfolge der Journalnummern nachvollzogen werden kann. Die Aus-
gabe in der Reihenfolge der Journalnummern ist moglich.

Zur Erfallung der Journalfunktion und zur Ermdéglichung der Kontenfunktion gemafld den
Anforderungen aus den GoBD ,,Grundsétze zur ordnungsmafRigen Fihrung und Aufbewah-
rung von Blchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Da-
tenzugriff,, sind bei der Buchung insbesondere auch die Umsatzsteuer-ldentifikationsnum-
mer bzw. Steuernummer mit der Buchung zu erfassen.

Die Umsatzsteuer-ldentifikationsnummer ist in der Anwendung in den Debitoren bzw. Kre-
ditoren-Stammdaten hinterlegt. Wenn ein Beleg oder eine Buchungsblattzeile erstellt wird,
dann wird die Umsatzsteuer-ldentifikationsnummer - wie andere Stammdaten auch - in den
Beleg bzw. in die Buchungsblattzeile ibernommen und auf Belegen wie der Verkaufsrech-
nung entsprechend ausgegeben.

Im Standard ist die Umsatzsteuer-ldentifikationsnummer in den Belegen bzw. in den Bu-
chungsblattzeilen derzeit nicht sichtbar. Mit der ,,Zoom-Funktion* ist es allerdings mdglich,
die Umsatzsteuer-ldentifikationsnummer im Stammsatz vor der Buchung zu Uberprifen.

Das Feld muss durch Verwendung des Objektdesigners im Belegkopf bzw. in der Buchungs-
blattzeile eingeblendet werden (entsprechende Lizenz bzw. Zugriffsrechte sind hierzu er-
forderlich, ggf. ist der Microsoft Partner einzuschalten). Hierdurch kann der vorgeschla-
gene Wert bei Bedarf vor einer Buchung im Beleg bzw. in der Buchungsblattzeile veréandert
und nach der Buchung noch nachvollzogen werden.

Insgesamt zeigten unsere Prifungen, dass die Journalfunktion in der Anwendung erflllt ist.
Die gem. der GoBD erforderlichen Angaben kdnnen mit der Anwendung erfasst und gespei-
chert werden. Die erforderlichen Einstellungen fir die Erfassung und Anzeige der Umsatz-
steuer-ldentifikationsnummer sind vorzunehmen.

Kontenfunktion

Anforderungen

Die Kontenfunktion verlangt, dass die im Journal in zeitlicher Reihenfolge aufgezeichneten
Geschaftsvorfalle auch in sachlicher Ordnung auf Konten abgebildet werden. Bei compu-
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5.2.1.4

tergestiutzten Buchfiihrungsverfahren werden Journal- und Kontenfunktion in der Regel ge-
meinsam wahrgenommen, indem bereits bei der erstmaligen Erfassung des Geschéaftsvor-
falls alle fur die sachliche Zuordnung notwendigen Angaben erfasst werden. Diese Funkti-
onen werden bei integrierter Software, z. B. durch maschinelle Kontenfindungsverfahren,
unterstutzt.

Vorgehensweise

Durch Tests der Anwendung und Einsichtnahme in die zugehérigen Dokumentationsbestand-
teile wurden die Anforderungen hinsichtlich der Kontenfunktion gepruft.

Feststellungen

Die geforderte Kontenfunktion wird von der Anwendung Microsoft Dynamics NAV 2017 er-
fullt, da:

B in der Auswertung ,Kontoblatt“ die in zeitlicher Reihenfolge aufgezeichneten Ge-
schaftsvorfalle in sachlicher Ordnung auf Konten abgebildet werden und

B die Geschaftsvorfélle getrennt nach Sachkonten oder Personenkonten mit folgenden An-
gaben dargestellt werden:

O Kontenbezeichnung

O Kennzeichnung der Buchungen nach Soll und Haben
Buchungsbetrag

Summen und Salden nach Soll und Haben
Buchungsdatum

Gegenkonto

O 0O o oo

Belegverweis (Belegnummer)
O Buchungstext.

Die Organisation der Anwendung erlaubt Uber entsprechende Referenzierungen (Beleg-
nummer etc.) den Nachvollzug der Dateneingaben (Belege) bis hin zur endgiltigen Darstel-
lung in der Bilanz/GuV und umgekehrt (Priifspur). Das Belegdatum kann dem Buchungsjour-
nal entnommen werden. Mittels der neuen Funktionalitdt Sachkonten-Kategorien ist eine
besonders Ubersichtliche, sachgerechte Zuordnung der Konten zu Bilanz/GuV-Positionen
moglich.

Insgesamt zeigten unsere Priifungen, dass die Kontenfunktion in der Anwendung erfiillt ist.

Protokollierungsfunktionen

Anforderungen

Bei progammgenerierten bzw. programmgesteuerten Buchungen (automatisierte Belege
bzw. Dauerbelege) sind Anderungen an den der Buchung zu Grunde liegenden Generierungs-
und Steuerungsdaten aufzuzeichnen. Dies betrifft insbesondere die Protokollierung von An-
derungen in rechnungslegungsrelevanten Einstellungen, die Parametrisierung der Software
und die Aufzeichnung von Anderungen an Stammdaten.

|IBDO
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DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

Vorgehensweise

Durch Einsichtnahme in die Dokumentation und Test der Anwendung wurden die vorhande-
nen Protokollierungsverfahren erhoben und in Stichproben hinsichtlich ihrer Wirksamkeit
getestet.

Die in der Anwendung vorhandenen Protokollierungsfunktionen (,,Anderungsprotokollie-
rung*) wurden identifiziert und hinsichtlich ihrer Angemessenheit beurteilt. Die Wirksam-
keit (Funktionsfahigkeit) wurde in Stichproben geprift.

Feststellungen

Microsoft Dynamics NAV 2017 besitzt ein umfangreiches, zu konfigurierendes Anderungs-
protokoll. Alle direkt von einem Anwender vorgenommenen Anderungen der Daten kénnen
in der Anwendung protokolliert werden.

Wenn die Anderungsprotokollierung eingeschaltet ist, kann firr jede einzelne Tabelle der
Datenbank festgelegt werden, ob Anderungen (im Rahmen der Vorgange Einfiigen, Andern
und/oder Ldschen) protokolliert werden sollen.

Vor dem Hintergrund der GoBD sind Anderungen an Bewegungs-, Stamm und Einstellungs-
daten zu protokollieren. Die Tabellenprotokollierung ist fir die rechnungslegungsrelevan-
ten Tabellen sachgerecht einzustellen und aktiv zu setzen.

Die Funktion der Belegarchivierung bzw./und die Protokollierungsfunktion sind fiir Ein-
kaufsbelege zwingend zu nutzen.

Das Anderungsprotokoll kann ausgewertet werden. Es zeigt eine chronologische Ubersicht
aller Anderungen mit altem und neuem Wert sowie der zugehdrigen Benutzer-ID.

Der Anwender muss Microsoft Dynamics NAV 2017 vor dem Hintergrund der umfassenden
Anderungsfunktionen so konfigurieren, dass die aus den Aufbewahrungsvorschriften, den
OrdnungsmaRigkeits- und Sicherheitsanforderungen relevanten Tabellen protokolliert wer-
den.

Mit entsprechenden Benutzerrechten konnen Eintrage aus dem Anderungsprotokoll ge-
I6scht werden. Diese Berechtigung zum Loschen von Protokolleintréagen darf nicht vergeben
werden.

Unsere Stichproben zeigten die ausreichende Wirksamkeit der implementierten Protokol-
lierung.

Zugriffsschutz

Anforderungen

Uber die Software sind die Einhaltung der Funktionstrennung sowie der Schutz der Daten
und Programme vor unberechtigten Zugriffen angemessen zu sichern. Die Anwendungssoft-
ware - ggf. im Zusammenspiel mit dem Betriebssystem bzw. einem Ubergeordneten Sicher-
heitssystem - hat durch Benutzerkennungen (User-IDs) und Passworte sowie die Zuordnung
von Berechtigungen individuelle Benutzerprofile zu verwalten. Die Einrichtung muss so
moglich sein, dass es nur befugten Personen ermdglicht wird, auf bestimmte Funktionen
und/oder Datenfelder zuzugreifen.
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Vorgehensweise
Das Zugriffssicherungssystem wurde hinsichtlich folgender Fragestellungen gepriift:

B Welche Funktionen hat das auf der Anwendungsebene vorhandene Zugriffsschutzsystem
und sind diese ausreichend?

B Werden Zugriffe vom System mit der Benutzerkennung protokolliert?

B [st die Geheimhaltung von Passworten gewahrleistet (keine Anzeige am Bildschirm; kein
unberechtigtes Lesen von Passwortdaten)?

B Werden periodische Anderungen der Passworte vom System verlangt?

B Wie reagiert das System auf Zugriffsverletzungen (z. B. Abweisung mehrerer Zugriffs-
versuche, Time-out)?

Feststellungen

In der Anwendung Microsoft Dynamics NAV 2017 ist ein Zugriffsschutzsystem integriert. Den
Benutzern kdnnen Uber Zugriffsrechtsatze Rechte an Objekten (Tabellendaten, Tabelle, Be-
richt, Codeunit, XMLport, MenuSuite, Seite, Abfrage, System) erteilt werden. Die Rechte
lassen sich hierbei auf die Berechtigungen Lesen, Einfligen, Bearbeiten, Léschen und Aus-
fihren begrenzen. Eine angemessene Funktionstrennung kann dartber gewahrleistet wer-
den.

In der aktuellen Version NAV 2017 kénnen Zugriffsrechtsatze generiert werden, indem mit
einer Art Recorder-Funktion die fir einen exemplarisch durchgefiihrten Prozess erforderli-
chen Zugriffsrechte zusammengestellt und gespeichert werden. Der Anwender sollte die
Ergebnisse dieser Funktion nochmals unter Beriicksichtigung der Sicherheitsrichtlinien des
Unternehmens und der Erfordernis der Funktionstrennung tberpriifen.

Zusatzlich besteht die Mdglichkeit, bei den Zugriffsrechten fiir die Objektart ,,Tabellenda-
ten* sogenannte Sicherheitsfilter zu hinterlegen. Damit kann ein Zugriffsrecht auf Daten-
satzebene realisiert werden. Die betroffenen Benutzer haben in der Folge die definierten
Rechte nur fur bestimmte Datensatze (z. B. bestimmte Debitoren oder Buchungen einer
bestimmten Periode).

Zu beachten ist, dass Zugriffsrechtsatze auf Datenbankebene (nicht fiir einzelne Mandan-
ten/Firmen) definiert werden. Die Zuordnung der Zugriffsrechtsatze zu den Benutzern kann
jedoch auf einen einzelnen Mandanten beschrankt werden (oder fur alle Mandanten der
Datenbank giiltig sein).

Die Zugriffsrechtsatze kénnen entweder den Benutzern direkt oder Gibergeordneten Benut-
zergruppen zugeordnet werden. Durch die Definition von Benutzergruppen (Rollen) wird
die Transparenz des Berechtigungskonzeptes erhoht.

Zusatzlich gibt es die Méglichkeit, Benutzer- und Mandanten-spezifisch die Zugriffsrechte
z.B. durch folgende Einstellungen einzuschranken:

B Buchungen zugel. ab  Beginn der erlaubten Buchungstétigkeit
B Buchungen zugel. bis  Ende der erlaubten Buchungstatigkeit.

In Stichproben wurde die Funktionsfahigkeit des Zugriffsschutzsystems gepruft.
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Eine Mindestlange fiir ein Passwort ist in der Anwendung nicht einstellbar und muss daher
Uber Nutzung und entsprechende Konfiguration des Active Directory erzwungen werden
(Single Sign-on). Die Anwendung unterstiitzt keine Uberwachung von fehlerhaften Anmel-
deversuchen, dies ist ebenfalls Uiber das Active Directory zu realisieren.

Das Zugriffssicherungsmodul erméglicht grundséatzlich die Einrichtung eines ausreichenden,
anwendungsbezogenen Zugriffsschutzes und ist damit ordnungsgemaR. Hierzu ist es erfor-
derlich, dass bei Installation der Anwendung eine detaillierte Liste aller Benutzer mit Zu-
ordnung zu Berechtigungsgruppen festgelegt wird und die Gruppen Uber entsprechende
Rechte ausgepragt werden.

Berechtigungsanderungen lassen sich tber die Protokollierungsfunktionen, die ordnungsge-
man vom Anwender einzustellen sind, nachvollziehen.

Jeder Benutzer ist bei Einstellung der entsprechenden Berechtigung in der Lage, sein eige-
nes Passwort zu andern.

Die Anwendung kann mit mehreren Mandanten und Datenbanken arbeiten, so dass grund-
satzlich eine Trennung zwischen Test- und Produktionssystem moglich ist. Das Testsystem
muss dazu in einer eigenen Datenbank untergebracht sein, da ansonsten neue Module un-
mittelbar Einfluss auf das Produktivsystem hatten.

Einige der genannten Sicherheitsanforderungen lassen sich durch Verwendung von Windows
Anmeldungen mit der herkdmmlichen Windows-Authentifizierung realisieren. Dabei wer-
den die Zugangsinformationen von Windows tbernommen und der Zugang wird ohne er-
neute Verifizierung des Passwortes erlaubt. Dadurch stehen die Sicherheitsoptionen, die
das Betriebssystem bietet, fir den Zugangsschutz der Finanzbuchhaltung zur Verfiigung.
Dies betrifft insbesondere folgende Funktionen bzw. Festlegungen:

B Ablauf von Passworten

B Begrenzung der fehlerhaften Zugangsversuche
B Protokollierung

B Mindestlange Passwort.

Der Anwender hat das Zugriffsschutzmodul und die Windows Authentifizierung ordnungsge-
maf nach seinen Anforderungen aus dem Internen Kontrollsystem einzustellen.

Es sind den Anwendern Vorgaben hinsichtlich der zu verwendenden minimalen Passwort-
langen fur den sicheren Betrieb vorzugeben.

Das Passwort wird verschlisselt (nicht im Klartext sichtbar) eingegeben bzw. ibergeben.

Die Funktionen des Verfahrens sind angemessen in der Online-Dokumentation beschrieben.
Unsere Stichproben zeigten die Wirksamkeit des Zugriffsschutzsystems in der Anwendung.

Der Anwender hat sicherzustellen, dass keine Werkzeuge mit schreibender Wirkung auf die
Produktionsdatenbank genutzt werden koénnen.
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5.2.1.6

5.2.1.7

Datensicherungs- und Wiederanlaufverfahren

Anforderungen

Die Anwendung muss Uber geeignete Datensicherungs- und Wiederanlaufverfahren die Mog-
lichkeit bieten, Daten und Programme periodisch zu sichern. Neben den von der Software
vorgesehenen Mallnahmen (z. B. Datenspiegelung, Wiederanlaufpunkte) kénnen ggf. auch
die im technischen und organisatorischen Umfeld verfiigbaren Datensicherungs- und Wie-
deranlaufverfahren verwendet werden.

Vorgehensweise

Die vorhandenen Datensicherungsverfahren wurden erhoben.

Feststellungen

Datensicherungsverfahren sind nicht Bestandteil der Anwendung Microsoft Dynamics NAV
2017.

Der Anwender hat iber andere Tools fiir eine ausreichende Datensicherung Sorge zu tragen
und die Verwendbarkeit der Sicherungen zu testen.

Anforderungen nach der Abgabenordnung

Anforderung

Seit dem 1. Januar 2002 missen weitere Datenzugriffs- und Datenauswertungsmaoglichkei-
ten der Finanzverwaltung im Rahmen von AuBenpriifungen geschaffen und zur Verfiigung
gestellt werden.

Die Anwendung sollte hierzu folgende Voraussetzungen erfillen:

B detailliertes Zugriffberechtigungsverfahren, das die Moglichkeit des nur lesenden und
auswertenden Zugriffs auf die Daten gibt

B Schnittstellen fir den Datenexport aller Daten (Stamm- und Bewegungsdaten) zur Wei-
tergabe in géngigen Formaten

B die Moglichkeit der Online-Speicherung von Daten Uber einen Zeitraum von mind. 10
Jahren

B Erfillung des Beschreibungsstandards fiir die Datentragertberlassung (BMF vom 14. No-
vember 2014 ,,Erganzende Informationen zur Datentrégeriiberlassung* zu GoBD).
Feststellungen

Die Anwendung Microsoft Dynamics NAV 2017 erfillt die oben genannten Anforderungen,
da

B (ber entsprechende Zugriffsschutzmechanismen rein lesende Berechtigungen vergeben
werden koénnen,

B die Daten grundséatzlich unbegrenzt in der Anwendung vorgehalten werden kénnen,

B die Anwendung umfangreiche Selektionsfunktionen mit vielfaltigen Exportmdglichkei-
ten zum Export der rechnungslegungsrelevanten Daten und umfangreiche Schnittstellen

|IBDO

Seite 20



5.3
5.3.1

DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

fur den Datenexport (ASCII-Format, ODBC-Zugriff) aller Daten (Stamm- und Bewegungs-
daten) zur Weitergabe in gangigen Formaten enthalt und

B den Beschreibungsstandards fur die Datentragertberlassung erfiillt. Microsoft Dynamics
NAV 2017 stellt in dem gemall BMF empfohlenen XML-Standard die Daten fiir IDEA bereit.
Die Schnittstelle zur Erfiillung des vom BMF empfohlenen Beschreibungsstandards wurde
von uns in Stichproben geprift. Die Prifung zeigte keine Beanstandungen.

Durch die realisierten Funktionalitaten steht dem Steuerpflichtigen im Rahmen der Mit-
wirkungspflicht bei der Steuerveranlagung/AuBenpriifung ein geeignetes Instrumentarium
zur Verfiigung.

Funktionsfahigkeit der Programmfunktionen
Eingabekontrollen

Anforderungen

Damit nur einwandfreie Daten in die weitere Verarbeitung eingehen, sind angemessene
Fehlerprifungen bei der Dateneingabe vorzusehen.

Vorgehensweise

Anhand der vorgelegten Dokumentationsbestandteile sowie der wahrend der Priifung ge-
wonnenen Erkenntnisse Uber wesentliche Verarbeitungsschritte wurden die untersuchungs-
relevanten Eingabefelder ermittelt. Die Beurteilung der programmierten Kontrollen er-
folgte anhand der Dokumentation der Anwendung und von Tests. Die Eingabetests wurden
in Stichproben durchgefihrt (Testsystem).

Die Testdaten zur Priifung der Angemessenheit der programmierten Eingabekontrollen wur-
den nach folgenden Kriterien erstellt:
Einzelfeldprifungen

Vollstandigkeitspriifungen

B Kontrolle auf zwingende Eingabe der erforderlichen Datenfelder (,,Muss-Felder).

Formatprifungen

B Kontrolle, ob nur Daten mit zuldssigem Format (alphabetisch, numerisch oder alphanu-
merisch) eingegeben werden kénnen.

Grenzwertprifungen

B Kontrolle, ob die Daten nur innerhalb bestimmter Mindest- und Hochstwerte eingegeben
werden kénnen.

Zulassigkeitsprifungen

B Kontrolle, ob eine Priifung der einzelnen Felder auf zuléssige Eingaben erfolgt.

Kombinationspriifungen

B Feststellung, ob die Dateneingaben auf Vertraglichkeit untereinander bzw. zu bereits
erfassten oder gespeicherten Stamm-, Bewegungs- oder Tabellendaten kontrolliert wer-
den.
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5.3.2

Unsere Stichproben zur Priifung der Eingabekontrollen betrafen u. a. folgende Bereiche:
B Kunden

Lieferanten

Sachkonten

Buchungserfassungen

Periodische Arbeiten

Feststellungen

Die durchgefiihrten Tests zeigten umfangreiche programmierte Kontrollen, die ein hohes
MaR an Sicherheit bieten, dass nur konsistente Daten fir die nachfolgende Verarbeitung
freigegeben bzw. weiterverarbeitet werden.

Verarbeitung

Anforderungen

Ziel der Priifung ist es, eine Aussage Uber die ordnungsmaRige Verarbeitung der Daten,
insbesondere der logischen Verknupfungen, im Hinblick auf die Richtigkeit der Ergebnisse
zu treffen. Es ist deshalb zu prifen, ob die eingegebenen Daten richtig bearbeitet und
zugeordnet ausgegeben werden.

Vorgehensweise

Die Priifung erfolgte weiterhin anhand fehlerfreier Eingaben mit anschlieBender Verarbei-
tung im Testsystem. Die Stammdaten basieren auf dem vom Hersteller mitgelieferten Mus-
termandanten.

Die vom Softwarehersteller gelieferte Testdokumentation wurde hinsichtlich der Abde-
ckung der Verarbeitungsfunktionen der Testphase und in Stichproben hinsichtlich der Test-
durchfiihrung gepruft.

Um die Verarbeitungsregeln zu priifen, wurden Geschéaftsvorfalle aus verschiedenen Gebie-
ten der Finanzbuchhaltung tberpriift. Diese Uberpriifung erfolgte anhand von Testfallen
(Stichproben), die der Priifung der ordnungsgemaRen Wirksamkeit der Verarbeitung in den
Bereichen Dateneingaben, Buchungen, Protokollierung und Zugriffsschutz dienen. Ein
Schwerpunkt lag hierbei auf der neuen Funktion ,,Sachkonten-Kategorien*.

In der Version NAV 2017 kdnnen Sachkonten vordefinierten Kategorien zugeordnet werden,
die Kontengruppen innerhalb der Bilanz und GuV widerspiegeln. Dadurch ist eine héhere
Sicherheit bei der Definition der Bilanz und GuV gegeben.

Im Rahmen unserer Arbeiten haben wir in einer Stichprobe Uberprift, ob die Rechnungsab-
grenzungsposten ordnungsgemaRn generiert werden. Die Priifungen fiihrten zu keinen Bean-
standungen.

Feststellungen

Unsere Prifungen fuihrten insgesamt zu keinen Beanstandungen. Unsere Stichproben zeig-
ten die ordnungsgemaRe Verarbeitung der Daten.
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5.4

DARSTELLUNG DER EINZELNEN PRUFUNGSERGEBNISSE

Dokumentation

Anforderung

Die GoB verlangen das Vorhandensein von Arbeitsanweisungen und sonstigen Organisations-
unterlagen, soweit sie erforderlich sind, um einem sachverstandigen Dritten innerhalb an-
gemessener Zeit ein Verstéandnis der Buchhaltung zu verschaffen.

Die Anforderung an den Umfang und Detaillierungsgrad der Dokumentation ist davon ab-
hangig, inwieweit die ausgedruckte bzw. ausdruckbereite Buchfiihrung aus sich heraus ver-
standlich ist.

Die Dokumentation soll so gestaltet sein, dass sie:

B den innerbetrieblichen Anforderungen im Hinblick auf Aufbau, Ablauf und wirtschaftli-
che Pflege des Verfahrens geniligt und Unabhéngigkeit von Detailkenntnissen bestimmter
Personen gewahrleistet und

B einen sachverstandigen Dritten in die Lage versetzt, die DV-technische Abwicklung an-
hand der Verfahrensdokumentation in angemessener Zeit zu priifen.

Vorgehensweise

In Gesprachen mit den Mitarbeitern der Gesellschaft wurde ein Uberblick iiber die Doku-
mentationen gewonnen. Die vorhandenen Standarddokumentationen wurden, soweit sie
das Rechnungswesen betreffen, hinsichtlich Vollstéandigkeit, Aussagefahigkeit und Aktuali-
tat Uberpruft. Dabei wurden auch die in der Anwendung hinterlegten Hilfetexte bertick-
sichtigt.

Die vorgelegten Unterlagen wurden hinsichtlich der Anforderungen gemaR dem IDW-Pri-
fungsstandard beurteilt.

Feststellungen

Fur die Anwendung Microsoft Dynamics NAV 2017 steht die Dokumentation ausschlieRlich
elektronisch als Online-Hilfe zur Verfiigung. Ergdnzende Dokumentationen sind ber das
Internet abrufbar. Die Dokumentationsbestandteile wurden um die vorgenommenen Ande-
rungen der Anwendung erweitert.

Die Dokumentationen erfiillen insgesamt die aus der IDW-Stellungnahme und den IDW-Prii-
fungsstandards abzuleitenden Anforderungen.
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ZUSAMMENFASSENDES ERGEBNIS UND
SOFTWAREBESCHEINIGUNG

Im Auftrag der Microsoft Ireland Research, Dublin, haben wir die Anwendungssoftware

Microsoft Dynamics NAV 2017
Teilgebiet Finanzbuchhaltung

gepruft.

Gegenstand unserer Priifung war die Beurteilung des Softwareprodukts mit den fur die Fi-
nanzbuchhaltung implementierten Funktionen im Hinblick auf die Einhaltung der Anforde-
rungen der Grundsatze ordnungsgemafRer Buchfiihrung (GoB) einschlieBlich der Grundsatze
zur ordnungsgemaRen Fihrung und Aufbewahrung von Bilichern, Aufzeichnungen und Unter-
lagen in elektronischer Form sowie zum Datenzugriff (GoBD), wie sie sich aus den handels-
und steuerrechtlichen Vorschriften ableiten. Bei der Priifung standen die Erfordernisse hin-
sichtlich Vollstéandigkeit, Richtigkeit, Zeitgerechtheit, Zuordnung, Priifbarkeit und Unver-
anderlichkeit im Vordergrund.

Die gesetzlichen Vertreter der Gesellschaft sind fiir das Softwareprodukt sowie die Planung,
Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwor-
tung wird von unserer Priifung nicht beriihrt. Unsere Aufgabe ist es, auf Grundlage der von
uns durchgefiihrten Prifung eine Beurteilung tber das Softwareprodukt abzugeben.

Wir haben unsere Prifung unter Beachtung des IDW-Priifungsstandards ,,Die Priifung von
Softwareprodukten* (IDW PS 880) durchgefiihrt. Danach ist die Softwareprifung so zu pla-
nen und durchzufiihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das
Softwareprodukt bei sachgerechter Anwendung eine den Grundsdtzen ordnungsmaliger
Buchfiihrung - was die Grundsatze zur ordnungsgemalen Fihrung und Aufbewahrung von
Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD) einschliel3t - entsprechende Rechnungslegung erméglicht und den auftragsgeman
zugrunde gelegten Kriterien entspricht.

Die Priifung erfolgte auf Grundlage des IDW-Priifungsstandards ,,Die Priifung von Software-
produkten* (IDW PS 880).

Der Priifung lagen folgende Prifkriterien zu Grunde:

B IDW-Priifungsstandard: Die Priifung von Softwareprodukten (IDW PS 880, Stand 11. Marz
2010)

B [DW-Stellungnahme zur Rechnungslegung: Grundséatze ordnungsmaRiger Buchfiihrung
bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24. September 2002)

B [DW-Stellungnahme zur Rechnungslegung: Grundséatze ordnungsmaRiger Buchfiihrung
bei Einsatz von Electronic Commerce (IDW RS FAIT 2, Stand 29. September 2003)

B Gesetzliche Vorschriften des Handels- und Steuerrechts (§8 238 ff. HGB, §8§ 140 ff. AO)
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B Grundsatze zur ordnungsmaRigen Fihrung und Aufbewahrung von Bichern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD), BMF-
Schreiben vom 14. November 2014.

Spezielle regulatorische, aufsichtsrechtliche oder aufgabenbezogene Anforderungen an die
Gestaltung rechnungslegungsrelevanter Verarbeitungsfunktionen wurden nicht beriicksich-
tigt.

Die Anforderungen der Grundsatze ordnungsmaRiger Buchfiihrung haben hierbei direkten
Einfluss auf die Gestaltung von Softwareprodukten, indem

B die allgemeinen Grundsatze gemal? §§ 238 und 239 HGB

B die funktionalen Grundlagen eines Buchfiihrungsverfahrens (Beleg-, Journal-, Konten-
funktion) sowie

B die Anforderungen zur Dokumentation und Archivierung
von dem Softwarehersteller umzusetzen sind.

Bei unserem Priifungsurteil ist zu bericksichtigen, dass die OrdnungsmaRigkeit eines Sys-
tems nur am konkreten Einzelfall entschieden werden kann. Neben dem eingesetzten Buch-
fihrungssystem ist die Einbettung des Systems in die Organisation des Unternehmens und
die Gestaltung der Arbeits- und Belegablaufe mafigebend (Internes Kontrollsystem).

Deshalb kann aus dem Ergebnis der Priifung nicht auf die OrdnungsmaRigkeit der mit der
Anwendung Microsoft Dynamics NAV 2017 erzielten Verarbeitungsergebnisse geschlossen
werden, sondern vielmehr darauf, ob die Anwendung den Anforderungen an maschinelle
Abrechnungssysteme entspricht, mit denen ordnungsgeméaRe Verarbeitungsergebnisse er-
zielt werden konnen.

Aufgrund der unserer Priifung zugrunde gelegten Standards (Prifkriterien) ergibt sich zu-
sammengefasst folgende Stellungnahme zur OrdnungsmaRigkeit und Sicherheit der Anwen-
dung Microsoft Dynamics NAV 2017:

,»Nach unserer Beurteilung aufgrund der bei der Prifung gewonnenen Erkenntnisse ermog-
licht die von uns geprifte Software Microsoft Dynamics NAV 2017, Teilgebiet Finanzbuch-
haltung, bei sachgerechter Anwendung eine den Grundsatzen ordnungsmafiger Buchfiih-
rung entsprechende Rechnungslegung - was die ordnungsmaRe Fiihrung von Biichern, Auf-
zeichnungen und Unterlagen in elektronischer Form sowie den Datenzugriff (GoBD) ein-
schlief3t - und entspricht den vorstehend aufgefihrten Kriterien.*

Die sachgerechte Anwendung schlie3t unter anderem auch ein, dass die vorhandene Proto-
kollierungsfunktion durch den Anwender sachgerecht konfiguriert und eingeschaltet wird.
Die Berechtigung zum Léschen von Protokolleintrdgen und Belegen darf nicht vergeben
werden. Die Umsatzsteuer-ldentifikationsnummern muss fir die Erfassung eingeblendet
werden. Die Funktion zum Umbenennen von Sachkonten darf bei bereits gebuchten Konten
erst nach Erstellung einer langfristig aufzubewahrenden Datenbankkopie verwendet wer-
den.

Im Einzelfall muss fiir unser Urteil nachweisbar sein, dass:

B die eingesetzte Softwareversion mit der von uns gepriften Version Ubereinstimmt und
keine individuellen Verédnderungen am Programm vorgenommen wurden,
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B die in der Dokumentation erlauterten Anwendungsvorschriften eingehalten und sach-
gerecht angewendet werden,

B die Programme in zeitlich und sachlich richtigem Zusammenhang eingesetzt werden,

B die im organisatorischen Umfeld des Programmsystems geltenden handels- und steuer-
rechtlichen Vorschriften eingehalten werden und

B das interne Kontrollsystem beim Anwender eine zuverlassige und sichere Anwendung der
Software gewahrleistet.

Wir erteilen diese Bescheinigung auf Grundlage des mit der Microsoft Ireland Research,
Dublin, geschlossenen Auftrags, dem, auch mit Wirkung gegentiber Dritten, die beiliegen-
den Allgemeinen Auftragsbedingungen fir Wirtschaftsprifer und Wirtschaftspriifungsgesell-
schaften vom 01.01.2002 mit der MaRgabe zugrunde liegen, dass die darin enthaltenen
Haftungshéchstgrenzen allen Personen gegeniiber, die diese Bescheinigung mit unserer vor-
herigen Zustimmung erhalten haben, gemeinschaftlich besteht.

Wir weisen darauf hin, dass kiinftige Programmanderungen die OrdnungsmaRigkeit der Soft-
ware beeinflussen kdnnen.

Zu den einzelnen Prifungsfeldern ist anzumerken:
Softwareentwicklungsverfahren

Im Rahmen unserer Priifung nahmen wir Einsicht in die Softwareentwicklungs- und Quali-
tatssicherungsverfahren. Wir stellten umfangreiche und angemessene Softwareentwick-
lungs- und Qualitatssicherungsverfahren fest, die eine ordnungsgemaRe Entwicklung, War-
tung und Freigabe der Anwendung erméglichen. Fur alle Phasen der Softwareentwicklung,
-wartung und -freigabe sind entsprechende Dokumentationsvorgaben vorhanden, die ge-
maf unserer Priifung angewendet werden.

Das eingefiihrte Verfahren erfillt insgesamt die gestellten Anforderungen.

Angemessenheit der Programmfunktionen

Die Beleg-, Journal- und Kontenfunktionen sowie Protokollierungsfunktionen sind in der
Anwendung gegeben. Die Protokollierungsfunktionen sind hinsichtlich des individuellen
Kontrollsystems des Anwenders und der Aufbewahrungspflichten zu konfigurieren. Der An-
wender hat die erforderlichen Eingaben zur Erfiillung der Belegfunktion zu tétigen.

Die Anwendung verfigt Gber ein eigenes Zugriffsschutzsystem. Weitreichende Einstellungs-
moglichkeiten beziglich der Passwortqualitédt (minimale Passwortlange, Gultigkeitszeit-
raum, Protokollierung von Fehleingaben) sind Uiber die Windows-Authentifizierung nutzbar,
die eine weitgehende Parametrisierung zulasst (siehe unten: ,,Softwaresicherheit*!).

Die in der Dokumentation enthaltenen Beschreibungen und Empfehlungen zur Ausgestal-
tung des Berechtigungsverfahrens fir den Anwender sind insgesamt ausreichend.

Funktionsfahigkeit der Programmfunktionen

Die zu erfassenden Daten werden umfangreichen programmierten Kontrollen unterzogen.
Der Benutzer wird auf Eingabefehler in verstéandlicher Form hingewiesen. Dadurch wird
gewahrleistet, dass nur fehlerfreie Daten an die nachfolgende Verarbeitung freigegeben
bzw. weiterverarbeitet werden.
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Tools zum direkten Schreiben und Léschen auf produktive Daten in der Datenbank sind zu
sperren und nur in Notfallen unter Sicherstellung von Protokollierung und Vier-Augen-Prin-
zip einzusetzen, da sonst die OrdnungsmaRigkeit nicht gewahrleistet ist.

Sowohl die Priifung der Ergebnisse aus dem Testskript / den Testauftrigen als auch die von
uns durchgefiihrten Tests zeigten eine ordnungsgemafe Verarbeitung der Daten.

Der Anwender hat im Rahmen seiner ordnungsgemaBen Buchfiihrung die Dateneingaben
hinsichtlich Richtigkeit der Sachkontenzuordnungen bei den Buchungen zu priifen, wodurch
auch die ggf. auftretenden falschen Zuordnungen erkannt werden miissen.

Softwaresicherheit

Durch Nutzung der Windows-Authentifizierung und der damit verbundenen Moglichkeiten
zur Vorgabe von Passwort-Mindestlangen und Giiltigkeitszeitraumen wird ein sicherer Be-
trieb gewahrleistet. Die Ausgestaltung des Berechtigungsverfahrens sowie die Vergabe und
Uberpriifung der Zugriffsrechte liegen in der Verantwortung des Anwenders. Unsere Tests
der ordnungsgeméBen Funktionsweise des Zugriffsschutzsystems fiihrten zu keinen Bean-
standungen.

Datensicherungsverfahren sind nicht Bestandteil der Anwendung Microsoft Dynamics NAV
2017. Der Anwender hat iiber andere Tools fiir eine ausreichende Datensicherung Sorge zu
tragen und die Verwendbarkeit der Sicherungen zu testen.

Fur die Durchfiihrung der Datensicherung und die Festlegung des Wiederanlaufverfahrens
ist der Anwender verantwortlich. Die in der Dokumentation enthaltenen Beschreibungen
und Empfehlungen zum Sicherungsverfahren fiir den Anwender sind ausreichend.

Dokumentation

Die Dokumentation ist insgesamt vollstandig, aktuell, fehlerfrei und eindeutig. Sie ist tiber-
sichtlich aufgebaut und fiir den Anwender verstandlich. Die Zusammenhange zwischen den
einzelnen Arbeitsgebieten sind erkennbar. Die deutsche Dokumentation ist entsprechend
der englischen Dokumentation zu vervollsténdigen.

Die programmtechnischen Losungen, die Verfahren zur Wahrung der Programmidentitat und
die Vorkehrungen zur Gewabhrleistung der Datenintegritét sind ausreichend beschrieben.

Der Anwender hat im Rahmen der Einfiihrung eine entsprechende Verfahrensdokumenta-
tion, die die speziellen Auspragungen seiner Installation beinhaltet, zu erstellen.

Weitere Einzelfeststellungen und Empfehlungen sind dem vorstehenden Bericht zu entneh-
men.

Hamburg, 02. Juni 2017
494528/10/RI/TE/sb

BDO AG
Wirtschaftspriifungsgesellschaft

/%/ gpe /////// ///é//;;//é/

irtschaftspriifer Manager
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Anlage 1.1

Allgemeine Auftragsbedingungen

fur

Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften
vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fur Vertrage zwischen Wirtschaftsprafern
oder Wirtschaftsprifungsgeselischaften (im Nachstehenden zusammenfas-
send ,Wirtschaftsprilfer* genannt) und ihren Auftraggebem iiber Prifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrége, soweit nicht etwas anderes ausdriicklich schrifilich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kdnnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftsprifer und Auftraggeber herleiten, wenn dies ausdracklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegeniber.

2. Umfang und Ausfithrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grunds#tzen ordnungs-
méRiger Berufsausbung ausgefiihrt. Der Wirtschaftsprifer Gbemimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschéfisfih-
rung. Der Wirtschaftsprifer ist far die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftsprifer ist berechtigt,
sich zur Durchfahrung des Auftrags sachverstandiger Personen zu bedienen.

(2) Die Beriicksichtigung ausléndischen Rechts bedarf — auBler bei betriebs-
wirtschaftlichen Priifungen — der ausdriicklichen schriflichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieenden
beruflichen AuRerung, so ist der Wirtschaftsprafer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuwaisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir 2u sorgen, dass dem Wirtschaftsprifer alle far
die Ausfiihrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig Gbermittelt werden und ihm von allen Vorgéngen und
Umsténden Kenntnis gegeben wird, die fiir die Ausfilhrung des Auftrags von
Bedeutung sein kénnen. Dies gilt auch fir die Unterlagen und weiteren
Informationen, Vorgange und Umsténde, die erst wihrend der Tatigkeit des
Wirtschaftsprifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
priifer gesignete Auskunftspersonen benennen.

{2) Auf Verlangen des Wirtschaftsprifers hat der Auftraggeber die Vollstén-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskiinfte und Erklarungen in einer vom Wirtschaftsprifer formu-
lierten schriftlichen Erklérung zu bestatigen.

4. Sicherung der Unabhangigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhéngigkeit der
Mitarbeiter des Wirtschaftsprifers gefahrdet. Dies gilt fiir die Dauer des
Auftragsverhltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fur Angebots, Auftrage auf eigene Rech-
nung 2u Gbernehmen.

(2) Solite die Durchfihrung des Auftrags die Unabhangigkeit des Wirtschafts-
prfers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
héingigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirschaftsprifer, in anderen Auftragsverhaltnissen beeintrachtigen, ist der
Wirtschaftsprifer zur auBerordentlichen Kindigung des Auftrags berechtigt.

5. Berichterstattung und miindliche Auskinfte

Soweit der Wirtschaftsprifer Ergebnisse im Rehmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftiche Darstellung
maBgebend. Entwiirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind mandliche Erkldrungen und Auskinfte des
Wirschafispriifers nur dann verbindlich, wenn sie schriftiich bestatigt werden.
Erklérungen und Auskinfte des Wirtschaftspriifers auBerhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer berufiichen AuRerung des Wirtschaftsprifers

(1) Die Weitergabe beruflicher AuBerungen des Wirtschaftsprifers (Arbeits-
ergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information Giber das Tatigwerden des Wirtschafts-
prifers firr den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Wirtschaftspriifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behdrdlichen
Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuRsrungen des Wirtschaftsprifers und die
Information Ober das Tatigwerden des Wirtschaftspriifers fir den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzuldssig.

7. Mangelbeseitigung

(1) Bei etwaigen Méngeln hat der Aufraggeber Anspruch auf Nacherfullung
durch den Wirtschaftsprufer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unméglichkeit der Nacherfal-
lung kann er die Vergatung mindem oder vom Vertrag zuriicktreten; ist der
Auftrag nicht von einem Verbraucher erteilt worden, so kann der Aufiraggeber
wegen eines Mangels nur dann vom Vertrag zurQcktreten, wenn die erbrach-
te Leistung wegen Fehlschlagens, Unterlassung, Unzumutbarkeit oder
Unméglichkeit der Nacherfillung far ihn ohne Interesse ist. Soweit dariiber
hinaus Schadensersatzanspriche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Mangeln muss vom Auftraggeber
unverziglich in Textform geltend gemacht werden. Anspriche nach Abs. 1,
die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjghrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Méngel, die in einer beruflichen AuBerung (Bericht, Gutachten und
dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftspriifer auch Dritten gegentber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der berufiichen AuRerung des Wirtschaftsprifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die AuRerung auch Dritten
gegenilber zurlickzunehmen. In den vorgenannten Féllen ist der Auftragge-
ber vom Wirtschaftspriifer tunlichst vorher zu héren.

8. Schweigepfiicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprafer ist nach MaBgabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, iber Tatsachen und Umsténde, die ihm
bei seiner Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Aufiraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftsprafer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und suroparechtlichen Regelungen zum Datenschutz

beachten.

9. Haftung

(1) Far gesetzlich vorgeschriebene Leistungen des Wirtschaftsprufers, insbe-
sondere Prirfungen, gelten die jeweils anzuwendenden gesetzlichen Haf-
tungsbeschrankungen, insbesondere die Haftungsbeschréankung des § 323

Abs. 2 HGB.

(2) Sofem weder eine gesetzliche Haftungsbeschrénkung Anwendung findet
noch eine einzelvertragliche Haftungsbeschréinkung besteht, ist die Haftung

des Wirtschaftspriffers fiir Schadensersatzanspriche jeder Art, mit Ausnah-

me von Schéden aus der Verletzung von Leben, Kérper und Gesundheit,
sowie von Schéden, die eine Ersatzpflicht des Herstellers nach § 1

ProdHaftG begriinden, bei einem fahrldssig verursachten einzelnen Scha-
densfall gem&R § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankt.

(3) Einreden und Einwendungen aus dem Vertragsverhiltnis mit dem Auf-
traggeber stehen dem Wirtschaftsprifer auch gegendber Dritten 2u.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftsprifer
bestehenden Vertragsverhéltnis Anspriiche aus einer fahrldssigen Pfiichtver-
letzung des Wirtschaftspriifers her, gilt der in Abs. 2 genannte Hchstbetrag
far die betreffenden Anspriiche aller Anspruchsteller insgesamt.
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch bezdglich eines
aus mehreren Pflichtverletzungen stammenden einheitiichen Schadens
gegeben. Der einzelne Schadensfall umfasst samtliche Folgen einer Pflicht-
verletzung ohne Ricksicht darauf, ob Schaden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftlichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftsprifer nur bis zur Hohe von § Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Fanfiache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
prufungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriftichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fir Schadenssrsatzanspriiche, die auf vorsatzliches Verhalten zurlickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begrunden. Das Recht, die Einrede der Verjahrung geltend zu
machen, bleibt unberihrt.

10. Erganzende Bestimmungen filr Priifungsaufirdge

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftsprofer
gepritften und mit einem Bestatigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestétigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftsprifer sinen Bestatigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftspriifer durchgefahrte Prifung im Lage-
baricht oder an anderer fir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftspriifers und mit dem von ihm genehmigten
Wortlaut zulassig.

(2) Widerruft der Wirtschaftspriifer den Bestétigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Aufiraggeber
den Bestatigungsvermerk bersits verwendet, so hat er auf Verlangen des
Wirtechaftsprilfers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf filnf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt

11. Ergénzende Bestimmungen fiir Hilfeleistung in Steuersachen

(1) Der Wirtschaftsprafer ist berechtigt, sowohi bei der Beratung in steuerii-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstén-
dig zugrunde zu legen; dies gilt auch fir Buchfithrungsauftréige. Er hat jedoch
den Auftraggeber auf von ihm festgestelite Unrichfigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftspriifer hierzu
ausdriicklich den Auftrag iberncmmen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftsprifer alle for die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfiigung

steht.
(3) Mangels einer anderweitigen schriftlichen Vereinbarung umfasst die
laufende Steuerberatung folgends, in die Vertragsdauer fallenden Tétigkei-
ten:
a) Ausarbeitung der Jahressteuererklarungen fiir die Einkommensteuer,
Kdrperschaftsteuer und Gewerbesteuer sowie der Vermdgensteuerarklg-

rungen, und zwar auf Grund der vom Aufiraggeber vorzulegenden Jahres-
abschlisse und sonstiger far die Besteusrung erforderlicher Aufstellungen

und Nachweise
b) Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern

¢) Verhandlungen mit den Finanzbehérden im Zusammenhang mit den
unter a) und b) genannten Erkidrungen und Bescheiden

d) Mitwirkung bei Betriebsprafungen und Auswertung der Ergebnisse von
Betriebsprafungen hinsichtlich der unter a) genannten Steuern

€) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftsprilfer berilcksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.

{4) Erhalt der Wirtschaftsprufer fir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Tétigkeiten gesondert zu honorie-

ren.
(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuerbera-

tervergQtungsverordnung fur die Bemessung der Vergitung anzuwenden ist,
kann eine hdhere oder niedrigere als die gesetzliche Vergiitung in Textform

vereinbert werden.

{6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuem und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch for

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, 2.8. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tétigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerhdhung und -herabsetzung, Sanierung, Eintritt und
A heiden eines Gesellschafters, BetriebsverduBerung, Liquidation und

dergleichen und

d) die Unterstitzung bei der Erfillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserkldrung als
zusétzliche Tatigkeit tbemommen wird, gehért dazu nicht die Uberprifung
etwaiger besonderer buchmaBiger Voraussetzungen sowie die Frage, ob alle
in Befracht kommenden umsatzsteuerrechtlichen Vergunstigungen wahrge-
nommen worden sind. Eine Gewéhr for die vollsténdige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht Gibernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftsprifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftsprifer entsprechend in Textform informieren.

13. Vergilitung

{1) Der Wirtschaftspriifer hat neben seiner Gebihren- cder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusétzlich
berechnet. Er kann angemessene Vorschisse auf Vergitung und Auslagen-
erssiz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als

Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestelien Forderungen zul&ssig.

14. Streitschlichtungen

Der Wirtschafisprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Far den Aufirag, seine Durchfihrung und die sich hieraus ergebenden An-
sprache gilt nur deutsches Recht.
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Anlage 1.2

BDO AG Wirtschaftspriifungsgesellschaft
- Besondere Auftragsbedingungen -

1. Allgemeines

(a) Wir erbringen unsere Leistungen auf Basis (i) des Auftragsschreibens und
etwaiger, dem Auftragsschreiben als Anlage beigefiigter Leistungsbeschrei-
bungen, (ii) dieser Besonderen Auftragsbedingungen (BAB) und (iii) der
Allgemeinen Auftragsbedingungen des Instituts der Wirtschaftspriifer (AAB)
(zusammen nachfolgend ,Mandatsvereinbarung”). Dies gilt auch fir den
Teil der Leistungen, der ggf. schon vor dem rechtswirksamen Abschluss der
Mandatsvereinbarung erbracht wurde.

(b) Sofern wir iiber die im Auftragsschreiben vereinbarten Leistungen hinaus
fiir Sie titig werden und dariiber keine gesonderte (Mandats-)Vereinbarung
abgeschlossen wird, finden die BAB und AAB auch auf die Erbringung dieser
Leistungen Anwendung.

(c) Unsere Mitarbeiter werden im Rahmen der Leistungserbringung nicht in
Ihren Geschiftsbetrieb eingegliedert und sind ausschlieBlich unserer Wei-
sungsbefugnis unterworfen.

2. Vergiitung, Falligkeit

(a) Unsere Rechnungen, incl. Abschlags- und Vorschussrechnungen, werden
in Euro erstellt und sind sofort fallig. Mehrere Auftraggeber haften fiir
unsere Vergitung als Gesamtschuldner.

(b) Wir sind berechtigt, jederzeit angemessene Abschlage auf Honorare
oder Gebiihren und Auslagen sowie Nebenkosten in Rechnung zu stellen.
Dies gilt fiir die Anforderung von Vorschiissen gemab Ziffer 14 (1) Satz 2 AAB
entsprechend.

(c) Wir werden die Annahmen, die den vereinbarten Honoraren zugrunde
gelegt wurden, jahrlich iberpriifen. Sofern die Annahmen nicht mehr
zutreffen, sind wir berechtigt, unser Honorar nach entsprechender Anzeige
in angemessenem Umfang anzupassen.

(d) Angaben zum voraussichtlich anfallenden Gesamthonorar verstehen sich
grundsétzlich als Honorarschitzung, sofern nicht ausdriicklich ein Pauschal-
bzw. Festhonorar vereinbart ist. Die angegebenen Pauschal- und/oder
Festhonorare diirfen iiberschritten werden, wenn durch den Eintritt unvor-
hersehbarer Umsténde, die nicht in unserem Verantwortungsbereich liegen,
ein nicht nur unerheblicher Mehraufwand entsteht.

(e) Endet unsere Leistungserbringung vorzeitig durch Vertragsbeendigung,
sind wir berechtigt, den bis dahin entstandenen Zeitaufwand abzurechnen,
sofern die Beendigung der Mandatsvereinbarung nicht durch ein pflichtwid-
riges Verhalten unsererseits verschuldet wurde. Auch in letzterem Fall kann
aber der bisherige Zeitaufwand abgerechnet werden, sofern und soweit die
erbrachte Dienstleistung trotz der vorzeitigen Vertragsbeendigung verwert-
bar ist.

(f) Die StBVV findet nur Anwendung, wenn dies ausdriicklich schriftlich
vereinbart ist. Sofern Sie uns nach Abschluss der Mandatsvereinbarung mit
weiteren, iiber das Auftragsschreiben hinausgehenden Leistungen beauftra-
gen, werden diese entweder gemaB gesonderter Vereinbarung oder hilfs-
weise mit den in unserem Hause fiir die jeweilige Leistung iblichen Stun-
densatzen abgerechnet.

(g) Die von etwaigen Subunternehmern erbrachten Leistungen stellen wir
Ihnen als eigene Auslagen in Rechnung. Wir weisen ausdriicklich darauf hin,
dass die Honorare unserer Subunternehmer von unseren Honorarsatzen
abweichen kdnnen.

(h) Sofern wir (ggf. auch erst nach der Leistungserbringung) gebeten oder
verpflichtet werden, Informationen im Zusammenhang mit unserer Leis-
tungserbringung an ein zusténdiges Gericht, einen Sach- oder Insolvenzver-
walter, eine Behorde, Regulierungs- und Aufsichtsstellen (WPK, PCAOB,
DPR) oder andere Dritte zur Verfiigung zu stellen (dies schliet Vernehmun-
gen unserer Mitarbeiter als Zeugen ein), diirfen wir den dadurch entstehen-
den Zeitaufwand in Rechnung stellen. Wir werden fiir diese Tatigkeiten die
dann zu vereinbarenden Stundensitze oder unsere Ublichen Stundensdtze in
Ansatz bringen.

3. Haftungsbeschrankung

(a) Soweit in dieser Ziffer 3 BAB nichts anderes bestimmt ist, ist unsere
Haftung (auch gegeniiber Dritten) begrenzt nach MaBgabe der Ziffer 9 der
AAB. Abweichend von Ziffer 9 (2) der AAB tritt allerdings an die Stelle der
dort genannten Haftungshéchstbetrage einheitlich ein Betrag von € 5 Mio.

(b) Sofern Sie der Auffassung sind, dass das unserer Leistungserbringung
innewohnende Risiko den Betrag von € 5 Mio. nicht nur unerheblich iiber-
steigt, sind wir bereit, mit lhnen die Mdglichkeit einer Erhdhung unserer
Haftungsgrenze zu erdrtern. Sofern die ErhShung der Haftungsgrenze eine
gesonderte Einzelversicherung erfordert, sind wir auch gerne bereit, die
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Moglichkeit des Abschlusses einer solchen Einzelversicherung bei unserem
Berufshaftpflichtversicherer zu priifen. Kommt es zu einem solchen Ab-
schluss, ist der dadurch entstehende Pramienaufwand von Ihnen zu tragen.

(c) Wir haften entgegen Ziffer 9 (2) AAB und 3 (a) BAB nur dann betragsmd-
Big unbegrenzt, sofern dies (i) ausdriicklich schriftlich vereinbart oder (ii)
nach US-amerikanischen Unabhéngigkeitsregelungen erforderlich ist.

(d) Die Regelungen Ziffer 9 (2) S.1 AAB und Ziffer 3 (a)-(c) BAB finden auch
dann keine Anwendung, sofern fiir unsere Leistung, insbesondere bei einer
gesetzlichen Priifung, eine andere Haftungsregelung gesetzlich bestimmt ist
(z.B. § 323 Abs. 2 HGB). Hier bleibt es immer bei der gesetzlichen Haftungs-

regelung.
4. Unsere Arbeitsergebnisse

(a) Entwiirfe unserer Arbeitsergebnisse sind unverbindlich. Wir behalten uns
daher jederzeit vor, Entwiirfe zu dndemn und Uibernehmen aus diesem Grund
auch keine Verantwortung fiir Entscheidungen, die auf der Basis von Ent-
wiirfen unserer Arbeiten gefallt werden.

(b) Unsere Arbeitsergebnisse beruhen stets auf unserem Kenntnisstand bei
Beendigung der Arbeiten. Es ist regelmdig nicht auszuschlieBen, dass nach
Abschluss unserer Arbeiten Ereignisse eintreten, die zu einer anderen
fachlichen Einschidtzung gefiihrt hatten, wéren sie schon wahrend unserer
Leistungserbringung eingetreten und uns bekannt geworden. Wir sind
dessen ungeachtet nicht verpflichtet, iiber derartige Ereignisse, sofern sie
uns im Nachhinein bekannt werden, unaufgefordert zu berichten oder
unsere Arbeitsergebnisse unaufgefordert zu aktualisieren.

(c) Arbeitsergebnisse die schriftlich darzustellen und zu unterzeichnen sind,
sind nur verbindlich, wenn sie von zwei Mitarbeiter/innen original unter-
zeichnet wurden bzw. in E-Mails zwei Mitarbeiter/innen als Unterzeichner
benannt sind. Miindliche AuRerungen und Auskiinfte mit fachlichem Inhalt
werden nach bestem Wissen erteilt, sind aber nur verbindlich, wenn sie von
uns schriftlich bestétigt werden. Sofern nichts anderes vereinbart wird und
keine gesetzlichen oder berufsstandischen Regelungen entgegenstehen, sind
wir auch berechtigt, unsere Arbeitsergebnisse in elektronischer Form
und/oder mit qualifiziert elektronischer Signatur auszuliefern.

5. Weitergabe unserer Arbeitsergebnisse, Nutzungsrechte

(a) Unsere Arbeitsergebnisse dienen einzig dem vertraglich vereinbarten
Zweck, sind daher ausschlieBlich an Sie als Auftraggeber/in gerichtet und
diirfen zu keinem anderen Zweck verwendet werden. DemgemaR sind Sie
nicht berechtigt, unsere beruflichen AuBerungen ganz oder in Teilen gegen-
iiber Dritten (einschlieBlich Ihrer verbundenen Unternehmen) offenzulegen
oder an diese weiterzugeben (zusammen ,Weitergabe“), sofern wir der
Weitergabe nicht zuvor schriftlich zugestimmt haben. Dies gilt nicht, sofern
Sie gesetzlich oder aufgrund einer behérdlichen Anordnung zur Weitergabe
verpflichtet sind oder eine Weitergabe an Ihre Rechtsanwalte erfolgt,
sofern dies fiir eine rechtliche Priifung erforderlich ist.

(b) Eine schriftliche Zustimmung zur Weitergabe an Dritte gemah dieser
Ziffer 5 (a) BAB erfolgt regelmaBig nur unter der weiteren Bedingung der
vorherigen Unterzeichnung eines berufsiiblichen Hold Harmless Release
Letter durch den/die Dritten, sofern nichts anderes schriftlich vereinbart
wird. Eine Weitergabe unserer Arbeitsergebnisse im Rahmen der vorstehen-
den Ziffern 5 (a) und (b) BAB darf stets nur in vollem Wortlaut inkl. aller

Anlagen erfolgen.

(c) Sie sind verpflichtet uns von allen Schaden freizuhalten, die aus einer
Nichtbeachtung der vorstehenden Regelungen entstehen.

(d) Wir raumen Ihnen Nutzungsrechte an den von uns erstellten Arbeitser-
gebnissen nur insoweit ein, als dies angesichts des Zwecks der jeweiligen
Mandatsvereinbarung erforderlich ist. Sie sind nur dann berechtigt, unser
Logo oder unsere Marken zu verwenden, wenn wir der konkreten Verwen-
dung zuvor schriftlich zugestimmt haben.

6. Grundlagen unserer Zusammenarbeit

(a) Der zur Erbringung unserer Leistungen anfallende und unserer Honorar-
kalkulation zugrunde liegende Zeitaufwand héangt maBgeblich von der
Verfiigbarkeit, Vollstandigkeit, Richtigkeit und Nachvollziehbarkeit der uns
zur Verfiigung gestellten Informationen, der Verfiigbarkeit und Kompetenz
von Auskunftspersonen sowie der Beschaffbarkeit etwaig fehlender Informa-
tionen ab (Beratungs- und/oder Priifungsbereitschaft). Daher benennen Sie
uns qualifizierte und kurzfristig verfigbare Ansprechpartner und tragen
dafiir Sorge, dass uns samtliche fur die Erbringung unserer Leistung erfor-
derlichen Informationen und Ressourcen sowie Zugangsmoglichkeiten
jeweils kurzfristig zur Verfiigung stehen bzw. zur Verfiigung gestellt wer-
den.



(b) Sofern sich aus dem Auftragsschreiben, uns bindenden gesetzlichen
Regelungen oder sonstigen Vorschriften sowie einschlagigen Standards
nichts anderes ergibt, sind wir nicht verpflichtet, die uns zur Verfiigung
gestellten Informationen auf inhaltliche Richtigkeit und Vollstandigkeit zu
iiberpriifen.

(c) Auf Verlangen werden Sie uns eine schriftliche Erklarung abgeben, aus
der sich ergibt, dass samtliche uns zur Verfiigung gestellten Informationen -
gleich welcher Art - vollstandig und richtig sind (sog. Vollstdndigkeitserkld-
rung).

sich auf strafbares und/oder vorsitzliches Handeln beziehen sowie auf
etwaige weitere Anspriiche, die nach dem Recht der Bundesrepublik
Deutschland nicht ausgeschlossen werden konnen.

(c) Die nach der Mandatsvereinbarung zur Anwendung kommenden Regelun-
gen zur Haftung und insbesondere die Haftungsbeschrankung gelten auch
zugunsten der BDO Subunternehmer. Diese konnen sich auch unmittelbar
auf die Regelungen in vorstehender Ziffer 10 (b) BAB berufen (§ 328 BGB).

11. Marketing

Soweit Sie uns schriftlich nicht anders anweisen und keine hochstpersonlichen
Angelegenheiten oder Mandate von Verbrauchern i.5.d. § 13 BGB betroffen
sind, gestatten Sie uns, den Auftragsinhalt zu Marketingzwecken bekannt zu
machen. Die Gestattung erstreckt sich ausschlieBlich auf die sachliche Be-
schreibung des wesentlichen Auftragsinhalts und des Auftraggebers (z. B.

7. Besondere Vorschrift fiir die Steuerberatung

(a) Sie beauftragen und bevollmachtigen uns, die von uns erstellten Angaben,
die fiir eine elektronische Ubermittlung an die Finanzbehdrden vorgesehen
und jeweils freigegeben sind, in lhrem Namen unmittelbar iber die Datev eG

bei der zustandigen Stelle der Finanzverwaltung elektronisch einzureichen.
Auftrag und Bevollméchtigung gelten ab sofort und sind jederzeit widerruf-
lich. Der Widerruf bedarf mindestens der Textform.

(b) Die Ubersendung fristbehafteter Schriftstiicke verpflichtet uns nur dann
zur Einleitung fristwahrender Mafnahmen, wenn uns diese per Post oder per
Fax tibermittelt werden.

8. Elektronische Kommunikation und Virenschutz

(a) Wir durfen auftragsbezogene Informationen und Daten in elektronisch
verwalteten Dateien speichern und auswerten.

(b) Sie autorisieren uns, im Rahmen des Auftragsverhdltnisses Daten auch
auf elektronischem Wege auszutauschen. lhnen ist bekannt, dass Daten, die
iiber das Internet versendet werden, nicht zuverldssig gegen Zugriffe Dritter
geschiitzt werden, verloren gehen, verzogert Ubermittelt oder mit Viren
befallen sein kdnnen. Im Rahmen des gesetzlich Zuldssigen iibernehmen wir
deshalb keine Verantwortung und Haftung fiir die Unversehrtheit von E-
Mails, nachdem sie unseren Herrschaftsbereich verlassen haben und fiir
lhnen oder Dritten hieraus entstehende Schaden. Dies gilt auch, sofern trotz
der von uns verwendeten Virusschutzprogramme durch die Zusendung von
E-Mails ein Virus in Ihre Systeme gelangt.

(c) In diesem Zusammenhang erkennen Sie an, dass eine Ubermittlung auf
elektronischem Wege keinen Verstoh gegen die Verschwiegenheitspflicht
darstellt. Verschlusselungstechniken kommen beim elektronischen Aus-
tausch von Informationen nur dann zur Anwendung, wenn sie schriftlich
vereinbart wurden.

9. Datenschutz und die Verarbeitung von Unternehmensinformationen

(a) Wir erheben, verarbeiten und nutzen sowohl personen- als auch unter-
nehmensbezogene Daten Ihres Unternehmens, ggf. der mit Ihnen i.S.d. oder
entsprechend §§ 15 ff. AktG verbundenen Unternehmen und der entspre-
chenden Mitarbeiter (die ,,Daten*) fiir Zwecke der Erfiillung und Abwicklung
unseres Auftrags, zur Einhaltung berufsrechtlicher Vorschriften, zur Ver-
meidung von Interessenkonflikten, zum Zwecke des Qualitdts- und Risiko-
managements, der Rechnungslegung und/oder im Rahmen unserer jeweili-
gen Mandanten-Informationssysteme. AusschlieBlich zu den vorgenannten
Zwecken kann auch ein Austausch von Daten mit und unter den Mitgliedern
des internationalen BDO Netzwerks (einschlieBlich der BDO International
Limited und der Brussels Worldwide Services BVBA) erfolgen.

(b) Betroffen sind u.a. folgende Daten: (i) Unternehmensdaten (z.B. Firma,
Anschrift, Gesellschaftsform, Unternehmensgegenstand, Mitglieder der
Unternehmensleitung, Namen der Mitarbeiter, verbundene Unternehmen
und deren Mitarbeiter, der mit lhnen erwirtschaftete Umsatz und Ertrag);
(i) Auftragsdaten (z.B. Art und Inhalt des Auftrags, Planung und Durchfiih-
rung, sonstige finanzielle Angaben); (iii) Angaben zu den Sie beratenden
Kanzleien, Anwiélten, sonstigen Beratern und Priifern sowie fachbezogene
Details.

(c) Wir benutzen unternehmens- und personenbezogene Daten auch, um Sie
zu Veranstaltungen einzuladen oder lhnen Informationen {iber Veranderun-
gen der Rechtslage und iiber unser Beratungsangebot zu iibermitteln. Sie
konnen der Nutzung lhrer Daten fiir derartige Zwecke jederzeit unter
folgender Kontaktadresse widersprechen: datenschutz@bdo.de.

10. BDO Netzwerk, Sole Recourse

(a) Wir sind Mitglied von BDO International Limited, einer britischen Gesell-
schaft mit beschrankter Nachschusspflicht, und gehoren zum internationa-
len BDO Netzwerk rechtlich voneinander unabhéngiger Mitgliedsfirmen. BDO
ist der Markenname fiir das BDO Netzwerk und fiir jede der BDO Mitglieds-
firmen. Zur Auftragsdurchfiihrung diirfen wir andere Firmen des BDO Netz-
werks als Subunternehmer einschalten. Zu diesem Zweck entbinden Sie uns
bereits jetzt ggii. diesen Netzwerkfirmen von unserer Verschwiegenheits-
pflicht.

(b) Sie erkennen an, dass wir in diesen Féllen die alleinige Verantwortung
auch fiir die Leistungen unserer BDO Subunternehmer iibernehmen. Dem-
gemah werden Sie gegen einen BDO Subunternehmer (einschlieBlich der
BDO International Limited und der Brussels Worldwide Services BVBA) keine
Anspriiche jedweder Art geltend machen. Dies gilt nicht fur Anspriiche, die
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Referenzlisten mit Firmenname und -logo sowie Scorecards).

12. BDO Legal Rechtsanwaltsgesellschaft mbH (BDO Legal), BDO Technik
und Umweltconsulting GmbH (BDO TUC), Beteiligungsgesellschaften

(a) Sofern lhrerseits im Zusammenhang mit unseren Leistungen gemal
Mandatsvereinbarung auch eine Beauftragung der BDO TUC oder sonstiger
BDO Beteiligungsgesellschaften oder der BDO Legal erfolgt, entbinden Sie
uns diesen ggii. bereits jetzt von der Verschwiegenheitspflicht, um eine
méglichst reibungslose und effiziente Leistungserbringung zu ermdglichen.

(b) Die BDO Legal und die BDO TUC sind rechtlich von der BDO AG und
voneinander unabhingig. Sie werden nicht als Subunternehmen fiir uns
tatig, sondern auf Basis eines eigenen Vertrages mit lhnen. Entsprechend
{ibernehmen wir weder Verantwortung fiir deren Handlungen oder Unterlas-
sungen, noch begriinden wir mit diesen eine Gesellschaft biirgerlichen
Rechts oder haften mit diesen gesamtschuldnerisch.

13. Verjahrung

Im Falle von einfacher Fahrldssigkeit, die nicht die Verletzung von Leben,
Kérper, Freiheit oder Gesundheit zum Gegenstand hat, betragt die regel-
miRige Verjahrungsfrist fur gegen uns gerichtete Anspriiche ein Jahr. Die
Verjahrungsfrist beginnt mit dem Schluss des Kalenderjahres, in dem der
Anspruch entstanden ist und Sie von den anspruchsbegriindenden Umstan-
den und der Person des Schuldners Kenntnis erlangt haben oder ohne grobe
Fahrlissigkeit hatten erlangen miussen (,Relevante Kenntnis oder
Kennenmiissen”). Ohne Riicksicht darauf verjahren die Anspriiche nach
Ablauf einer Frist von fiinf Jahren von ihrer Entstehung an sowie ohne
Riicksicht auf ihre Entstehung und die relevante Kenntnis oder
Kennenmiissen in zehn Jahren von der Begehung der Handlung, der Pflicht-
verletzung oder dem sonstigen Schaden ausldsenden Ereignis an. Mafgeblich
ist die frilher endende Frist. Im Ubrigen verbleibt es bei den gesetzlichen
Vorschriften.

14. Geldwasche

Wir sind nach den Bestimmungen des sog. Geldwaschegesetzes u.a. ver-
pflichtet, in Bezug auf unsere Vertragspartner ldentifizierungshandlungen
durchzufiihren. Unsere Vertragspartner sind verpflichtet, uns alle nach dem
GwG mitzuteilenden Informationen und Nachweise vollstandig und wahr-
heitsgemaB zukommen zu lassen und diese im weiteren Verlauf der Ge-
schéftsbeziehung zu aktualisieren.

15. Gerichtsstand, Sonstiges

(a) Sofern Sie Kaufmann, eine juristische Person des offentlichen Rechts
oder ein &ffentlich rechtliches Sondervermdgen sind oder keinen allgemei-
nen Gerichtsstand im Inland haben, ist Gerichtsstand fiir alle Streitigkeiten
im Zusammenhang mit dieser Vereinbarung nach unserer Wahl (i) Hamburg,
(ii) das Gericht an dem Ort, an dem die streitgegenstandlichen Arbeiten
erbracht wurden, oder (iii) das Gericht, in dessen Zustandigkeitsbereich Sie
lhren Sitz oder Wohnort haben.

(b) Jede Mandatsvereinbarung bedarf ebenso der Schriftform, wie deren
Anderung. Sofern nichts anderes vereinbart oder durch zwingende gesetzli-
che Vorschriften angeordnet ist, ist es zur Einhaltung der Schriftform nach
unserer Wahl auch ausreichend, wenn (i) jede Vertragspartei nur eine
eigene Originalausfertigung der Vereinbarung unterzeichnet und diese
anschlieBend der anderen Partei zukommen lasst oder (ii) die unterzeichne-
te Vereinbarung nebst Anlagen zur beidseitigen Unterzeichnung auf einem
Dokument ausschlieBlich in elektronischer Form ausgetauscht wird.

(c) Sollte eine oder mehrere Regelungen dieser Vereinbarung ganz oder
teilweise nichtig oder undurchfiihrbar sein, beriihrt dies nicht die Wirksam-
keit der iibrigen Bestimmungen. An die Stelle der nichtigen oder undurch-
fiilhrbaren Regelung tritt in dem Fall eine andere Regelung, die den ge-
wiinschten, von den Vertragsparteien angestrebten Zielen soweit als mog-
lich entspricht. Dies gilt entsprechend im Falle einer Vertragsliicke.
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